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SKYDD AV PERSONUPPGIFTER

Har kan du lasa om
hur vi behandlar och skyddar dina personuppgifter.

Uppgiftsbehandlingen rér: Onlineprov i uttagningsprov och urvalsférfaranden som anordnas av
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1. Inledning

EU-kommissionen &r man om att skydda dina personuppgifter och respektera din integritet. Vi
samlar in och behandlar personuppgifter i enlighet med Europaparlamentets och radets
forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter som utférs av unionens institutioner, organ och
byraer och om det fria flodet av sddana uppgifter (som upphaver férordning (EG) nr 45/2001).

| det har meddelandet forklarar vi hur och varfoér vi samlar in personuppgifter, hur vi behandlar
och skyddar dina uppgifter, hur de anvands och vilka rattigheter du har nar det galler dina
personuppgifter. Har finns ocksa kontaktuppgifter till personuppgiftsansvarig som du kan vinda
dig till om du vill utova dina rattigheter, till dataskyddsombudet och till Europeiska
datatillsynsmannen.

Nedan beskriver vi Epsos behandling av personuppgifter inom ramen foér onlineprov i
uttagningsprov och urvalsforfaranden som anordnas av Epso.

2. Varfor och hur behandlar ni mina personuppgifter?

Syfte med behandlingen: Epso samlar in och anvdnder dina personuppgifter for att genomféra
uttagningsprov och urvalsforfaranden i den mening som avses i artikel 7 i bilaga Il till
tjiansteforeskrifterna.

Det hdr meddelandet om skydd av personuppgifter handlar bara om behandlingen i samband
med anordnande av onlineprov for sékande i Epsos uttagningsprov och urvalsférfaranden, som
fristdende behandling och som behandling utférd av provarrangéren TestWe (Epsos
underleverantor).

Skyddet av personuppgifter i samband med uttagningsprov och urvalsférfaranden som
anordnas av Epso omfattas av féljande meddelanden om skydd av personuppgifter: EU careers:
Europeiska rekryteringsbyran hjadlper dig i karridren (europa.eu).

Vid onlineprov anvands en plattform som TestWe tillhandahaller. For detta maste du installera
ett program lokalt pa din dator. Det nedladdade programmet laser funktioner pa datorn under
provet for att forhindra t.ex. atkomst till internet eller till kommunikationskanaler som skulle
kunna utnyttjas pa ett orattvist satt. En kamera som &r integrerad i eller ansluten till datorn
kravs under hela provet.

Vi kontrollerar din identitet genom att samla in dina identitetsuppgifter och fotografera dig. |
borjan av provtillfallet ska du gora en videoinspelning for att visa att du foljt reglerna om
provférhallandena (en video som visar det rum dér du befinner dig och dina 6ron).

Under hela provet tas fotografier med fem sekunders mellanrum, medan ljud spelas in hela
tiden. Fotograferingen ar nédvandig for att vi ska kunna upptacka otillatet beteende, t.ex. att
flera personer ar narvarande. Ljudinspelningen gor det majligt att upptdacka om sdkanden pratar
med en tredje part under provet.

Dina personuppgifter kommer inte att anvdndas for automatiserat beslutsfattande eller
profilering.

3. Vilken ar den rattsliga grunden for att behandla mina personuppgifter?

Vi behandlar personuppgifter med hanvisning till att


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.SWE&toc=OJ:L:2018:295:TOC
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=

(a) behandlingen ar nédvandig for att utféra en uppgift av allmant intresse eller som ett led
i EU-institutionens eller EU-organets myndighetsutdvning,

(b) behandlingen ar nédvandig for att den personuppgiftsansvariga ska kunna fullgéra en
rattslig forpliktelse.

Behandlingen grundar sig pa féljande:

— Forordning nr31 (EEG), nr 11 (EKSG) om tjansteforeskrifter for tjansteman och
anstallningsvillkor for ovriga anstéllda i Europeiska ekonomiska gemenskapen och Europeiska
atomenergigemenskapen (EGT 45, 14.6.1962, s. 1385), senast andrad genom kommissionens
delegerade férordning (EU) 2016/1611 av den 7 juli 2016, sarskilt bilaga Ill.

— Europaparlamentets, radets, kommissionens, domstolens, revisionsrattens, Ekonomiska och
sociala kommitténs, Regionkommitténs och EU-ombudsmannens beslut 2002/620/EG av den
25juli 2002 om upprattande av Europeiska gemenskapernas byra for uttagningsprov for
rekrytering av personal.

— Beslut 2002/621/EG fattat av generalsekreterarna vid Europaparlamentet, radet,
kommissionen, justitiesekreteraren vid domstolen, generalsekreterarna vid revisionsratten,
Ekonomiska och sociala kommittén, Regionkommittén och EU-ombudsmannens representant av
den 25 juli 2002 om hur Europeiska gemenskapernas byra for uttagningsprov skall organiseras
och fungera.

Vi behandlar sarskilda kategorier av personuppgifter som anges i avsnitt 4 med hanvisning till
att

(a) den registrerade uttryckligen har lamnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika dndamal.

4. Vilka uppgifter samlar ni in och behandlar?

Vi samlar in féljande typer av personuppgifter:

Sokandes personuppgifter som behovs for att anordna och genomfora onlineprov:

e fornamn, efternamn, mejladress, ansékningsnummer, sprak som valts fér proven, svar
pa proven, uppgifter om det operativsystem och den utrustning som anvants for
proven,

e webbkameraflode under proven, inklusive en bild av sdkandens id-handling.

e Personuppgifter som ror héalsa delas inte direkt med personuppgiftsbitradet vid
onlineprov, men vissa sokande kan pa grund av sitt tillfdlliga eller permanenta
halsotillstand och/eller sin funktionsnedsattning behova sarskild anpassning av proven.

Tillhandahallandet av personuppgifter ar obligatoriskt for att ett lagstadgat krav ska kunna
uppfyllas, dvs. anordnandet av uttagningsprov och urvalsforfaranden i samband med

rekrytering av EU-anstallda.

5. Hur ldnge sparar ni uppgifterna?

For behandlingen i samband med onlineprov sparar Epso dina personuppgifter bara sa lange
som kravs for att syftet med insamlingen eller behandlingen ska kunna uppfyllas, dvs. féljande
perioder:



e Svar pa proven och personuppgifter som lamnats for anordnandet och genomférandet
av onlineprov i hogst ett ar fran dagen for onlineprovet.

e SoOkandes webbkamerabilder: webbkamerabilder som tagits under proven pa
sokandena och deras id-handling lagras av TestWe i tva manader och raderas sedan. Om
en sbkandes webbkamerabilder visar tydliga bevis pa misstankt beteende under provet
kan sokandens webbkamerabilder 6verforas till Epso och uttagningskommittén, och i
tillampliga fall till den personal som hanterar klagomalet vid den eller de berdrda EU-
institutionerna, och lagras i fem ar fran dagen for onlineprovet sa att de finns
tillgdngliga om klagomal Iamnas in enligt artikel 90.2 i tjansteféreskrifterna.

6. Hur skyddar ni mina personuppgifter?

Alla personuppgifter i elektroniskt format (t.ex. mejl, dokument, databaser och uppladdade
data) sparas pa kommissionens eller underleverantérernas servrar. Behandlingen maste
uppfylla kraven i kommissionens beslut (EU, Euratom) 2017/46 av den 10 januari 2017 om
sakerheten i Europeiska kommissionens kommunikations- och informationssystem.

Kommissionens underleverantorer maste folja en sarskild avtalsbestimmelse nar de behandlar
personuppgifter pa uppdrag av kommissionen. De maste ocksa uppfylla EU-landernas
sekretesskrav enligt den allmdnna dataskyddsférordningen (GDPR, férordning (EU) 2016/679).

Kommissionen skyddar dina personuppgifter med olika tekniska och organisatoriska atgarder.
De tekniska atgarderna gar ut pa att hantera sdkerhetsrisker pa natet och risken fér dataférlust,
andring av uppgifter eller obehorig atkomst, med hansyn till den risk som behandlingen innebar
och de personuppgifter som behandlas. De organisatoriska atgarderna ska bland annat se till att
endast behoriga personer med ett legitimt behov av att ta del av uppgifterna far atkomst till
dem.

7. Vem har tillgang till personuppgifterna och vem far se dem?

Endast EU-personal som behandlar dina personuppgifter eller behorig personal som har ett
behov av dem har tillgang till uppgifterna. Personalen ar bunden av regler och eventuella
overenskommelser om sekretess.

- Uppgiftsmottagare inom EU-organisationen:
o Uttagningskommittéer, bedémare med radgivande funktion och Epsos personal.
EU:s institutioner och organ.
EU:s domstolar, den berdrda tillsdttningsmyndighetens rattstjanst.
Olaf, Idoc, IAS och Europeiska revisionsratten.
Europeiska ombudsmannen.
o Europeiska datatillsynsmannen.
- Uppgiftsmottagare utanfér EU-organisationen:
o Epsos provarrangér som ansvarar for det praktiska anordnandet av proven.

o
o
o
o

Vi lamnar inte ut nagra uppgifter till utomstaende, utom i den man och i de fall vi &r skyldiga att
gora det enligt lag.

8. Vilka rattigheter har jag och hur kan jag utéva dem?

Enligt kapitel Il (artiklarna 14-25) i forordning (EU) 2018/1725 har du som registrerad sarskilda
rattigheter, i synnerhet ratten att fa tillgang till dina personuppgifter och fa dem rattade om de
ar felaktiga eller ofullstandiga. | vissa fall har du ratt att radera dina personuppgifter eller
begransa eller invdanda mot behandlingen. Du kan ocksa ha ratt till dataportabilitet.


https://eur-lex.europa.eu/legal-content/sv/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016R0679

Om du har sarskilda skal har du ratt att invinda mot att dina personuppgifter behandlas i
enlighet med artikel 5.1 a.

Kontakta vid behov den personuppgiftsansvariga. Vid en eventuell konflikt kan du vanda dig till
dataskyddsombudet eller Europeiska datatillsynsmannen (se kontaktuppgifter i punkt 9).

Forklara i mejlet vilken behandling det galler genom att ange referensnumret i
dataskyddsombudets register (se punkt 10).

9. Kontaktuppgifter

- Personuppgiftsansvarig

Om du vill utéva dina rattigheter enligt forordning (EU) 2018/1725 eller om du har
kommentarer, fragor eller klagomal om hur dina personuppgifter samlas in och behandlas kan
du kontakta personuppgiftsansvarig (Epso) pa EPSO-DATA-PROTECTION-
COORDINATOR@ec.europa.eu.

- Kommissionens dataskyddsombud

Om du har fragor om hur dina personuppgifter behandlas enligt férordning (EU) 2018/1725 kan
du kontakta kommissionens dataskyddsombud (DATA-PROTECTION-OFFICER@ec.europa.eu).

- Europeiska datatillsynsmannen

Om du anser att dina rattigheter enligt forordning (EU) 2018/1725 har krankts till foljd av den
personuppgiftsansvarigas behandling av dina personuppgifter kan du lamna in ett klagomal till
Europeiska datatillsynsmannen (edps@edps.europa.eu).

10. Var hittar jag mer information?

Kommissionens dataskyddsombud for ett offentligt register 6ver all kommissionsverksamhet
dar personuppgifter behandlas. Registret hittar du pa http://ec.europa.eu/dpo-register.

Den behandling av personuppgifter som avses i det hdar meddelandet har registrerats hos
dataskyddsombudet med referensnumret DPR-EC-26928.
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