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1. Inledning 

EU-kommissionen är mån om att skydda dina personuppgifter och respektera din integritet. Vi 
samlar in och behandlar personuppgifter i enlighet med Europaparlamentets och rådets 
förordning (EU) 2018/1725 av den 23 oktober 2018 om skydd för fysiska personer med 
avseende på behandling av personuppgifter som utförs av unionens institutioner, organ och 
byråer och om det fria flödet av sådana uppgifter (som upphäver förordning (EG) nr 45/2001). 

I det här meddelandet förklarar vi hur och varför vi samlar in personuppgifter, hur vi behandlar 
och skyddar dina uppgifter, hur de används och vilka rättigheter du har när det gäller dina 
personuppgifter. Här finns också kontaktuppgifter till personuppgiftsansvarig som du kan vända 
dig till om du vill utöva dina rättigheter, till dataskyddsombudet och till Europeiska 
datatillsynsmannen. 

Nedan beskriver vi Epsos behandling av personuppgifter inom ramen för onlineprov i 
uttagningsprov och urvalsförfaranden som anordnas av Epso.  

2. Varför och hur behandlar ni mina personuppgifter? 

Syfte med behandlingen: Epso samlar in och använder dina personuppgifter för att genomföra 
uttagningsprov och urvalsförfaranden i den mening som avses i artikel 7 i bilaga III till 
tjänsteföreskrifterna. 

Det här meddelandet om skydd av personuppgifter handlar bara om behandlingen i samband 
med anordnande av onlineprov för sökande i Epsos uttagningsprov och urvalsförfaranden, som 
fristående behandling och som behandling utförd av provarrangören TestWe (Epsos 
underleverantör).  

Skyddet av personuppgifter i samband med uttagningsprov och urvalsförfaranden som 
anordnas av Epso omfattas av följande meddelanden om skydd av personuppgifter: EU careers: 
Europeiska rekryteringsbyrån hjälper dig i karriären (europa.eu). 
 
Vid onlineprov används en plattform som TestWe tillhandahåller. För detta måste du installera 
ett program lokalt på din dator. Det nedladdade programmet låser funktioner på datorn under 
provet för att förhindra t.ex. åtkomst till internet eller till kommunikationskanaler som skulle 
kunna utnyttjas på ett orättvist sätt. En kamera som är integrerad i eller ansluten till datorn 
krävs under hela provet.  
  
Vi kontrollerar din identitet genom att samla in dina identitetsuppgifter och fotografera dig. I 
början av provtillfället ska du göra en videoinspelning för att visa att du följt reglerna om 
provförhållandena (en video som visar det rum där du befinner dig och dina öron). 
 
Under hela provet tas fotografier med fem sekunders mellanrum, medan ljud spelas in hela 
tiden. Fotograferingen är nödvändig för att vi ska kunna upptäcka otillåtet beteende, t.ex. att 
flera personer är närvarande. Ljudinspelningen gör det möjligt att upptäcka om sökanden pratar 
med en tredje part under provet.  
  
Dina personuppgifter kommer inte att användas för automatiserat beslutsfattande eller 
profilering. 
 

3. Vilken är den rättsliga grunden för att behandla mina personuppgifter? 

Vi behandlar personuppgifter med hänvisning till att 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.SWE&toc=OJ:L:2018:295:TOC
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=sv&comp_id=


 

(a) behandlingen är nödvändig för att utföra en uppgift av allmänt intresse eller som ett led 
i EU-institutionens eller EU-organets myndighetsutövning, 

(b) behandlingen är nödvändig för att den personuppgiftsansvariga ska kunna fullgöra en 
rättslig förpliktelse. 

Behandlingen grundar sig på följande: 

– Förordning nr 31 (EEG), nr 11 (EKSG) om tjänsteföreskrifter för tjänstemän och 
anställningsvillkor för övriga anställda i Europeiska ekonomiska gemenskapen och Europeiska 
atomenergigemenskapen (EGT 45, 14.6.1962, s. 1385), senast ändrad genom kommissionens 
delegerade förordning (EU) 2016/1611 av den 7 juli 2016, särskilt bilaga III. 

– Europaparlamentets, rådets, kommissionens, domstolens, revisionsrättens, Ekonomiska och 
sociala kommitténs, Regionkommitténs och EU-ombudsmannens beslut 2002/620/EG av den 
25 juli 2002 om upprättande av Europeiska gemenskapernas byrå för uttagningsprov för 
rekrytering av personal. 

– Beslut 2002/621/EG fattat av generalsekreterarna vid Europaparlamentet, rådet, 
kommissionen, justitiesekreteraren vid domstolen, generalsekreterarna vid revisionsrätten, 
Ekonomiska och sociala kommittén, Regionkommittén och EU-ombudsmannens representant av 
den 25 juli 2002 om hur Europeiska gemenskapernas byrå för uttagningsprov skall organiseras 
och fungera. 

Vi behandlar särskilda kategorier av personuppgifter som anges i avsnitt 4 med hänvisning till 
att 

(a) den registrerade uttryckligen har lämnat sitt samtycke till behandlingen av dessa 
personuppgifter för ett eller flera specifika ändamål. 

 

4. Vilka uppgifter samlar ni in och behandlar?  

Vi samlar in följande typer av personuppgifter:  
 
Sökandes personuppgifter som behövs för att anordna och genomföra onlineprov: 

• förnamn, efternamn, mejladress, ansökningsnummer, språk som valts för proven, svar 
på proven, uppgifter om det operativsystem och den utrustning som använts för 
proven, 

• webbkameraflöde under proven, inklusive en bild av sökandens id-handling. 
• Personuppgifter som rör hälsa delas inte direkt med personuppgiftsbiträdet vid 

onlineprov, men vissa sökande kan på grund av sitt tillfälliga eller permanenta 
hälsotillstånd och/eller sin funktionsnedsättning behöva särskild anpassning av proven. 

 
Tillhandahållandet av personuppgifter är obligatoriskt för att ett lagstadgat krav ska kunna 
uppfyllas, dvs. anordnandet av uttagningsprov och urvalsförfaranden i samband med 
rekrytering av EU-anställda.  
 

5. Hur länge sparar ni uppgifterna? 

För behandlingen i samband med onlineprov sparar Epso dina personuppgifter bara så länge 
som krävs för att syftet med insamlingen eller behandlingen ska kunna uppfyllas, dvs. följande 
perioder: 
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• Svar på proven och personuppgifter som lämnats för anordnandet och genomförandet 
av onlineprov i högst ett år från dagen för onlineprovet. 

• Sökandes webbkamerabilder: webbkamerabilder som tagits under proven på 
sökandena och deras id-handling lagras av TestWe i två månader och raderas sedan. Om 
en sökandes webbkamerabilder visar tydliga bevis på misstänkt beteende under provet 
kan sökandens webbkamerabilder överföras till Epso och uttagningskommittén, och i 
tillämpliga fall till den personal som hanterar klagomålet vid den eller de berörda EU-
institutionerna, och lagras i fem år från dagen för onlineprovet så att de finns 
tillgängliga om klagomål lämnas in enligt artikel 90.2 i tjänsteföreskrifterna. 

 
6. Hur skyddar ni mina personuppgifter? 

Alla personuppgifter i elektroniskt format (t.ex. mejl, dokument, databaser och uppladdade 
data) sparas på kommissionens eller underleverantörernas servrar. Behandlingen måste 
uppfylla kraven i kommissionens beslut (EU, Euratom) 2017/46 av den 10 januari 2017 om 
säkerheten i Europeiska kommissionens kommunikations- och informationssystem. 

Kommissionens underleverantörer måste följa en särskild avtalsbestämmelse när de behandlar 
personuppgifter på uppdrag av kommissionen. De måste också uppfylla EU-ländernas 
sekretesskrav enligt den allmänna dataskyddsförordningen (GDPR, förordning (EU) 2016/679). 

Kommissionen skyddar dina personuppgifter med olika tekniska och organisatoriska åtgärder. 
De tekniska åtgärderna går ut på att hantera säkerhetsrisker på nätet och risken för dataförlust, 
ändring av uppgifter eller obehörig åtkomst, med hänsyn till den risk som behandlingen innebär 
och de personuppgifter som behandlas. De organisatoriska åtgärderna ska bland annat se till att 
endast behöriga personer med ett legitimt behov av att ta del av uppgifterna får åtkomst till 
dem. 

7. Vem har tillgång till personuppgifterna och vem får se dem? 

Endast EU-personal som behandlar dina personuppgifter eller behörig personal som har ett 
behov av dem har tillgång till uppgifterna. Personalen är bunden av regler och eventuella 
överenskommelser om sekretess. 

- Uppgiftsmottagare inom EU-organisationen: 
o Uttagningskommittéer, bedömare med rådgivande funktion och Epsos personal. 
o EU:s institutioner och organ. 
o EU:s domstolar, den berörda tillsättningsmyndighetens rättstjänst. 
o Olaf, Idoc, IAS och Europeiska revisionsrätten. 
o Europeiska ombudsmannen. 
o Europeiska datatillsynsmannen. 

- Uppgiftsmottagare utanför EU-organisationen: 
o Epsos provarrangör som ansvarar för det praktiska anordnandet av proven. 

Vi lämnar inte ut några uppgifter till utomstående, utom i den mån och i de fall vi är skyldiga att 
göra det enligt lag. 

8. Vilka rättigheter har jag och hur kan jag utöva dem?  

Enligt kapitel III (artiklarna 14–25) i förordning (EU) 2018/1725 har du som registrerad särskilda 
rättigheter, i synnerhet rätten att få tillgång till dina personuppgifter och få dem rättade om de 
är felaktiga eller ofullständiga. I vissa fall har du rätt att radera dina personuppgifter eller 
begränsa eller invända mot behandlingen. Du kan också ha rätt till dataportabilitet. 
 

https://eur-lex.europa.eu/legal-content/sv/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016R0679


 

Om du har särskilda skäl har du rätt att invända mot att dina personuppgifter behandlas i 
enlighet med artikel 5.1 a.  
 
Kontakta vid behov den personuppgiftsansvariga. Vid en eventuell konflikt kan du vända dig till 
dataskyddsombudet eller Europeiska datatillsynsmannen (se kontaktuppgifter i punkt 9).  

Förklara i mejlet vilken behandling det gäller genom att ange referensnumret i 
dataskyddsombudets register (se punkt 10). 

9. Kontaktuppgifter 

- Personuppgiftsansvarig 

Om du vill utöva dina rättigheter enligt förordning (EU) 2018/1725 eller om du har 
kommentarer, frågor eller klagomål om hur dina personuppgifter samlas in och behandlas kan 
du kontakta personuppgiftsansvarig (Epso) på EPSO-DATA-PROTECTION-
COORDINATOR@ec.europa.eu. 

- Kommissionens dataskyddsombud 

Om du har frågor om hur dina personuppgifter behandlas enligt förordning (EU) 2018/1725 kan 
du kontakta kommissionens dataskyddsombud (DATA-PROTECTION-OFFICER@ec.europa.eu). 
 
- Europeiska datatillsynsmannen 
 
Om du anser att dina rättigheter enligt förordning (EU) 2018/1725 har kränkts till följd av den 
personuppgiftsansvarigas behandling av dina personuppgifter kan du lämna in ett klagomål till 
Europeiska datatillsynsmannen (edps@edps.europa.eu). 

10. Var hittar jag mer information? 

Kommissionens dataskyddsombud för ett offentligt register över all kommissionsverksamhet 
där personuppgifter behandlas. Registret hittar du på http://ec.europa.eu/dpo-register. 

Den behandling av personuppgifter som avses i det här meddelandet har registrerats hos 
dataskyddsombudet med referensnumret DPR-EC-26928. 
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