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EU:n etenemissuunnitelma huumekaupan ja jarjestaytyneen rikollisuuden torjumiseksi
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1. JOHDANTO

Jarjestaytyneen rikollisuuden organisoima huumekauppa on nykyaan yksi Euroopan
vakavimmista turvallisuusuhkista, ja tilanne pahenee. Selvd osoitus tdstd on Euroopassa
saatavilla olevien laittomien huumausaineiden, erityisesti Etelda-Amerikasta peréisin olevan
kokaiinin, ennenndkematon lisddntyminen. Elokuussa 2023 kesti vain kaksi viikkoa, kun
Rotterdamissa (Alankomaissa) kahdeksan kokaiinitonnin takavarikkoennatyksen rikkoi
9,5 tonnin takavarikointi Algecirasin satamassa (Espanjassa). Kasvavaa huolta heréttavat myos
maailmanlaajuisesti kaupattavien synteettisten huumausaineiden tuotanto ja rajahdysmaéinen
lisdédntyminen Euroopassa. Europolin ja Euroopan huumausaineiden ja niiden vé&rinkdyton
seurantakeskuksen (EMCDDA) tekema yhteinen analyysi osoitti, ettd huumekauppa on yksi
jarjestaytyneen rikollisuuden tarkeimmistad voittoa tuottavista toimintamuodoista. Sen
arvioidaan muodostavan noin viidesosan maailmanlaajuisesta rikoshyodysta.t

Suuria voittoja tavoitellessaan rikollisverkostot kayttdvat keinoina &arimmadista vékivaltaa,
korruptiota ja pelottelua.? Ne pystyvit myds erittdin hyvin luomaan yhteyksia ja salaamaan
suunnitelmansa ja viestintdvalineensd, mistd on osoituksena muun muassa EncroChatin
sulkeminen, joka on johtanut vahintaan 6 558 pidatykseen ympari maailmaa.® Talous- ja
rahoitusrikokset ovat avainasemassa kaiken rikollisen toiminnan tukemisessa, ja korruptio on
rikollisverkostoille tarke&d apuvaline. Europolin arvioiden mukaan 60 prosenttia EU:ssa
toimivista rikollisverkostoista hyodyntédd korruptiota laittomien tavoitteidensa saavuttamiseksi.
EU:n j&senvaltioissa takavarikoitiin sekd vuonna 2020 ettd 2021 keskimaéarin noin 4,1 miljardia
euroa rikoksella saatuja varoja. Tamad merkitsee huomattavaa kasvua aiempiin vuosiin
verrattuna, mutta mé&ard on edelleen alle kaksi prosenttia jarjestdytyneen rikollisuuden
arvioidusta vuotuisesta tuotosta.* Nama laittomasta toiminnasta saadut valtavat tulot kdytetaan
muuhun rikolliseen toimintaan, ja ammattimaiset rikollisjarjestot pesevat ndita rahoja. Taman
jalkeen tulot investoidaan lailliseen talouteen, ja talla soluttautumisella on kauaskantoisia ja
epévakauttavia seurauksia yhteiskunnalle, oikeusvaltiolle ja Iluottamukselle viranomaisia
kohtaan.

Taman uhan erittdin nakyvana seurauksena rikollisten maailmanlaajuinen vaikutus ja rautainen
ote huumekaupan toimitusketjuista ovat johtaneet vakivallan lisddntymiseen kaduilla. Monet
uhreista eivat ole kilpailevien ryhmien jasenid vaan sivullisia. Vuonna 2023 uhreiksi joutuivat
muun muassa tammikuussa 11-vuotias tyttd Antwerpenissd (Belgiassa), elokuussa 10-vuotias
poika Nimesissa (Ranskassa) ja syyskuussa 13-vuotias poika Tukholmassa (Ruotsissa). He
kaikki kuolivat huumeisiin liittyvan vakivallan seurauksena. Liséksi EU:ssa kuoli vuonna 2021
arviolta 6 200 ihmista huumausaineiden yliannostukseen.®

! https://www.emcdda.europa.eu/publications/eu-drug-markets_en

2 https://www.europol.europa.eu/publications-events/main-reports/socta-report
Shttps://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-encrochat-
communications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized

4 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).

5 Euroopan huumeraportti 2023, EMCDDA, https://www.emcdda.europa.eu/publications/european-drug-
report/2023/drug-induced-deaths_en
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Uhkan mittakaava ja maailmanlaajuisuus edellyttdvat vahvoja ja kestavia toimia EU:ssa ja
maailmanlaajuisesti. Tasta syysta komissio ehdottaa EU:n etenemissuunnitelmaa huumekaupan
ja jarjestaytyneen rikollisuuden torjumiseksi. Etenemissuunnitelmassa esitetddn 17 toimea
neljalla painopistealueella: vahvistetaan logistiikkakeskusten torjuntakykya eurooppalaisen
satama-allianssin avulla, hajotetaan rikollisverkostoja, lisatddn ennaltaehkéisytoimia ja
vahvistetaan yhteisty6td kansainvélisten kumppaneiden kanssa. Toimet on madrd toteuttaa
vuosina 2024 ja 2025.

2. EU:NSTRATEGIA JA VASTATOIMET

Jarjestaytyneen rikollisuuden torjuntaa koskevassa EU:n strategiassa vuosiksi 202120258
ja EU:n huumausainestrategiassa ja huumeidenvastaisessa toimintasuunnitelmassa
2021-2025’, jiljempini "EU:n strategiat’, vahvistetaan kokonaisvaltaiset EU:n toimintapolitiikat
naiden uhkien torjumiseksi EU:n ja jasenvaltioiden yhteisill& toimilla.

EU panee néitd strategioita parhaillaan tdytantoon ja jatkaa niiden tavoitteisiin pyrkimistd, kuten
EU:n turvallisuusunionistrategiaa koskevassa kuudennessa edistymiskertomuksessa® korostetaan.
Jarjestaytyneen rikollisuuden torjuntaa koskeva EU:n strategia tehostaa osaltaan EU:n yhteisia
toimia rikollisverkostojen torjunnassa. Samalla EU on huumausainestrategian ja -
toimintasuunnitelman avulla aloittanut tyon tasapainoisen, monialaisen lahestymistavan
kehittdmiseksi. Tavoitteena on vahentdd huumausaineiden tarjontaa parantamalla turvallisuutta,
vahentdmalla huumausaineiden kysyntdd ennaltaehkaisyn, hoidon ja hoitopalvelujen avulla seka
puuttumalla huumausaineisiin liittyviin haittoihin. Kuten strategiassa todetaan, komissio
kéynnistdd vuonna 2024 huumausainestrategian taytantdoénpanoa koskevan ulkoisen arvioinnin,
ja tarkoituksena on esitella kertomus Euroopan parlamentille ja neuvostolle kevaalla 2025.

Toimintapoliittisista __aloitteista voidaan todeta, ettd komissio on esittdnyt useita
lainsdadantdehdotuksia rikollisverkostojen  torjuntaa koskevan EU:n  lains@ad&nnon
vahvistamiseksi. Niitd ovat varojen takaisinhankintaa ja menetetyksi tuomitsemista koskevan
direktiivin  tiukentaminen®,  direktiivin  2019/1153  muuttaminen,  jonka  myo6ta
lainvalvontaviranomaiset saavat paasyn keskitettyihin pankKitilirekistereihin, mika helpottaa
talousrikosten tutkintaa,'? sekd paketti, jolla vahvistetaan EU:n rahanpesun vastaisia saantojat’.
Komissio on myds hyviksynyt ehdotuksen EU:n tulliliiton uudistamisesta.*? Uudistus parantaa
huomattavasti tullin valmiuksia estédé vaarallisten tai laittomien tavaroiden paasy EU:hun seka

6 COM(2021) 170 final.

7 COM(2020) 606 final.

8 COM(2023) [tarkka viite lisatddan my6hemmin, kun se on saatavilla].

® COM(2022) 245 final.

10 COM(2021) 429 final.

11 COM(2021) 421 final, COM(2021) 420 final, COM(2021) 423 final ja Euroopan parlamentin ja neuvoston asetus
(EU) 2015/847, annettu 20 péivénd toukokuuta 2015, varainsiirtojen mukana toimitettavista tiedoista ja asetuksen
(EY) N:0 1781/2006 kumoamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 141, 5.6.2015, s. 1).
12.COM(2023) 257 final.



tulli- ja lainvalvontaviranomaisten vélista yhteistyotd. Liséksi komissio ehdotti toukokuussa
2023 korruption torjuntaa koskevien EU:n siantojen lujittamista. '3

Lainvalvontavalmiuksia on tehostettu vahvistamalla Europolin toimeksiantoa®, esittimalla
ehdotus poliisiyhteistydsdannostostd, miké johti operatiivisesta poliisiyhteistydstd annettuihin
suosituksiin®®, sekd hyvaksymalla lainvalvontaviranomaisten valisesta tietojenvaihdosta annettu
direktiivit®. Myos Priim-asetuksen ehdotettu tarkistus edistad naita toimia.t’

Viime vuosina myds EU:n oikeudellisia vastatoimia on parannettu: Euroopan syyttajanvirasto
(EPPO)® perustettiin riippumattomaksi syyttijanvirastoksi, joka vastaa EU:n taloudellisia etuja
vahingoittavien rikosten tutkimisesta seké kyseisten rikosten tekijoiden asettamisesta syytteeseen
ja saattamisesta tuomittaviksi. EPPO on toimivaltainen myds sellaisten rikosten osalta, joissa on
kyse rikollisjarjeston toimintaan osallistumisesta, jos jarjestd keskittyy rikollisessa toiminnassaan
unionin taloudellisiin etuihin vaikuttavien rikosten tekemiseen. Lisaksi EU hyvaksyi sahkdisten
todisteiden rajat ylittdvaa saatavuutta koskevan paketin®®, joka helpottaa ja nopeuttaa poliisi- ja
oikeusviranomaisten tarvitsemien tietojen saantia.

EU:n huumausaineisiin liittyvien kollektiivisten toimien tukemiseksi EMCDDA:n toimeksiantoa
on vahvistettu. N&ain  pyritddn erityisesti parantamaan sen uhka-arviointi- ja
varhaisvaroitusvalmiuksia ja laajentamaan sen toiminta-ala kattamaan my0ds huumeiden
sekakayttd, huumausainemarkkinat ja huumeiden tarjonta sekd huumausaineiden lahtdaineet.
EMCDDA:sta tulee EU:n uusi huumevirasto, ja se aloittaa toimintansa 2. heindkuuta 2024.2°
Uusi virasto tekee terveys- ja turvallisuusuhka-arviointeja synteettisistd huumausaineista. Liséksi
virasto seuraa tiiviisti synteettisiin huumausaineisiin liittyvaa kehitystd EU:ssa ja hyddyntaa
tietoja vastatoimien kehittamisessa. Tarked askel on myds sellaisen eurooppalaisen
huumevaroitusjarjestelméan kehittdminen, jonka avulla kansalliset viranomaiset ja
(mahdolliset) huumausaineiden kéyttdjat saavat nopeasti tiedon uusien vaarallisten aineiden
tulosta markkinoille. Lisaksi virasto voi uuden toimeksiannon my6ta tutkia huumausaineiden

13 COM(2023) 234 final.

14 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 paivana toukokuuta 2016, Euroopan
unionin lainvalvontayhteistyfvirastosta (Europol) sek@ neuvoston paatdsten 2009/371/YQOS, 2009/934/YQS,
2009/935/Y0S, 2009/936/YOS ja 2009/968/Y OS korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016).

15 COM(2021) 780 final.

16 Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/977, annettu 10 pé&ivana toukokuuta 2023,
jasenvaltioiden lainvalvontaviranomaisten valisestd tietojenvaihdosta ja neuvoston puitepdatoksen 2006/960/YOS
kumoamisesta (EUVL L 134, 22.5.2023).

17 COM(2021) 784 final.

18 Neuvoston asetus (EU) 2017/1939, annettu 12 paivana lokakuuta 2017, tiiviimman yhteisty6n toteuttamisesta
Euroopan syyttdjanviraston (EPPO) perustamisessa (EUVL L 283, 31.10.2017, s. 1).

% Euroopan parlamentin ja neuvoston asetus (EU) 2023/1543, annettu 12 paivana heinakuuta 2023, eurooppalaisista
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toimipaikkojen nime&mistd ja laillisten edustajien nimittdmistd koskevista yhdenmukaistetuista s&&nnoista
séhkoisten todisteiden kerddmiseksi rikosoikeudellisissa menettelyissa (EUVL L 191, 28.7.2023, s. 181).

20 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1322, annettu 27 paivana kesdkuuta 2023, Euroopan
unionin huumevirastosta (EUDA\) ja asetuksen (EY) N:o 1920/2006 kumoamisesta (EUVL L 166, 30.6.2023).



lahtdaineita ja perustaa oikeusladketieteellisten ja toksikologisten laboratorioiden verkoston
uusien aineiden ja mahdollisten suuntausten tunnistamiseksi.

Operatiivisella tasolla EU on lisdnnyt tukeaan jasenvaltioiden lainvalvontaviranomaisille.
Eurooppalainen monialainen rikosuhkien torjuntafoorumi (EMPACT), jasenvaltiovetoinen
ja operatiivinen l&hestymistapa EU:n sisdiseen turvallisuuteen, on nyt pysyvé véline, jonka
rahoitusta on lisdtty. Yhteisty6td kansainvalisten kumppanien kanssa jatketaan EMPACTissa
komission tuella. Mafiatyyppisten jarjestaytyneiden rikollisryhmien vastainen operatiivinen
verkosto tukee monimutkaisia tutkimuksia suuren riskin rikollisverkostoja vastaan.?! Tama johti
jo vuonna 2022 erinomaisiin operatiivisiin tuloksiin: 121 pidatykseen ja 12 miljoonan euron
kateisvarojen takavarikointiin. Rikollisverkostoja tunnistettiin 42, ja yli 50:t4 korkean tason
rikollista on tutkittu ja heid&t on asetettu syytteeseen Europolin ja Eurojustin tuella. Operatiivista
verkostoa vetda talla hetkelld (vuosina 2022—-2023) Belgia ja vuosina 2024-2025 Italia. Komissio
tukee tdman uuden painopistetoiminnan tavoitteita ja innovatiivista lahestymistapaa ja kehottaa
kaikkia jasenvaltioita ja kansainvélisia kumppaneita osallistumaan siihen. Liséksi salatun
viestinnén verkkojen EncroChatin, SKyECC:n ja ANOM:n sulkeminen Europolin tuella johti
moniin pidatyksiin ja takavarikkoihin. Ennen kaikkea se antoi arvokasta tietoa
rikollisverkostojen toiminnasta ja menetelmista. Europol on tukenut monia muita jasenvaltioiden
onnistuneita tutkimuksia, kuten marraskuussa 2022 toteutettua Desert Light -operaatiota?®?,
jossa hajotettiin kokaiinikauppiaiden “’superkartelli”.

Huumausaineiden merikuljetusten analysointi- ja torjuntakeskuksen (MAOC-N) menestys
merivalvontaoperaatioiden tukemisessa on tdhan mennessd johtanut 327 653 kokaiinitonnin ja
667 344 kannabistonnin takavarikointiin.?® Lisaksi Belgia ja Saksa ovat kdynnistineet prosessin
keskukseen liittymiseksi. Tarkistetussa EU:n merellisessa turvallisuusstrategiassa®* ja sen
toimintasuunnitelmassa  vahvistetaan  sitoutuminen ~ MAOC-N:n,  asiaankuuluvien
jasenvaltioiden viranomaisten ja Euroopan komission yksikoiden ja virastojen yhteisiin
operaatioihin l&htdmaissa ja EU:n satamissa.

Koska jarjestaytynyt rikollisuus on l&hes aina ylikansallista, EU solmii lisdd kumppanuuksia
kolmansien maiden ja erityisesti niiden maiden kanssa, jotka sijaitsevat huumausaineiden
keskeisten toimitusreittien varrella. Tahan siséltyvat tiiviimpi yhteistyd Latinalaisen Amerikan
ja Karibian alueen kanssa EU:n suhteita Latinalaisen Amerikan ja Karibian alueen kanssa
koskevan uuden toimintasuunnitelman® my6td, EU:n ja Latinalaisen Amerikan ja Karibian
valtioiden yhteison (CELAC) 17. ja 18. heindkuuta 2023 pidetyn huippukokouksen
julkilausuma?® sekd EU:n ja Latinalaisen Amerikan sisdisen turvallisuuden komitean (CLASI)
valinen yhteistyd, jolla toteutetaan sitoumusta tehostaa toimia oikeuden, turvallisuuden ja
kansainvalisten rikollisverkostojen torjunnan aloilla. Alueelliset teknisen avun ohjelmat, kuten
EL PAcCCTO, EUROFRONT ja COPOLAD IlIl, sek&d EU:n maailmanlaajuinen jarjestaytyneen

21 Verkostoa rahoitetaan sisdisen turvallisuuden rahastosta (2 miljoonaa euroa vuosina 2024 ja 2025).

22 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-six-
countries

2 Tilastoja — MAOC-N.

2 Tarkistettu EU:n merellinen turvallisuusstrategia on toimitettu neuvostolle hyvéaksyttavaksi.

%5 JOIN(2023) 17 final.

26 https://data.consilium.europa.eu/doc/document/ST-12000-2023-INIT/en/pdf
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rikollisuuden vastainen Global Illicit Flows -ohjelma ovat osoittautuneet tehokkaiksi vélineiksi
vahvistettaessa kansallisia ja alueellisia valmiuksia torjua jarjestaytynytta rikollisuutta.

Lansi-Afrikassa tehtavassa yhteistydssé keskitytdan parantamaan valtiollisten instituutioiden ja
alueellisten jarjestojen valmiuksia torjua huumekauppaa merelld. EU on vuodesta 2018 lahtien
ottanut kayttoon toisiaan tdydentévié alueellisia ohjelmia, joilla pyritdan tukemaan Lé&nsi-Afrikan
valtioiden talousyhteison (ECOWAS) maiden pyrkimyksié torjua ylikansallista jarjestaytynytta
rikollisuutta ja laitonta kauppaa, kyberrikollisuutta sekd rahanpesua ja terrorismin rahoitusta.?’
Afrikan sarvessa EU:n Atalanta-merioperaatiolla osallistutaan huumekaupan ja asekaupan
hankaloittamiseen sek& merirosvouksen ja aseellisten rydstojen ehkéisemiseen ja torjuntaan
Somalian rannikkovesilld. EU on myds lujasti sitoutunut puuttumaan laittomiin rahavirtoihin
Saharan eteldpuolisen Afrikan laittomia rahoitusvirtoja koskevan Team Europe -aloitteen
avulla.

Pohjois-Afrikka ja L&hi-itd ovat laittomien huumausaineiden merkittavé lahde-, kauttakulku- ja
kohdealue, ja laiton huumausainekauppa kasvaa. EU:n rahoittamissa ohjelmissa, kuten
EU4Monitoring  Drugs, on analysoitu uusien huumekauppareittien  syntymisté,
verkkomarkkinoiden laajenemista ja saatavilla olevien aineiden laajempaa Kirjoa.

Liséksi EU on suunnitellut Keski-Aasiaa varten kaksi tarkeda alueellista turvallisuusohjelmaa,
joiden avulla se voi strategiansa mukaisesti auttaa Keski-Aasian kumppaneita torjumaan joitakin
huumausainerikollisuuteen liittyvid ja myds Afganistanista perdisin olevia riskeja. Keski-Aasian
huumeidentorjuntaohjelmalla (CADAP) edistetddn huumeidenk&yton vahentdmista ja tuetaan
Keski-Aasian hallitusten huumepolitiikkaa. Erityisesti silla parannetaan paasyad laadukkaisiin
huumeiden kysynndn véhentdmiseen t&htéaviin ohjelmiin. Keski-Aasiassa toteutettavalla
rajaturvallisuusohjelmalla (BOMCA) edistetddn kestadvaa taloudellista kehitystd yhdennetyn
rajaturvallisuuden avulla keskittyen valmiuksien ja instituutioiden kehittdmiseen, kaupan
helpottamiseen, rajavalvontajarjestelmien parantamiseen ja laittoman kaupan torjumiseen
kaikkialla Keski-Aasiassa.

EU:n yhteistyd Lansi-Balkanin maiden kanssa on edelleen hyvin térkedd. EU:n Lansi-
Balkanin kumppanien lisdéntynyt osallistuminen kansainvélisiin poliisioperaatioihin, niiden
Europolin kanssa tekema tiiviimpi yhteistyd, joka perustuu yhteyshenkildiden lahettdmiseen
Europolin paatoimipaikkaan, seka niiden osallistuminen EMPACTIin ja yhteisiin tutkintaryhmiin
ovat tuottaneet merkittavia operatiivisia tuloksia. Maille annetaan edelleen EU:n taloudellista ja
teknistd tukea. On ratkaisevan tarkedd, etta kaikki Lansi-Balkanin kumppanit perustavat toimivat
varhaisvaroitusjarjestelmat ja kansalliset huumausaineiden seurantakeskukset parantaakseen
tietojenvaintoa EMCDDA:n kanssa seké sopivat tyojérjestelyistad tdamén EU:n viraston kanssa.

Kuusi jasenvaltiota (Belgia, Saksa, Ranska, Italia, Espanja ja Alankomaat) on perustanut
vakavan ja jarjestaytyneen rikollisuuden vastaisen liittouman, johon komissio, Europol ja
Eurojust osallistuvat. Liittouma on esittdnyt useita tarkeitd yhteisen edun mukaisia operatiivisia

27 West-African Response on Cybersecurity and Fight against Cybercrime (OCWAR-C), West-African response to
the fight against Money Laundering and the financing of Terrorism (OCWAR-M) sekd West-African response to
Trafficking (OCWAR-T).



toimia, jotka ovat pitkalti EU:n strategioiden mukaisia ja joissa on mukana EU:n virastoja, elimia
ja kehyksia, kuten EMPACT. Toimissa keskitytddn erityisesti operatiivisten tarpeiden
tunnistamiseen, logistiikkakeskusten turvallisuuden ja merellisen turvallisuuden vahvistamiseen,
rikollisten rahavirtojen katkaisemiseen, lainvalvonnan voimaannuttamiseen teknologian ja
innovoinnin avulla seké kansainvalisen yhteistyon vahvistamiseen. Komissio antaa tunnustusta
liittouman tyosta ja pyrkii talla etenemissuunnitelmalla viemé&an tyon seuraavalle tasolle sek&
osoittamaan, ettd EU on sitoutunut toimien tehostamiseen.

3. ENSISIJAISET TOIMET

Rikolliset tarttuvat nopeasti uusiin tilaisuuksiin tehdd voittoa. He pystyvdt myo6s hyvin
hyodyntdmaan yhteiskuntien valilla lisdantyneitd yhteyksid ja teknologista kehitystd. Tama
jatkuvasti muuttuva ilmié huomioon ottaen on olennaisen tarkeda keskittad komission, korkean
edustajan, Euroopan parlamentin, neuvoston ja EU:n virastojen ja elinten ponnistelut tiettyihin
ensisijaisiin toimiin. Toimenpiteiden toteuttaminen edellyttda tehokasta yhteistyota koko EU:ssa,
vuorovaikutusta EU:n strategisten kansainvalisten kumppanien kanssa ja kaikkien mukana
olevien méardatietoista poliittista sitoutumista.

Tassa etenemissuunnitelmassa keskitytdan neljaédn painopistealueeseen, joilla toimia aiotaan
lisata.

Ensinndkin rikolliset kayttdvat laittomaan toimintaansa EU:n ja sen ulkopuolisten maiden
logistiikkakeskuksia ja rikosten tekemiseen haavoittuvassa asemassa olevia ihmisid. Tasté syysta
EU:n on vahvistettava logistiikkakeskusten kykya estda rikollisia kayttdmasta niita
hyvakseen. Tassa on tehtdva tiivistd yhteistyosta, silla rikolliset etsivat jatkuvasti heikointa
lenkkid.

Toiseksi rikollisverkostot ovat dynaamisia ja kayttdvat yhd enemman erikoistuneita rikollisten
palvelujen tarjoajia, mika lisaa toimijoiden maaraa. Yksittaisia pidatyksia tarvitaan paljon, mutta
ne eivét riitd. On ratkaisevan tarkeda lisatd lainvalvonta- ja oikeusviranomaisten valmiuksia
hajottaa rikollisverkostoja, hairita niiden toimintamalleja ja takavarikoida niiden voittoja.

On myos keskityttava voimakkaasti ennaltaehkaisyyn. Jotta rikollisverkostot eivat pystyisi
kéyttdmaan ihmisida ja yrityksid hyvédkseen, on puututtava jérjestdytyneen rikollisuuden
perimmaisiin syihin ja tehtdva toimista rikollista toimintaa vastaan pysyva ratkaisu. Tama
edellyttad paitsi lainvalvontaviranomaisten myos kuntien ja paikallisyhteisgjen toimia.

Jarjestaytynyt rikollisuus on aina ollut maailmanlaajuinen ilmid, mutta viimeaikainen
teknologinen kehitys on tehnyt rikollisten maailmanlaajuisesta toiminnasta ja laittoman
toiminnan harjoittamisesta EU:n ulkopuolelta k&sin entistd helpompaa. Kansainvélinen
yhteisty0 on siksi olennaisen tarkeéé rikollisten toimitusreittien katkaisemiseksi ja lainvalvonnan
ja oikeudellisen yhteistyén parantamisen tukemiseksi.



3.1.Eurooppalainen  satama-allianssi:  logistiikkakeskusten torjuntakyvyn
vahvistaminen

Logistiikkakeskukset ovat ratkaisevan tarkeita portteja, jotka mahdollistavat EU:n taloudellisen
vaurauden, tavaroiden Kkuljetuksen kaikkialle EU:hun ja sisamarkkinoiden asianmukaisen
toiminnan. Satamien kautta kulkee noin 75 prosenttia EU:n ulkomaankaupasta ja 31 prosenttia
EU:n siséisestd kaupasta. EU:n satamissa aluksiin nousee ja niistd poistuu vuosittain 400
miljoonaa matkustajaa.?® Logistiikkakeskusten strateginen rooli kuitenkin altistaa ne
huumausaineiden salakuljetukselle ja suuren riskin rikollisverkostojen ja niiden toiminnan
mahdollistajien harjoittamalle hyvaksikaytolle, kuten EU:n huumausainestrategiassa ja
toimintasuunnitelmassa todetaan.

Kuten Europolin sek& Antwerpenin, Hampurin/Bremerhavenin ja Rotterdamin satamien
turvallisuuden ohjauskomitean yhteisessa raportissa rikollisverkostoista EU:n satamissa®®
korostetaan, rikollisten soluttautumiseen ja ndiden satamien kayttdmiseen laittomiin kuljetuksiin
tarjoutuu monia mahdollisuuksia. Rikolliset kayttdvat monenlaisia menetelmid huumeiden
kuljettamiseen merikuljetuskonteissa. Naihin menetelmiin kuuluvat siirtyminen harvemmin
tarkastettavien konttien kayttoon, konttilahetysten tunnistekoodien varastaminen (PIN-petokset),
konttien rekisterinumeroiden kloonaaminen ja sopivaa hetked ldhetyksen hakemiseksi odottavien
noutotiimien kayttdminen. Naiden yleisten menetelmien menestys perustuu ennen kaikkea
korruptioon, silla rikollisverkostot  kayttavat satamien  tyOntekijoitd  jarjestdessaan
huumausaineita ja laittomia tavaroita sisaltavien konttien kuljetusta EU:hun.*

Rikollisverkostot siirtdvat toimitusreittejadn nopeasti heikommin suojattuihin tai pienempiin
satamiin. Logistiikkakeskusten turvallisuuden vahvistaminen edellyttdd siksi EU:n yhteista
lahestymistapaa, jonka puitteissa osapuolet tekevét koordinoitua yhteisty6otd. Tehokkaat toimet
satamien suojelemiseksi alkavat nykyisten puutteiden ja heikkouksien selkealld arvioinnilla.
Taman vuoksi komissio on kaynnistanyt temaattisen Schengen-arvioinnin huumekaupasta
satamien kautta. Arvioinnin pohjalta laaditaan vuonna 2023 parhaita kaytantoja siséltava
arviointiraportti ja vuoden 2024 alussa ehdotus neuvoston suosituksiksi.

Lisaksi huumekaupan torjumista — myds my6hemmissé vaiheissa satamiin saapumisen jalkeen —
késitellddn kahdessa tutkimuksessa, jotka komissio on kaynnistdnyt vuonna 2023
merenkulkutiedoista ja rautatie- ja maantieliikennettd koskevista lainvalvontatarpeista ja
joista odotetaan tuloksia vuonna 2024.

Niiden tulosten ja muiden havaintojen hyddyntdmiseksi ja parhaiden kaytantojen
taytantoonpanemiseksi komissio ehdottaa satamien torjuntakyvyn vahvistamista eurooppalaisen

28 Euroopan komissio, liikenteen ja liikkumisen paaosasto: Assessment of potential of maritime and inland ports and
inland waterways and of related policy measures, including industrial policy measures — loppuraportti, Euroopan
unionin julkaisutoimisto, 2020, https://data.europa.eu/doi/10.2832/03796
Zhttps://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-
report_Criminal%20networks%20in%20EU%20ports Public_version.pdf

%0 Ks. edellinen alaviite.
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satama-allianssin avulla. Tama edellyttdd tulliyhteisn mobilisointia ensimmaéisena
puolustuslinjana laitonta kauppaa vastaan, lainvalvontayhteistyon parantamista huumekauppaa
kéayvien rikollisverkostojen purkamiseksi sekd julkisen ja yksityisen sektorin kumppanuuden
luomista voimien yhdistdmiseksi huumekaupan torjumiseksi seka logistiikan, tietotekniikan,
henkiloresurssien ja operatiivisten prosessien suojelemiseksi rikollisten soluttautumiselta.

Toimi 1: Mobilisoidaan tulliyhteisd6 huumekauppaa vastaan
Keskeiset toimijat: komissio, Euroopan petostentorjuntavirasto, jasenvaltiot (erityisesti
tulliviranomaiset)

Jésenvaltioiden tulliviranomaiset ovat ensimmainen puolustuslinja EU:n ulkorajoilla EU:n
suojelemiseksi laittomalta kaupalta, sen kansalaisten turvallisuuden takaamiseksi ja sen
taloudellisten etujen suojelemiseksi.®! Koska ldhes 70 prosenttia tulliviranomaisten kaikista
huumausainetakavarikoista tapahtuu EU:n satamissa, on olennaisen tarkedd vahvistaa
tehokasta yhteistoimintaa ja yhteisty6ta yhtend kokonaisuutena toimivien tulliviranomaisten ja
muiden sidosryhmien, etenkin poliisiviranomaisten, vélilla. EU:n rajojen puolustamiseksi tullin
olisi jatkettava kdytettdvisséd olevien riskinhallinta- ja tarkastuspolitiikkojen ja -vélineiden
tehokasta kayttoa.

Taman vuoksi komissio aikoo luoda eurooppalaisen satama-allianssin kautta ja Tulli-ohjelman®
rahoituksella puitteet, joilla helpotetaan laittomien huumausaineiden ja huumausaineiden
lahtoaineiden salakuljetukseen liittyvad tehokasta riskinhallintaa ja tullitarkastuksia
tulliviranomaisten keskindisen ja yhdessd komission kanssa tekemén yhteistyon varmistamiseksi.
Ensimmaisessé vaiheessa perustetaan erityinen hankeryhmad, johon osallistuu jésenvaltioiden
tulliviranomaisten edustajia hallinto- ja asiantuntijatasolla. Hankeryhmd Kkartoittaa tilannetta
paikan péalla, pyrkii muodostamaan yhteisymmarryksen ja koordinoidun l&hestymistavan,
madrittad tullivalvonnan puutteet ja heikkoudet, laatii arvion uhkista ja riskeistd, vahvistaa
yhteiset kohdentamiskriteerit ja jakaa parhaita kdytantoja.

Né&in luodaan perusta entistd koordinoidummille ja tehokkaammille tullitarkastuksille
maarittamalla yhteiset riskikriteerit ja ensisijaiset tullitarkastukset EU:n tasolla. Komissio
ehdottaa, ettd jasenvaltiot ottavat ne kéyttéon yhdistéen EU:n ja kansallisia
riskinhallintavalineitd. Ensisijaisiksi katsotuilla tarkastuksilla parannetaan reaaliaikaista
analysointia, yhteistoimintaa ja yhteisty6td jésenvaltioiden valillg, ja ne tarjoavat ratkaisuja
satamien ja toimitusketjun katvealueiden Kkattamiseksi. Tarkastuksissa my6s testataan
jasenneltyyn tietojenvaihtoon (yhteentoimivuus tai jarjestelméllinen tietojenvaihtokehys)
lahestymistapaa, jolla tuetaan huumausaineiden ja niiden l&ht6aineiden laittoman kaupan
torjuntaa.

31 Neuvoston paatoslauselma lainvalvonta-alan tulliyhteistydsté ja sen panoksesta EU:n sisaiseen turvallisuuteen.
32 Euroopan parlamentin ja neuvoston asetus (EU) 2021/444, annettu 11 paivana maaliskuuta 2021, tulliyhteistyéta
koskevan Tulli-ohjelman perustamisesta ja asetuksen (EU) N:o 1294/2013 kumoamisesta (EUVL L 87, 15.3.2021).



Jatkotoimena komissio perustaa Tulli-ohjelman puitteissa uuden asiantuntijaryhman, jonka
toiminta alkaa vuoden 2024 puolivélissa. Ryhmé saa oman talousarvion ja resurssit ja hyddyntaa
yhden alan tuotteliaimman ja operatiivisimman asiantuntijaryhman menetelmii ja onnistumisia.®
Hankeryhman muuntuminen téksi uudeksi asiantuntijaryhmaksi takaa, ettd tulliviranomaisten
koordinoidut toimet ovat joustavampia sekd temaattisesti ettd maantieteellisesti. Se perustuu
operatiivisen yhteistydn parantamiseen satamien liséksi muilla rajoilla (maalla ja ilmassa). Tama
johtuu siitd, ettd tehokas ldhestymistapa huumekaupan torjumiseen edellyttdd kaikki
liilkennemuodot kattavien koordinoitujen EU:n toimien kayttoonottoa. Tamé& l&hestymistapa
edistdisi myos tehokkaampaa operatiivista yhteistyotd kolmansien maiden ja muiden
lainvalvontaviranomaisten kanssa.

Liséksi komissio kayttad vuodesta 2024 alkaen tullitarkastuslaitteiden rahoitusvalinetta3*
tukeakseen tatd EU:n painopistealuetta osoittamalla yli 200 miljoonaa euroa sellaisten
nykyaikaisten laitteiden rahoittamiseen, joiden avulla tulliviranomaiset voivat skannata kontteja
ja muita kuljetusvélineitd. Tama tehostaa laittomiin huumausaineisiin ja niiden laht6aineisiin
liittyvaa tullin riskinhallintaa ja valvontaa. Téhan sisaltyy tuki tullilaboratorioille, joille annetaan
myo6s vélineitd huumausaineiden analysointiin ja design-lahtdaineiden asettamiin kasvaviin
haasteisiin vastaamiseen.

Toimi 2: Tehostetaan lainvalvontatoimia satamissa
Keskeiset toimijat: jasenvaltiot, komissio, Euroopan petostentorjuntavirasto, Europol, Eurojust,
EPPO

Onnistunut huumekaupan vastainen tyd ei paaty logistiikkakeskuksiin tai mihinkaan
muuhunkaan huumausaineiden toimitusketjun osaan. EU:n lisatessd kollektiivista tehokkuuttaan
laittomien huumausaineiden varhaisessa havaitsemisessa on tarkedd varmistaa, etté
huumekauppaa tutkitaan perusteellisesti ja tekijat asetetaan syytteeseen sen osoittamiseksi,
kuuluvat. Koordinoidut lainvalvontatoimet ovat ehdottoman tarkeité takavarikoihin kytkeytyvien
rikollisverkostojen tutkimiseksi. Joissakin tapauksissa poliisiviranomaiset voisivat esimerkiksi
seurata kontteja valvontatarkoituksessa koordinoidusti tullin kanssa sen sijaan, ettd ne
takavarikoisivat sisallon valittdmasti. Toinen mahdollisuus on kdynnistaa digitaalisia tutkimuksia
satamissa kaytettdvien ohjelmistojen ohjausjarjestelmien mahdollisten  vaarinkaytosten
havaitsemiseksi. Liséksi lainvalvontaviranomaiset voisivat tutkia korruptiovaitteitd muun muassa
toimimalla vaarinkaytdsten paljastajien yhteyspisteena.

33 CELBET (Customs Eastern and South-Eastern Land Borders Expert Team) on niiden 11 jasenvaltion
asiantuntijaryhmd, joilla on maarajoja EU:n itdisill4 ja kaakkoisilla rajoilla (BG, Fl, EE, EL, HR, HU, LT, LV, PL,
SK ja RO). Sita jota rahoitetaan Tulli-ohjelmasta. CELBET on ollut erityisen tehokas kaytdnndn operatiivisten
ratkaisujen toteuttamisessa. Sill4 on todistetusti kokemusta yhteistydstd muiden lainvalvontaviranomaisten kanssa,
ja viime ké&dessé sen avulla varmistetaan, ettd tullitarkastukset EU:n maarajoilla suoritetaan yhdenmukaisesti.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2021/1077, annettu 24 paivana kesakuuta 2021,
tullitarkastuslaitteiden rahoitusvalineen perustamisesta yhdennetyn rajaturvallisuuden rahaston osaksi (EUVL L 234,
2.7.2021).



Komissio tukee edelleen EMPACT-foorumia ja sen toimintaa, koska sill4 voidaan kasitella
huumekauppaa kokonaisvaltaisesti. Komissio jatkaa myos yhteistyon edistamista EMPACT-
foorumilla yhtend tarkeimmista tekijoista eurooppalaisen satama-allianssin kehittdmisessa.

Foorumilla on kaksi operatiivista ensisijaista kohdealaa, joiden puitteissa poliisi ja tulli tekevat
yhteisty6td huumekaupan torjumiseksi: kannabis, kokaiini ja heroiini (CCH) seka synteettiset
huumeet ja uudet psykoaktiiviset aineet (SYN-NPS). Niiden  yhteydessa
lainvalvontaviranomaiset tutkivat huumausaineiden tuotantoa ja havaitsemista, kauppareitteja ja
huumekauppaverkostojen menetelmid ja jakavat niitd koskevia tietoja. N&it4 tietoja voidaan
hyodyntad kohdentamisperusteissa ja riskiprofiileissa. Toimenpiteisiin kuuluvat asiaa koskevien
riskitietojen jasennellympi ja jéarjestelméllisempi jakaminen, laillisten liiketoimintarakenteiden
vaarinkayttod koskevan strategisen ja taktisen tiedustelutilannekuvan terdvoittdminen,
synteettisten huumausaineiden ja uusien psykoaktiivisten aineiden tuotantoon ja vientiin
osallistuvien laittomien laboratorioiden havaitseminen ja purkaminen seka erityisten kokaiinin,
kannabiksen, heroiinin, synteettisten huumausaineiden ja uusien psykoaktiivisten aineiden
lilkkumiseen  kohdistuvien  rajat  ylittdvien  operaatioiden  toteuttaminen.  Koska
huumausainekauppa on luonteeltaan maailmanlaajuista, komissio koordinoi ja tukee
kansainvélista osallistumista sekd kannustaa siihen ndiden kahden kohdealan puitteissa. Talla
hetkelld 18 EU:n ulkopuolista maata toimii aktiivisesti CCH-kohdealan ja 13 SYN-NPS-
kohdealan puitteissa. Komissio aikoo vuosina 2024 ja 2025 tehostaa yhteistyota tarjoamalla
lisditukea EU:n ulkopuolisten maiden integroimiseksi paremmin toimintaan nailla kahdella
kohdealalla. Seka jasenvaltioiden ettd kolmansien maiden tulliviranomaisten aktiivinen
osallistuminen on valttdmatonta.

Komissio jatkaa myos kahden laboratorioverkoston, tullilaboratorioiden eurooppalaisen
verkoston ja Euroopan rikoslaboratorioiden yhteistyGelimen, tukemista ja kehittdmistéa.
Nama verkostot auttavat poliisia ja tullia niiden tutkimuksissa ja tarkastuksissa ja edistavat
laboratorioiden yhteistyota lainvalvontaviranomaisten kanssa. Lisaksi EU:n Horisontti 2020
-hankkeista perdisin oleva teknologia tarjoaa lainvalvontaviranomaisille uusia valmiuksia, mika
mahdollistaa laittomien huumausaineiden ja laht6aineiden tehokkaamman havaitsemisen
rajoilla.®®

Toimi 3: Julkisen ja yksityisen sektorin kumppanuus huumeiden salakuljetuksen ja rikollisten
soluttautumisen torjumiseksi
Keskeiset toimijat: komissio, jasenvaltiot, Europol, EMCDDA, julkiset ja yksityiset sidosryhmat

Monet julkiset ja yksityiset toimijat satamaviranomaisista varustamoihin ja muihin
palveluntarjoajiin ovat ratkaisevassa asemassa satamien turvallisuuden takaamisessa. Ne ovat
ensimmaéinen yhteyspiste huumeiden salakuljetuksen ja rikollisten soluttautumisen torjunnassa.

35 Border detection of illicit drugs and precursors by highly accurate electrosensors | BorderSens | Hanke | Tietosivu
| H2020 | CORDIS | Euroopan komissio (europa.eu).
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Tama johtuu siitd, ettd ne kayttdvat prosesseja, jarjestelmia ja laitteita, jotka voivat auttaa
tunnistamaan sisapiiriuhkia meriliikenteen toimitusketjujen varrella kuljetusten alkuperén
paikallistamisesta kauttakulku- ja jalleenlaivauskeskusten kautta lopulliseen maarédnpaahén asti.
Satamaviranomaisten ja yksityisten varustamoiden on oltava tietoisia roolistaan huumekaupan ja
rikollisten soluttautumisen torjunnassa. Niilla olisi oltava tarvittavat tyOkalut konttien
jaljittamiseen ja satama-alueiden suojaamiseen kameroilla, antureilla ja skannereilla. Niilla olisi
oltava myods keinot seuloa ja tarkastaa tyontekijdnsa asianmukaisesti, jotta véltetaan
rikollisverkostojen lahjontayritykset.

Ne eivat kuitenkaan selviydy tastd yksin. Huumekaupan ja rikollisten soluttautumisen
valttdmiseksi EU:n on yhdistettdvd  voimansa. Yksityisen sektorin  ja
lainvalvontaviranomaisten tuominen yhteen voi osaltaan auttaa I0ytdméén ja toteuttamaan
operatiivisia ja konkreettisia ratkaisuja, joilla estetd&n rikollisverkostoja soluttautumasta EU:n
satamiin ja kayttaméasta niitd hyvéakseen huumekaupassa. Tassa yhteydessa komissio kannattaa
kaiken asiaa koskevan EU:n lainsdadannon®® taytantdonpanoa ja perusteellista noudattamisen
valvontaa (mukaan lukien avainhenkildston turvallisuus- ja taustaselvitykset).

Logistiikkakeskusten torjuntakyvyn vahvistamiseksi komissio aikoo koota julkisen ja yksityisen
sektorin kumppanuuteen kaikki asiaankuuluvat julkiset ja yksityiset toimijat: jasenvaltiot,
paikallisviranomaiset, lainvalvontaviranomaiset, tulli mukaan lukien, EU:n virastot ja satamien
yksityiset toimijat. Julkisen ja yksityisen sektorin asiantuntemusta ja kokemusta hytdyntéen
allianssi edistdd parhaita kaytantdja ja huolellisuusvelvoitetta. Se toteuttaa koordinoituja
toimenpiteitd tehostaakseen toimia huumekaupan torjumiseksi ja logistiikkakeskusten
suojelemiseksi rikollisten soluttautumiselta. Allianssin tydssa keskitytddn strategisen ja
operatiivisen tiedon vaihtamiseen. Komissio pohtii, miten tietoja voitaisiin vaihtaa
mahdollisimman tehokkaasti allianssin jasenten valilla.

3.2. Suuren riskin rikollisverkostojen hajottaminen

Rikollisverkostot ovat kehittyneet nopeasti tavoittelemaan suuria taloudellisia voittoja.
Rikollisuuden monimutkaistuminen ja joustavuuden lisddntyminen tekee jarjestaytyneen
rikollisuuden tutkinnasta erityisen haastavaa, silla kun yksi verkoston jésen saadaan kiinni, hanet
voidaan helposti korvata toisella. Lisaksi rikollisverkostot kayttavat kehittyneitd tekniikoita
piilottaakseen varansa. Ne kéyttdvat korkean tason vélittdjien palveluja. Nama yllapitavat
rinnakkaisia maanalaisia jarjestelmid, kuten hawala-jarjestelmé, jotka eivat kuulu viralliseen
rahoitusjarjestelmaan.’

3 Ks. Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 paivana maaliskuuta 2004, alusten
ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129, 29.4.2004, s. 6) ja Euroopan parlamentin ja
neuvoston direktiivi 2005/65/EY, annettu 26 péivénd lokakuuta 2005, satamien turvallisuuden parantamisesta
(EUVL L 310, 25.11.2005, s. 28).

37 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).
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Kuten jarjestaytynytté rikollisuutta koskevassa EU:n strategiassa todetaan, itse rikollisverkostot
on hajotettava, jotta jarjestaytyneen rikollisuuden torjunnalla on todellista merkitysta. Tama
edellyttdd parempaa tiedustelutilannekuvaa, hyvin koulutettuja erikoisyksikkojé, joilla on oikeat
valineet, lainvalvonta- ja oikeusviranomaisten tehokkaita, kohdennettuja ja koordinoituja toimia
sekd vankkaa jarjestdytyneen rikollisuuden torjunnan oikeudellista kehystd, jonka puitteissa
toimitaan.

Toimi 4: Kartoitetaan yhteiskuntaa eniten uhkaavat rikollisverkostot
Keskeiset toimijat: komissio, jasenvaltiot, Europol, Eurojust, CEPOL

Suurimman  vaikutuksen aikaansaamiseksi lainvalvonta- ja oikeusviranomaisten olisi
Kiinnitettdva erityista huomiota niihin verkostoihin, jotka muodostavat suurimmat uhat
yhteiskunnalle ja kansalaisille. Nama suuren riskin rikollisverkostot kéyttavat korruptiota,
soluttautuvat lailliseen talouteen, syyllistyvat vakivaltaan ja pelotteluun ja yllapitavat
rinnakkaisia maanalaisia rahoitusjérjestelmié.

Tallaisten rikollisjarjestojen torjuminen edellyttdd ajattelutavan muutosta: on siirrettava
painopiste yksittaisista rikollisista ja rikoksista kokonaisten verkostojen tutkintaan ja
syytteeseenpanoon. EMPACT-foorumin uusi painopiste, suuren riskin rikollisverkostot, on
luonut perustan télle yhteiselle tydlle, joka kokoaa yhteen EU:n jé&senvaltioiden ja
kansainvélisten kumppaneiden (mukaan lukien 37 EU:n ulkopuolista maata vuonna 2023)
lainvalvonta- ja oikeusviranomaiset EU:n toimielinten, virastojen ja elinten tuella.

Seuraavaksi Europol toteuttaa vuoden 2024 alussa jasenvaltioiden tuella kartoituksen
maarittadkseen rikollisverkostot, jotka aiheuttavat suurimmat uhat, riippumatta siita,
toimivatko ne EU-maissa vai EU:n ulkopuolisissa maissa. Tdma auttaa myds tunnistamaan
suuren riskin rikollisverkostojen avainjasenet tai niiden toiminnan mahdollistajat. Kartoitus
parantaa huomattavasti rikollisuuden tiedustelutilannekuvaa, jota hyoddynnetdan erityisissa
uhka-arvioissa ja joka auttaa priorisoimaan tutkimuksia. Kartoitusta pitdisi paivittaa
saannollisesti, jotta viranomaiset olisivat tietoisia muutoksista verkostojen toiminnassa ja
menetelmissd. Komission, jasenvaltioiden ja Europolin olisi myds kehitettdva EMPACT-
foorumilla yhteisia indikaattoreita ja arviointeja tietojen vertailtavuuden mahdollistamiseksi
vuoteen 2025 mennessé. Liséksi komissio selvittdd EU:n mahdollisuuksia luoda synergioita
Interpolin rikosanalyysin kanssa.

Toimi 5: Erikoistuneiden syyttgjien ja tuomareiden verkosto rikollisverkostojen hajottamiseksi
Keskeiset toimijat: Eurojust, Europol, jasenvaltiot

Rikollisverkostot ja niiden laiton toiminta ulottuvat usein eri lainkayttoéalueille, mutta tama ei
aina ole tiedossa, kun rikostutkimukset aloitetaan jossakin jasenvaltiossa. Vaikka rikostutkijat
olisivat tietoisia rikollisverkoston maantieteellisestd laajuudesta, he kohtaavat k&ytadnnon
esteitd. Niitd ovat muun muassa vaikeudet tunnistaa saman asian parissa tydskentelevéat toimijat
muissa jasenvaltioissa tai riittdméaton tietoisuus muiden jésenvaltioiden erityisista s&annoista,
kuten tutkintatoimenpiteiden edellytyksista.
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Rikollisverkostojen ja niiden toimintamallien hajottamiseksi koko EU:n alueella viranomaisten
on rakennettava luottamusta ja luotava yhteyksia tietojen vaihtamiseksi varhaisessa vaiheessa
ja rinnakkaisten tutkimusten kaynnistamiseksi niissa jasenvaltioissa, joiden on havaittu
kytkeytyvén asiaan. Asiaan liittyvien oikeusviranomaisten saannéllinen vuoropuhelu on
olennaisen térkedd koko menettelyn ajan, jotta voidaan varmistaa tutkintastrategioiden
yhdenmukaisuus ja nopeuttaa todisteiden kerddmista rajojen yli.

Oikeusviranomaisten vélisen tietojenvaihdon ja yhteistyon vahvistamiseksi jarjestaytynytta
rikollisuutta koskevissa monimutkaisissa rajat ylittavissa tutkimuksissa olisi perustettava
Eurojustin tuella jasenvaltioiden erikoistuneiden syyttajien ja tuomareiden verkosto.
Verkosto on oikeusviranomaisia tukeva erityisasiantuntemuksen keskus, joka helpottaa
jarjestdytyneen  rikollisuuden tutkintaa ja  tekijoiden  syytteeseenpanoa  koskevan
asiantuntemuksen, parhaiden kéytantdjen ja muun tietdmyksen vaihtoa. Se edistda asianomaisten
kansallisten viranomaisten vélistd vuoropuhelua, tarjoaa foorumin keskustelulle oikeudellisista ja
k&ytdnnon ongelmista ja edistdd Eurojustin hyddyntamistd rajat ylittavissé jarjestaytynytta
rikollisuutta koskevissa tapauksissa.

Toimi 6: Helpotetaan talousrikosten tutkintaa
Keskeiset toimijat: komissio, jasenvaltiot, Europol, Eurojust, CEPOL

Koska jarjestaytyneen rikollisuuden ensisijaisena tavoitteena on tuottaa voittoa, rahojen
jaljittamiseen perustuva lahestymistapa on tehokkain keino vieda rikollisilta heidan suuret,
laittomat voittonsa. Neuvoston paételmissd talousrikostutkinnan tehostamisesta vakavan ja
jarjestaytyneen  rikollisuuden  torjumiseksi®  jasenvaltiot  sitoutuivat  parantamaan
talousrikostutkintaa keskeisenda osana jarjestaytyneen rikollisuuden torjuntaa. Kun Euroopan
parlamentti ja neuvosto hyvaksyvét komission ehdotuksen menetetyksi tuomitsemisesta ja
varojen takaisinhankinnasta, jarjestelmallinen talousrikostutkinta tehostuu. Néita tutkimuksia
helpottavat hiljattain tehty sopimus pankkitilirekisterien yhteenliittamisesta sekd rahanpesun
torjuntaa koskevat tiukennetut sadnnét. Kun rahanpesun ja terrorismin rahoituksen torjuntaa
koskeva lainsdadantopaketti on hyvaksytty, tuleva rahanpesuntorjuntaviranomainen (AMLA)
antaa operatiivista tukea rahanpesun selvittelykeskuksille yhteisia analyyseja tehtdessa. Tama
tehostaa rajat ylittavien tapausten havaitsemista ja analysointia.

Rahanpesun torjuntaa koskevien saanttjen taydentamiseksi jotkin jasenvaltiot ovat luoneet
julkisen ja yksityisen sektorin kumppanuuksia, jotka mahdollistavat operatiivisten tietojen
vaihdon viranomaisten seka pankkien ja rahoitus- ja luottolaitosten valilla. Nama
kumppanuudet auttavat yksityisid elimid, jotka ovat etulinjassa laittomien rahavirtojen
tunnistamisessa miljardien padivittaisten maksutapahtumien joukosta, havaitsemaan vaikeasti
Ioydettdvaa toimintaa. Tamantyyppisen yhteistyon Kkehittdmisen helpottamiseksi kaikissa
jasenvaltioissa Europolin rahanpesun selvittelykeskusten julkisen ja yksityisen sektorin

38 ST 8927/20, https://data.consilium.europa.eu/doc/document/ST-8927-2020-INIT/fi/pdf
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kumppanuus laatii Europolin toimeksiannon puitteissa suunnitelman, jossa esitetadn yhteenveto
oikeudellisista kehyksista ja jasenvaltioissa ja kolmansissa maissa toteutettavista k&ytdnnon
toimista rahanpesun vastaisten kumppanuuksien luomiseksi vuoden 2024 puolivéliin
mennessd. Suunnitelmassa olisi otettava huomioon asiaa koskevassa komission yksikdiden
valmisteluasiakirjassa® esitetyt parhaat kaytannot ja oikeudelliset ndkokohdat seké rahanpesun
torjuntapakettia koskevien neuvottelujen tulokset. Sen olisi erityisesti muodostettava jatko
jasenvaltioiden jo toteuttamille toimille sen varmistamiseksi, ettd henkilGtietojen vaihto
rajoitetaan siihen, mik& on tarpeen ja oikeasuhteista rahanpesurikosten ehkaisemiseksi,
havaitsemiseksi ja tutkimiseksi sek& henkil6tietojen suojaamiseksi vahvistettuihin suojatoimiin
nahden.

Lainvalvontaviranomaisten  olisi  kdytettdvd  jarjestdytyneen rikollisuuden tutkinnassa
jarjestelmallisemmin rinnakkaisia talousrikostutkimuksia. Monimutkainen talousrikostutkinta
edellyttdd kuitenkin erityisasiantuntemusta ja -valmiuksia sekd erityisia teknisid valineita.
Avainasemassa jasenvaltioiden tukemisessa ovat Europolin talousrikoskeskus, joka tuki
vuonna 2022 yli 400:aa talousrikostutkintaa®®, ja Eurojust, joka jakaa toimivaltaisille
viranomaisille ohjeita laittomien varojen takaisinhankinnasta ja siihen liittyvid parhaita
kaytant0ja. Keskus voi erityisesti tarjota arvokasta tukea maanalaisen pankkitoiminnan tutkintaa
koskeville yhteisille toimille. Lisdksi CEPOL.In koulutusvalmiudet voivat auttaa jasenvaltioita
parantamaan lainvalvontaviranomaisten osaamista ja asiantuntemusta talousrikostutkinnassa.

Rikollisverkoston taloudellisen profiilin selvittdminen edellyttaa eri tietolahteiden kokoamista ja
analysointia, mukaan lukien tiedot kryptovaroista, joita huumekauppaverkostot usein kayttavéat
rahajélkiensd piilottamiseen. Se edellyttdd myo6s erilaisten kerdtyn tiedon muotojen
yhdenmukaistamista, toimijoiden tunnistamista jasentdmattomissa tietoaineistoissa ja useiden
tutkittavien yhdistamista toisiinsa. Jotkin jasenvaltiot, kuten Latvia, Slovenia ja Espanja, ovat
kehittaneet tai kehittavat parhaillaan tassd tarkoituksessa omia valineitddn maksutapahtuma-
analyysia varten. Komission vuodesta 2021 isanndimén ja hallinnoiman, FIU.net-verkkoon
kuuluvan ma3tch-tyékalun avulla rahanpesun selvittelykeskukset voivat yhdistelld tietoja
(esimerkiksi maksutapahtumista) pseudonymisoidusti ja selvittda reaaliaikaisesti, onko kohde jo
toisen yksikon tiedossa. Jos ndin on, tietoja voidaan vaihtaa ja asian viemista oikeuteen
valmistella yhdessa. Rahanpesun selvittelykeskuksia kehotetaan ehdottomasti hyddyntdmaén
kaikkia FI1U.net-verkon ma3tch-toimintoja.

Liséksi komissio julkaisee kesdkuussa 2024 Horisontti Eurooppa -ohjelman puitteissa
turvallisuusalan tutkimusta ja innovointia koskevan ehdotuspyynnon. Se tarjoaa lisaa rahoitusta
erityisten vélineiden kehittdmiseen ja kéyttéonottoon talousrikosten tehokasta tutkimista
varten.*

3% Commission staff working document on the use of public-private partnerships in the framework of preventing and
fighting money laundering and terrorist financing, Bryssel, 27.10.2022 (SWD(2022) 347 final).

40 https://www.europol.europa.eu/about-europol/european-financial-and-economic-crime-centre-efecc
“https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-
fct-01-08
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Toimi 7: Helpotetaan digitaalisia tutkimuksia
Keskeiset toimijat: komissio, jasenvaltiot, Europol, Eurojust, CEPOL

Kun jokapéivaiset toimet siirtyvat yha enemman verkkoon, niin tekee myds laiton toiminta.
Tutkijat kohtaavat todellisuuden, jossa rikolliset ovat oppineet nopeasti hyddyntdmaén
verkkomaailman tarjoamia mahdollisuuksia ja kayttdvat yhd kehittyneempid teknologioita
tavoitteidensa saavuttamiseksi. Ta&mén vuoksi komissio pyrkii tarkastelemaan useita
toimintalinjoja reagoidakseen tédhan kehitykseen. Kesdakuussa 2023 komissio perusti korkean
tason tyoryhman Kkasittelem&an tehokkaan lainvalvonnan edellyttaméa tietojen
saatavuutta.*? Ty6ryhmassa on lainvalvonta- ja oikeusviranomaisia, tietosuojan, yksityisyyden
suojan ja kyberturvallisuuden asiantuntijoita, yksityisen sektorin toimijoita, kansalaisjérjestoja ja
tiedeyhteison edustajia. Se tutkii haasteita, joita lainvalvonta-alan toimijat kohtaavat
paivittdisessa tydssaan, ja etsii ratkaisuja niista selvidmiseksi. Tavoitteena on varmistaa riittava
tiedon saanti, torjua rikollisuutta ja parantaa yleista turvallisuutta digitaalisella aikakaudella.
Ryhma laatii vuonna 2024 raportin, joka sisaltdd teknisid, operatiivisia tai oikeudellisia
suosituksia.

Komissio auttaa myds lisaédmaan jasenvaltioiden viranomaisten valmiuksia suorittaa
digitaalisia tutkimuksia tukemalla Euroopan kyberrikollisuuden tutkinnan koulutusryhmas®?
koulutusresurssien kehittdmisessd. Ryhma on kouluttanut vahintéan tuhat poliisia kolmen viime
vuoden aikana. Lisdksi komissio rahoittaa Euroopan kyberrikollisuuden vastaisen teknologian
kehittamisyhdistysta**. Se kehittaa tutkimuksia tukevia digitaalisia vélineita, jotka asetetaan
ilmaiseksi EU:n lainvalvontaviranomaisten ja Europolin  kéyttéon. Eurojust tukee
kyberrikollisuuden torjuntaa Euroopan oikeudellisen kyberrikollisuusverkoston kautta
strategisella tuella ja parhailla kdytannoilla.

Myds itse huumekauppaa kdydadn verkossa, seka pimean verkon markkinoilla etta pintaverkossa
ja myo6s sosiaalisen median kautta. Tallaisen kaupankdynnin torjuntaan liittyy merkittavia
haasteita. Komissio pyrkii puuttumaan verkossa tapahtuvaan huumekauppaan muun muassa
tekemalla yhteistyota yksityisen sektorin kanssa EU:n internetfoorumin puitteissa. Foorumi
toimittaa vuonna 2024 tietopaketin, jonka tavoitteena on tukea sosiaalisen median yrityksig,
jotta ne voivat moderoida paremmin huumeisiin liittyvaa sisaltoa alustoillaan. Liséksi komissio
aikoo kehittdd vuonna 2024 tietoteknisen valineen, jolla autetaan lainvalvontaviranomaisia
valvomaan pimeaa verkkoa huumekaupan torjumiseksi.*® Komissio rahoittaa Horisontti
Eurooppa -ohjelman puitteissa marraskuusta 2023 alkaen turvallisuusalan tutkimushanketta,
jossa kaytetddn tekodlya laittoman huumausaineiden tuotannon ja kaupan torjumiseen.

42 COM(2023) 3647 final.

43 https://www.ecteg.eu/

44 https://www.eactda.eu/

45 Nain pannaan taytantoon Euroopan parlamentin ehdottama EU:n koordinoitua pimeén verkon seurantaa rikollisen
toiminnan  torjumiseksi  koskeva valmistelutoimi, johon osallistuvat EMCDDA ja Europol EU:n
huumausainestrategian ja toimintasuunnitelman mukaisesti.

15


https://www.ecteg.eu/
https://www.eactda.eu/

Toimi 8: Hyddynnetdadn Schengenin tietojarjestelméan kuulutusten mahdollisuuksia
Keskeiset toimijat: komissio, jasenvaltiot, Europol

Operatiivisten tietojen vaihto rajojen yli on ratkaisevan tarkead rikollisten havaitsemiseksi ja
kiinniottamiseksi. Schengenin tietojéarjestelmén (SIS) ominaisuudet — maaliskuussa 2023
voimaan tulleen uuden oikeudellisen kehyksen*® myo6ta — auttavat estamain rikollisia ja
terroristeja litkkumasta EU:n sisalla tai paaseméstd EU:hun huomaamatta. Paivitetty SIS-
jarjestelma siséltdd uusia  kuulutus- ja  biometriikkaluokkia (kuten k&mmenjéljet,
rikospaikkasormenjaljet ja DNA-tiedot), joiden avulla voidaan tunnistaa vaaran henkiléllisyyden
turvin matkustavat henkil6t ja saada tietoa heidén kayttdmistddn autoista tai muista esineista.
Henkildita ja esineitda koskevat uudet kuulutukset salaista tarkkailua, tiedustelutarkastuksia tai
erityistarkastuksia varten antavat viranomaisille mahdollisuuden kerdta kohdennettuja tietoja
vakavasta tai jarjestaytyneesta rikollisuudesta tai terrorismista epdillyista henkilGista.

Liséksi Europol voi hiljattain laajennetun toimeksiantonsa ansiosta tukea jasenvaltioita EU:n
ulkopuolisten maiden tai kansainvélisten jarjestdjen toimittamien tietojen kasittelyssa. Europol
voi myds ehdottaa, etta jasenvaltiot tallentavat SIS-jarjestelmaan tiedottavia kuulutuksia.*’

Tasta syysta jasenvaltioita kehotetaan painokkaasti hyodyntamaan kaikkia SIS-
jarjestelméassa tarjolla olevia valineitd vakavan ja jarjestaytyneen rikollisuuden
torjumiseksi. On erityisen tarkeéd, ettd jasenvaltiot antavat jarjestelméssa kuulutuksia suuren
riskin rikollisverkostojen jasenista tai niiden toiminnan mahdollistajista ja ilmoittavat osumista
Europolille. Komissio kaynnisti maaliskuussa 2023 tutkimuksen, jonka tarkoituksena on
selvittda, arvioida ja ehdottaa erilaisia innovatiivisia vaihtoehtoja kansallisten SIRENE-
toimistojen suorittamassa S1S-kuulutuksia koskevassa lisatietojen vaihdossa, jotta naitd tietoja
voitaisiin  hyodyntdd paremmin. Vuonna 2026 komissio tekee kokonaisarvioinnin SIS-
keskusjarjestelméstd, kansallisten viranomaisten valisesta lisatietojen vaihdosta, mukaan lukien
automaattisen sormenjélkien tunnistusjarjestelmén arviointi, seké SIS-tiedotuskampanjoista.

Toimi 9: Vankempi oikeudellinen kehys jarjestaytyneen rikollisuuden torjumiselle
Keskeiset toimijat: komissio, Euroopan parlamentti, neuvosto, korkea edustaja

46 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 paivana marraskuuta 2018, Schengenin
tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kaytostd poliisiyhteistydssd ja rikosasioissa tehtdvassa
oikeudellisessa yhteistydssd, neuvoston paatoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission paatdksen 2010/261/EU kumoamisesta
(EUVL L 312, 7.12.2018, s. 56).

47 Euroopan parlamentin ja neuvoston asetus (EU) 2022/991, annettu 8 paivana kesdkuuta 2022, asetuksen
(EU) 2016/794 muuttamisesta siltd osin kuin on kyse Europolin yhteistydsta yksityisten osapuolten kanssa,
Europolin suorittamasta henkil6tietojen késittelystd rikostutkintojen tukemiseksi sekda Europolin roolista
tutkimuksessa ja innovoinnissa (EUVL L 169, 27.6.2022, s. 1).
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Tehokas EU:n oikeudellinen kehys on olennaisen tarked, jotta lainvalvonta- ja
oikeusviranomaisilla on tarvittavat vélineet jarjestdytyneen rikollisuuden torjumiseksi.
Helmikuussa 2023 julkaistussa tutkimuksessa, jossa arvioitiin vuonna 2008 annetun
jarjestaytynytta rikollisuutta koskevan puitepaatoksen®® vaikuttavuutta, tuotiin esiin suuria
jasenvaltioiden valisia eroja rikollisjarjestoon osallistumiseen liittyvissa rikoksissa,
rangaistuksissa ja tutkintavalineissd. Namé erot luovat esteité rajat ylittavélle yhteistyolle ja
voivat estdd viranomaisia tutkimasta rikollisverkostoja ja niiden jasenié.

Komissio tekee havaittujen puutteiden korjaamiseksi yhteistyotd jasenvaltioiden, Euroopan
parlamentin, EU:n virastojen ja elinten sekd& muiden sidosryhmien kanssa vahvistaakseen
jarjestaytyneen rikollisuuden torjumisen oikeudellista kehystda ja sen taytant6onpanoa.
Nykyisen oikeudellisen kehyksen arvioinnissa on my0ds tarkasteltava jarjestadytyneen
rikollisuuden  yhdenmukaistettuja oikeudellisia maaritelmid ja mukautettava ne
rikollisverkostojen ja niiden avainjasenten todellisuuteen, jotta voidaan varmistaa varoittavat
seuraamukset rikollisjarjestoon osallistumisesta tai sellaisen johtamisesta. Jotta toimivaltaiset
viranomaiset voisivat paremmin havaita ja tutkia jarjestaytynyttd rikollista toimintaa,
uudelleentarkastelussa olisi tutkittava toimenpiteitd sen varmistamiseksi, etta viranomaisilla on
kéytossddn asianmukaiset erityiset tutkintatekniikat. Olisi pohdittava, tarvitaanko
lisatoimenpiteitd, kuten kansallisia jarjestaytynyttéd rikollisuutta koskevia strategioita sek&
erikoisyksikkoja, joilla on asiantuntemusta useilta eri aloilta monimutkaisten tutkimusten
hoitamiseksi. Lisaksi uudelleentarkastelussa olisi tutkittava, tarvittaisiinko EU:n tason
toimenpiteitd rikoskumppaneitaan vastaan todistavien todistajien viranomaisten kanssa
tekeman yhteistyon helpottamiseksi.

Nimenomaan huumekauppaan liittyen ~ vuonna 2024  arvioidaan neuvoston
puitepaatosta 2004/757/YOS laittoman huumausainekaupan rikostunnusmerkistéja ja
seuraamuksia koskevien vahimmaissaantojen vahvistamisesta*. Erityisesti

rikosoikeudellisia seuraamuksia koskevia sadntdja voitaisiin muuttaa, nykyaikaistaa ja vahvistaa.

EU:n tasolla olisi pohdittava myos, voisiko merkitystd olla muilla toimenpiteilld, joilla
rajoitettaisiin rikollisverkostojen jasenten mahdollisuuksia péastda EU:n sisamarkkinoille.
Lainvalvontatoimien hyoddyllisend tadydennyksend voisivat olla tietyt kolmansien maiden
toteuttamat toimenpiteet, joiden avulla estetdan rikollisia kayttaméasta varoja, joiden avulla he
voivat soluttautua talouteen, ja rajoitetaan heidan kykyaan toimia rajojen yli, erityisesti silloin,
kun epdilty oleskelee EU:n ulkopuolella.

3.3.Ennaltaehkaisy

48 Neuvoston puitepaatds 2008/841/YQS, tehty 24 paivana lokakuuta 2008, jarjestaytyneen rikollisuuden torjunnasta
(EUVL L 300, 11.11.2008).

49 Neuvoston puitepadtds 2004/757/YOS, tehty 25 paivand lokakuuta 2004, laittoman huumausainekaupan
rikostunnusmerkistdja ja seuraamuksia koskevien vdhimmaisséantdjen vahvistamisesta (EUVL L 335, 11.11.2004,
s. 8).
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Komissio katsoo, ettd rikollisuuden ennaltaehkaisy on olennainen osa pitkdn aikavalin
toimia jarjestaytyneen rikollisuuden torjumiseksi. Rikollisuuden ennaltaehkéisyéd koskevassa
EU:n toimintapolitiikassa keskitytadn sellaisten teknisten tai hallinnollisten esteiden luomiseen,
jotka estavat ihmisia tekemastd rikosta. Lisaksi silla edistetddn kokemusten ja parhaiden
kéytantojen vaihtoa rikollisuuteen ja rikosten uusimiseen kannustavien tekijoiden véhentdmiseksi
esimerkiksi toimilla, joilla ehkaistddn ihmisten joutumista haavoittuvaan asemaan, silla se voi
johtaa rikolliseen kaytokseen. Ennaltaehkéisy on olennainen osa EU:n turvallisuuspolitiikkaa,
joka kattaa huumausaineet®, korruption®!, kyberrikollisuuden®? ja monia muita aihealueita.

Monialaisen virastojen ja viranomaisten yhteisen lahestymistavan rikosten ennaltaehkaisyyn
olisi sisallettava tiivista yhteistyota paikallisviranomaisten ja kansalaisyhteiskunnan kanssa.
Tama voi osaltaan védhentaa rikollisen toiminnan todennédkoisyyttéd siten, ettd luodaan esteitd,
lisatddn potentiaalisten uhrien tietoisuutta ja tuetaan haavoittuvassa asemassa olevia yksiloité ja
yhteis6ja  rikosriskin  pienentdmiseksi. Komissio tukee jadsenvaltioita ja paikallisia
paatoksentekijoitd ja kdytannon toimijoita nayttéon perustuvien kaytantdjen ja valineiden
hyddyntamisessa rikollisuuden ehkaisemiseen. Komissio korostaa myds, ettd EU:n,
kansallisen ja paikallisen tason paattdjien ja kaytannén toimijoiden on luotava yhteyksia ja
vaihdettava tietoja selkeésti osoitettujen ja vakiintuneiden jakelu- ja viestintdkanavien kautta.

Toimi 10: Ehkaistaan jarjestaytynytta rikollisuutta hallinnollisin toimenpitein
Keskeiset toimijat: komissio, jasenvaltiot, Europol, hallinnollista lahestymistapaa koskeva
eurooppalainen verkosto

Yli 80 prosenttia EU:ssa nykyisin toimivista rikollisverkostoista kayttaa rikolliseen toimintaansa
laillisia liiketoimintarakenteita.>®> Ne esimerkiksi perustavat pienyrityksid pesemain laittomasti
hankittuja rahojaan tai kilpailevat julkisissa tarjouskilpailuissa huijaten julkisia laitoksia. Siksi on
tarkead, ettd hallintoviranomaiset ovat tietoisia merkittavastd roolistaan jarjestaytyneen
rikollisuuden torjunnassa. Lisaksi kansallisella ja paikallisella tasolla on otettava kayttoon
asianmukaisia menettelyja yrityksen toiminnan lopettamiseksi, taustatarkastusten tekemiseksi
ennen lupien ja tukien myodntamista ja sopimusten tekemistd seka muiden suojatoimien, kuten
tarkastusten (esimerkiksi terveystarkastusten tai tyosuojelutarkastusten), kéayttéonottamiseksi,
jotta voidaan estaa rikollisuutta.

Useilla jasenvaltioilla on kaytossaan pitkélle kehittyneet puitteet, joissa paikallisviranomaisilla
on valtuudet kayttdd hallinnollisia valineitd, joilla estetdan rikollisia soluttautumasta
laillisiin  yrityksiin ~ ja  hallintorakenteisiin.  Kaikissa  j&senvaltioissa  hallinnollista
lahestymistapaa ei kuitenkaan ole vield kehitetty kovin pitkélle. Lisdksi kansallisten kehysten ja
kaytantdjen erot hankaloittavat rajat ylittdvaa yhteisty6td, minka seurauksena rikolliset

%0 COM(2020) 606 final.

51 COM(2023) 234 final.

52 https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime en

53 https://www.europol.europa.eu/publications-events/main-reports/socta-report
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yksinkertaisesti ylittavat rajan ja perustavat uusia vilpillisesti toimivia yrityksid, jos viranomaiset
lopettavat niiden aiemman liiketoiminnan.

Tasta syystd parhaiden kaytantojen ja ohjeiden vaihtoa kaikkien jasenvaltioiden kesken olisi
edelleen vahvistettava, jotta jasenvaltioita voidaan auttaa laatimaan kansalliset kehykset
hallinnollisen l&hestymistavan soveltamiseksi. Komissio laatii vuonna 2024 kaytannon ohjeita
hallinnollisten vélineiden kéytostd ja tietojenvaihdosta rikollisten soluttautumisen torjunnassa.
Tassa tyossa hyodynnetaan EU:n alueellisen tieto- ja asiantuntijakeskuksen® (EU:n rahoittama
Belgian, Saksan ja Alankomaiden rajat ylittdvaa hallinnollista lahestymistapaa tukeva hanke),
hallinnollista lahestymistapaa koskevan eurooppalaisen verkoston®® ja EMPACT-foorumin
kokemuksia.

Hallinnollinen  lahestymistapa on yksi EMPACT-foorumin  yhdekséastd yhteisesta
horisontaalisesta strategisesta tavoitteesta. Komissio kehottaa painokkaasti jasenvaltioita ja
Europolia toteuttamaan vuosina 2024 ja 2025 operatiivisia toimenpiteitd juuri tdman tavoitteen
edistamiseksi.

Toimi 11: Torjutaan design-lahtdaineiden leviamista
Keskeiset toimijat: komissio, Euroopan parlamentti, neuvosto, EMCDDA

Rikolliset kayttavat paivittaistuotteiden tuotannossa tarvittavia kemikaaleja laittomien
huumausaineiden valmistamiseen. EU on jo ottanut kdyttdon sadntdja ndiden huumausaineiden
lahtdaineiden saatavuuden rajoittamiseksi ja valvomiseksi.>® Rikolliset voivat kuitenkin helposti
kiertad nykyisia néitd aineita koskevia tarkastuksia luomalla aina vain uusia design-lahtdaineita,
jotka ovat huumausaineiden perinteisten l&htdaineiden laheisia kemikaaleja. Niiden
tarkoituksena on kiertdd tullitarkastuksia, eikd niilld ole mitddn tiedossa olevaa laillista
kayttotarkoitusta.

Huumausaineiden lahtdaineita koskevassa EU:n nykyisessd lainsdadantokehyksessa®’
noudatetaan aikaa vievaa ainekohtaiseen luokitteluun perustuvaa lahestymistapaa, miké
vaikeuttaa jarjestaytyneen rikollisuuden innovointitahdin mukana pysymista. Aina kun uusi aine
tunnistetaan huumausaineen l&htdaineeksi ja luokitellaan tarkastuksia ja valvontaa varten,
jarjestaytyneet rikollisryhmat reagoivat muuttamalla molekyylirakennetta hieman ja luovat

% EURIEC.

%5 Verkkosivusto — Hallinnollista lahestymistapaa koskeva eurooppalainen verkosto.

%6 Neuvoston asetus (EY) N:0 111/2005, annettu 22 paivana joulukuuta 2004, yhteison ja kolmansien maiden valisen
huumausaineiden lahtdaineiden kaupan valvontaa koskevista séanndistd (EUVL L 22, 26.1.2005, s. 1-10) sek&
Euroopan parlamentin ja neuvoston asetus (EY) N:o 273/2004, annettu 11 pdivand helmikuuta 2004,
huumausaineiden lahtdaineista (EUVL L 47, 18.2.2004).

57 Neuvoston asetus (EY) N:o 111/2005, annettu 22 paivana joulukuuta 2004, yhteison ja kolmansien maiden valisen
huumausaineiden l&htbaineiden kaupan valvontaa koskevista sadnndistd (EUVL L 22, 26.1.2005, s. 1-10) ja
huumausaineiden lahtdaineista 11 pdivana helmikuuta 2004 annettu Euroopan parlamentin ja neuvoston asetus
(EY) N:0 273/2004 (EUVL L 47, 18.2.2004).
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uuden design-lahtéaineen. Tama tapahtuu paljon nopeammin kuin aineen luokittelu
(tarkastaminen) kest&a.

Tasta syysta komissio aikoo vuodesta 2024 alkaen suunnitella innovatiivisia tapoja nopeuttaa ja
laajentaa nykyistd lahestymistapaa huumausaineiden lahtdaineiden luokitteluun.
Luokiteltujen aineiden valikoima laajennetaan kattamaan selkeésti tunnistetut johdannaiset ja
samankaltaiset kemikaalit, jotka voidaan helposti muuntaa korvaaviksi aineiksi tai joita voidaan
kéyttdd sellaisina laittomassa tuotannossa. Luokittelun viiveen osalta komissio pyrkii kaikin
tavoin nopeuttamaan sellaisten tulevien delegoitujen s&&ddsten hyvaksymismenettelyd, joissa
luokitellaan lisd4 aineita, tydskentelemalld tiiviissa yhteistyossa Euroopan parlamentin ja
neuvoston kanssa. Komissio ehdottaa, ettd tdma uusi ldhestymistapa otetaan mahdollisimman
lagjasti kayttoon EU:n nykyisen oikeudellisen kehyksen puitteissa, kun uusia aineita luokitellaan.

Komissio voi mainittujen ongelmien perusteellisen tarkastelun ja mahdollisten ratkaisujen
loytamisen jalkeen sekd huumausaineiden lahtdaineita koskevien EU:n asetusten arvioinnin®®
tulosten perusteella myohemmin tarkistaa naitd asetuksia® myos design-lahtaineiden
aiheuttamien havaittujen ongelmien ratkaisemiseksi. Komissio on tukenut kansainvalisia
ponnisteluja ja tekee niin jatkossakin. EU on pyrkinyt vahvistamaan monenvalista yhteistyota ja
lisddmaan tietoisuutta luokittelemattomien aineiden, erityisesti  design-l&ahtdaineiden,
aiheuttamista haasteista. EU seuraa tiiviisti YK:n huumausainetoimikunnan ty6ta ja osallistuu
sithen.  Toimikunta  tarkastelee  ja  analysoi sédannollisesti maailmanlaajuista
huumausainetilannetta. EU jatkaa tiivistd yhteisty6td kansainvalisen huumausaineiden
valvontalautakunnan ja sellaisten samanmielisten maiden kanssa, jotka jakavat sen
pyrkimykset konkreettisiin  toimiin tatd ilmidtd vastaan. On erittdin tarkedd lisata
reagointinopeutta, silla talla hetkelld rikollisilla on runsaasti aikaa keksid, miten tarkastuksia
voidaan Kiert&a.

Toimi 12: Estetaan rikollisverkostoja rekrytoimasta lapsia ja nuoria
Keskeiset toimijat: komissio, jasenvaltiot (myds paikallisviranomaiset), EMCDDA,
eurooppalainen rikoksentorjuntaverkosto, kansalaisjarjestot

Rikollisverkostot, huumekauppiaat mukaan lukien, kdyttavat hyvékseen haavoittuvassa asemassa
olevia ihmisia ja hyodyntavét nuoria tai jopa lapsia rikollisessa toiminnassa. Tallaista toimintaa
ovat murrot, myymaldvarkaudet, huumeita siséltdvien konttien tyhjentdminen, réjéhteiden
asettaminen, verkkohuijaukset tai pankkitilien “lainaaminen”. Helpon rahan toivossa nuoria
houkuttelee koulunk&ynnin tai tyonteon keskeyttdminen. Nuorten suojelemiseksi ja rikollisen
toiminnan héairitsemiseksi on olennaisen  tarkedd  investoida  tehokkaisiin
rikostenehkaisypolitiikkoihin ja -valineisiin.

%8 COM(2020) 768 final.

%9 Neuvoston asetus (EY) N:o 111/2005, annettu 22 paivana joulukuuta 2004, yhteison ja kolmansien maiden vélisen
huumausaineiden l&ht6aineiden kaupan valvontaa koskevista sadnnodistd (EUVL L 22, 26.1.2005, s. 1) seka
Euroopan parlamentin ja neuvoston asetus (EY) N:o 273/2004, annettu 11 pdéivand helmikuuta 2004,
huumausaineiden l&htdaineista (EUVL L 47, 18.2.2004).
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Rikosten ehkaisy edellyttdd paikallisyhteisdjen, perheiden, koulujen, sosiaalitoimen,
kansalaisyhteiskunnan, lainvalvonnan, oikeuslaitoksen, vankilaviranomaisten ja yksityisen
sektorin osallistumista. Erittain tarkedd on tdssa yhteydessa EU:n ja kansallisten resurssien
tehokas kaytto sosiaalisen yhteenkuuluvuuden parantamiseksi, ty6ttomyyden torjumiseksi ja sen
varmistamiseksi, ettd nuoret eivat keskeytd koulutustaan. Komissio auttaa edelleen Euroopan
sosiaalirahasto plussan avulla haavoittuvassa asemassa olevia nuoria hyddyntaméaan
potentiaaliaan. Se tukee paikallisia aloitteita koyhyyden, sosiaalisen syrjaytymisen ja
nuorisoty6ttomyyden torjumiseksi yhdenmukaisesti Euroopan sosiaalisten oikeuksien pilarin
taytantoonpanon kanssa.°

Komissio vahvistaa rikoksentorjuntaa koskevan tietdmyksen ja parhaiden kéytant6jen vaihtoa
eurooppalaisen rikoksentorjuntaverkoston, radikalisoitumisen torjuntaverkoston ja EMPACT-
foorumin  kokemusten pohjalta. Komissio kokoaa yhdessd jasenvaltioiden, EU:n
rikoksentorjuntaverkoston ja muiden sidosryhmien kanssa rikosten ehkaisyn ammattilaiset ja
paattajat yhteen vuonna 2024 jarjestettavaan rikosten ehkaisya kasittelevaan korkean tason
konferenssiin  ja esittelee kokoelman jarjestaytyneen rikollisuuden rekrytoinnin
ehkaisemiseksi kaytettyja parhaita kaytantoja.

Toimi 13: Parannetaan yleista turvallisuutta ja kansanterveytta alueilla, joilla on huumeiden
kayttoon ja myyntiin sekd huumerikollisuuteen liittyvia ongelmia
Keskeiset toimijat: komissio, jasenvaltiot, EMCDDA

Useissa EU-maissa on muodostunut huumausaineisiin liittyvan rikollisuuden keskittymié.
Huumeiden myyntia ja kayttéad ja huumeisiin liittyvia rikoksia tapahtuu erityisen paljon
tietyissa paikoissa, kuten kaupunkilahioissa, juna- ja metroasemilla sekd kaupunkien joutomailla.
Tama johtuu monista tekijoista, kuten koyhyydestd ja sosiaalisesta syrjaytymisestd. Se johtaa
paikallisyhteisdjen turvattomuuteen, ja néilla alueilla huumeita kayttavat ihmiset karsivat
jatkuvasti terveysongelmista, leimautumisesta ja sosiaalisista haitoista. Paikallisviranomaiset
eivat voi yksin ratkaista tdhan laittoman toiminnan keskittymiseen liittyvid haasteita, jotka
edellyttavat kestdvia ratkaisuja.

Koska paikallisissa, alueellisissa ja kansallisissa tilanteissa on merkittavid eroja, on I0ydettava
kohdennettuja ratkaisuja, joissa lainvalvontatoimet yhdistetdan sosiaalisiin ja terveyteen liittyviin
toimenpiteisiin. On erittdin tarkeda luoda tila parhaiden kéytant6jen ja ndytt6on perustuvien
l&hestymistapojen vaihdolle eri toimijoiden vélilla&. Komissio jarjestdd EMCDDA:Nn tuella
vuonna 2024 korkean tason konferenssin, joka kokoaa yhteen lainvalvontaviranomaisia,
terveydenhuollon ja sosiaalialan ammattilaisia ja paikallisviranomaisia, mukaan lukien
terveydenhuoltopalvelut, madrittelem&én parhaita kaytant6ja. Osana EMPACT-foorumia

60 COM(2017) 250 final.
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jarjestetadn yhteisia toimia ja koulutusta EMCDDA:n eurooppalaisen ehkdisevan paihdetydn
opinto-ohjelman®® pohjalta.

3.4.Kansainvalinen yhteisty6

Rikollisverkostojen maailmanlaajuisuus ja verkottuneisuus ovat pakottaneet EU:n etsimaan
kiireesti kokonaisvaltaisia ratkaisuja rajojensa ulkopuolelta. Huumekaupan torjunnassa
etusijalle asetetaan yhteisty0 niiden maiden ja alueiden kanssa, joiden kautta tarkeimmat
huumausaineiden toimitusreitit kulkevat ja jotka eniten karsivat huumekaupan haitallisista
vaikutuksista. Tarke&dd on myos yhteistyo sellaisten keskeisten kumppanien kanssa, jotka voivat
auttaa I6ytdmaan ratkaisuja. EU:n ulkoiset toimet ja kumppanuudet ovat kattavia, ja niissa
keskitytadan sekd ennaltaehkaisyyn ettd jarjestaytyneen rikollisuuden torjuntaan.

EU:n olisi edelleen parannettava oikeudellista ja lainvalvontayhteisty6td niiden maiden kanssa,
joiden kansallista lainsdadéntod rikolliset kayttdvat vaarin piiloutuakseen tai piilottaakseen
varansa. Lisiksi EU jatkaa Global Gateway -strategian®? puitteissa investoimista kumppanien
infrastruktuuritarpeisiin ja korjaa esimerkiksi logistiikkakeskusten haavoittuvuutta erityisten
Team Europe -aloitteiden avulla. Téllaisilla aloitteilla tuetaan myos turvallisuuden parantamista
ja teknologian kehittdmista.

Satamien suojelemiseksi rikollisten soluttautumiselta komissio korostaa suhteissaan EU:n
ulkopuolisiin  maihin, ettd maiden on tdarkedd noudattaa Kkaikilta osin kansainvalista
yleissopimusta ihmishengen turvallisuudesta merelld (SOLAS-yleissopimus) (erityisesti
erityistoimenpiteitd ~ merenkulun  turvallisuuden  parantamiseksi) seka alusten ja
satamarakenteiden kansainvélista turvasaannostod (ISPS-saannosto).5

Toimi 14: Lisatdan tukea La&nsi-Afrikassa toteutettaville operatiivisille huumekaupan
torjuntaoperaatioille
Keskeiset EU:n toimijat: komissio, jasenvaltiot, MAOC-N, Europol

Guineanlahdesta on tullut yksi tarkeimmistd Etela-Amerikasta tuotavien huumeiden
kauppareiteistd. Huumeet kulkevat Eurooppaan Guineanlahden kautta kalastusaluksilla,
huvialuksilla, purjeveneissd ja muuntyyppisilla Etela-Amerikasta lahtevilla aluksilla. Alukset
lastaavat laittoman lastinsa rannikon edustalla ja purjehtivat kohti Guineanlahtea toimittaakseen
huumeet muihin aluksiin. Nama alukset tuovat lastin rantaan, ja sieltd huumeet salakuljetetaan
Saharan autiomaan poikki Eurooppaan.

81 https://www.emcdda.europa.eu/publications/manuals/european-prevention-curriculum_en
62 JOIN(2021) 30 final.
63 SOLAS XI-2 and the ISPS Code (imo.org).
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EU:n merellisen turvallisuusstrategian muuttuvia uhkia vastaan ja sen toimintasuunnitelman®*
sekd EU:n Guineanlahti-strategian® mukaisesti komissio pyrkii yhdessa EU:n jasenvaltioiden
kanssa puuttumaan tah&n huumausaineiden toimitusreittiin  koordinoidusti. Tamé& tapahtuu
vaihtamalla tietoja, vahvistamalla kansallista ldsndoloa kyseisellda merialueella, helpottamalla
yhteisid operaatioita huumausaineiden merikuljetusten analysointi- ja torjuntakeskuksen
(MAOC-N) tuella ja tukemalla edelleen Lansi-Afrikan maiden huumekaupan
torjumisvalmiuksien kehittamista esimerkiksi Global Illicit Flows -ohjelman (GIFP) avulla.

Tulevalla meriturvallisuusohjelmalla Enhancing maritime security in Africa (Safe Seas for
Africa) pyritddn vahvistamaan lainvalvontaviranomaisten valmiuksia torjua huumekauppaa
merella sekd Guineanlahden alueella ettd Swahilirannikolla ja lantisen Intian valtameren
saarialueella.

Lisédksi EU selvittaa parhaillaan Lénsi-Afrikan osalta mahdollisuutta tulevaan alueelliseen
toimeen, jossa kaytettaisiin kokonaisvaltaista lahestymistapaa laittoman kaupan vayliin ja
keskuksiin. Téllainen ohjelma tukisi myds vakauttamistoimia, koska silld puututtaisiin
mahdollisiin olemassa oleviin yhteyksiin jarjestdytyneen rikollisuuden ja Lé&nsi-Afrikassa
levidvan terroritoiminnan valilla.

Toimi 15: Tehostetaan EU:n yhteisty6ta Latinalaisen Amerikan ja Karibian maiden kanssa
jarjestaytyneen rikollisuuden torjunnassa
Keskeiset EU:n toimijat: komissio, Europol, Eurojust, jasenvaltiot

Koska Latinalaisen Amerikan ja Karibian alueen sekd EU:n kohtaamat rikosuhat vaikuttavat
vakavasti alueiden ihmisten turvallisuuteen ja hyvinvointiin, alueiden voimavarat on yhdistettava
uhan torjumiseksi. Latinalaisen Amerikan kanssa tehtavan lainvalvontayhteistyon parantamiseksi
komissio neuvottelee ensisijaisesti henkilttietojen vaihtoa Europolin kanssa koskevista
kansainvalisistd sopimuksista Bolivian, Brasilian, Ecuadorin, Meksikon ja Perun kanssa.
Komissio my6s tehostaa tydtd neuvottelujen saattamiseksi péatokseen kansainvalista
oikeudellista yhteistydta Eurojustin kanssa koskevista sopimuksista Brasilian, Argentiinan ja
Kolumbian kanssa. Lisaksi komissio harkitsee ehdottavansa neuvostolle Eurojustin valtuuksien
laajentamisesta siten, ettd se voisi osallistua oikeudelliseen yhteistyéhon erityisesti Latinalaisen
Amerikan muiden maiden kanssa.

EU:n sek& Latinalaisen Amerikan ja Karibian alueen vahvistettuun kumppanuuteen oikeus- ja
turvallisuusasioissa ja sen Team Europe -aloitteeseen kuuluu alueellisia ohjelmia, joilla tuetaan
yhdennettyd rajavalvontaa ja ihmiskaupan ja ihmisten salakuljetuksen torjuntaa useissa Etela-
Amerikan maissa®® (EUROFRONT) sekd huumeiden tarjonnan ja kysynnan véhentamista
Latinalaisessa Amerikassa ja Karibian alueella (COPOLAD), sekd Global Illicit Flows -ohjelma,

8 Tarkistettu EU:n merellinen turvallisuusstrategia on lahetetty neuvoston hyvaksyttavaksi.

65 EU:n Guineanlahti-strategia, 17. maaliskuuta 2014, Euroopan unionin neuvosto
https://www.consilium.europa.eu/media/28734/141582.pdf

8 Kolumbia, Ecuador, Peru, Bolivia, Argentiina, Paraguay ja Brasilia.
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jolla pyritdédn kehittdamaan valmiuksia torjua jarjestaytynyttd rikollisuutta Latinalaisessa
Amerikassa ja Karibian alueella (muiden alueiden ohella). Korkean tason vuoropuhelua
tehostetaan my6s EU:n ja CELAC-maiden huumeidentorjunnan koordinointi- ja
yhteistydmekanismin avulla. Tassa yhteydessd EL PAcCTO -ohjelman uusi versio 2.0 tarjoaa
lisdresursseja lainvalvontayhteistydn vahvistamiseksi EU:n sek& Latinalaisen Amerikan ja
Karibian alueen vélilla, mukaan lukien AMERIPOLIn tukeminen. EL PACCTO 2.0 -ohjelmaan
kuuluu yhteinen hanke, jolla tuetaan ja vahvistetaan tiedustelutiedon ja muiden tietojen vaihtoa,
sujuvoitetaan operaatioita ja maksimoidaan tietojen kayttd Europolin ja Kolumbian vélilla
rikollisten huumekauppaverkostojen hajottamiseksi. Team Europe -lahestymistavan mukaisesti
komissio tutkii myds mahdollisuuksia tukea paikallisia erityistutkintaryhmia monimutkaisten
tutkimusten suorittamisessa EU:n ulkopuolisissa maissa.

Vuonna 2022 Guayaquilissa Ecuadorissa takavarikoitiin 44 tonnia kokaiinia. Guayaquilin alueen
satamat muodostavat nykyaadn yhden vilkkaimmista logistiikkakeskuksista Kkuljetettaessa
huumeita konteissa Eurooppaan. Komissio kéynnistda yhdessa kansallisten viranomaisten kanssa
erityisen arvioinnin Guayaquilin satamien ja Guayaquilin lahden haavoittuvuustekijoista
voidakseen asettaa tulevat toimet kiireellisyysjarjestykseen, mukaan lukien EU:n tuki.

Toimi 16: Liittoumat synteettisten huumeiden aiheuttamiin uhkiin puuttumiseksi
Keskeiset toimijat: komissio, Europol, EMCDDA ja jasenvaltiot

Suuria mé&érid synteettisia huumeita voidaan valmistaa helposti ja nopeasti halvoista
kemikaaleista kaikkialla maailmassa. Synteettiset huumeet ovat levinneet viime vuosikymmenen
aikana kansainvalisellda ja alueellisella tasolla, ja ne ovat todellinen uhka terveydelle ja
turvallisuudelle. Kasvavaa huolta herattdd myos kaikkialle maailmaan vietdvien synteettisten
huumeiden tuotanto Euroopassa. EU:n olisi siksi otettava vastuu ja osallistuttava tdmén ilmion
torjumiseen erityisesti etsimallad kansainvalisia kumppaneita. Erittdin arvokasta on tiedonvaihto
ja kokemusten jakaminen erityisesti Pohjois-Amerikan maiden kanssa, missa fentanyyliin
liittyvat ongelmat ovat yleisimpia. EU:n on lisattava varautumista ja otettava kayttoon tehokkaita
valvontatoimenpiteita.

Komissio vahvisti 7. heindkuuta 2023, ettd EU liittyy Yhdysvaltojen kaynnistimaén
synteettisten huumeiden aiheuttamien uhkien torjumiseen tahtaavaan maailmanlaajuiseen
liittoumaan. Komissio ja korkea edustaja osallistuvat yhdessé asiaankuuluvien EU:n virastojen
ja jasenvaltioiden kanssa liittouman ty6hon, jolla pyritddn parantamaan maailmanlaajuisia
valvontavalmiuksia ja varautumista synteettisten huumeiden valmistuksesta ja laittomasta
kaupasta aiheutuviin haasteisiin sekd kehittdm&an l&hestymistapoja huumeiden kysynnén ja
huumeisiin liittyvien haittojen vahentdmiseen. Komissio tukee Yhdysvaltojen pyrkimysté esittaa
joulukuussa 2023 YK:n vyleiskokouksen hyvéksyttavaksi synteettisida huumeita koskeva
paatoslauselma.

Komissio aikoo my6s keskustella edelleen Kiinan kanssa, erityisesti huumausaineita

koskevan EU:n vuoropuhelun Kkautta, laittomien huumausaineiden tuotantoon seka
huumausaineiden lahtéaineiden ja muiden olennaisten kemikaalien kulkeutumiseen huumeiden
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laittomaan valmistukseen ja tallaisilla aineilla kaytavédan kauppaan liittyvan yhteistydn
tehostamisesta. Seuraavan, vuonna 2024 pidettdvdn EU:n ja Kiinan valisen huumausaineita
koskevan vuoropuhelun ohella komissio aikoo jatkaa tietojen vaihtamiseksi keskindistéa
hallinnollista apua osana EU:n ja Kiinan yhteistd huumausaineiden lahtoaineita kéasittelevaa
seurantaryhméa. Tamé auttaa myos ehkéiseméan EU:n ja Kiinan vélisen kaupan kohteina
olevien laittomien huumausaineiden valmistuksessa usein kéaytettdvien l&htdaineiden ja
kemiallisten aineiden vaarinkayttoa.

Toimi 17: Vahvistetaan oikeudellista ja lainvalvontayhteistyota yhteistydhaluttomien
lainkayttoalueiden kanssa
Keskeiset toimijat: komissio, jasenvaltiot

Nykyaikaiset rikollisverkostot ovat luonteeltaan rajat ylittdvia. Ne kayttdvéat kansainvélisen
kaupan reitteja kaikenlaisten laittomien tavaroiden laittomaan kauppaan ja hyddyntavat
lainkéyttéalueiden vélisia aukkoja huumekauppaan ja valtavien rikostulojensa salaamiseen ja
pesemiseen.’”  Yhteistyohaluttomia lainkéyttoalueita kaytetddan myods rikollisverkostojen
keskeisten henkildiden turvapaikkoina, joissa he voivat véltty4 tutkinta- ja syytetoimilta. Lisaksi
maanalaisia pankkipalveluja tarjoavat toimijat piiloutuvat yleensa maihin, joissa poliisiyhteistyo
ja oikeudellinen yhteistyd EU:n kanssa on hankalaa ja joissa he voivat nauttia korkeasta
elintasosta.

Merkittavat viimeaikaiset tutkimukset, kuten Europolin tukema onnistunut operaatio Desert
Light®® marraskuussa 2022, ovat osoittaneet, ettd tehokas oikeudellinen yhteistyd EU:n
ulkopuolisten maiden kanssa on ehdottomasti tarpeen sen varmistamiseksi, etta kiinni otetut
rikolliset luovutetaan, asetetaan syytteeseen ja tuomitaan. Tastd syystda on olennaisen tarkeéda
vahvistaa oikeudellista ja lainvalvontayhteisty6td EU:n ulkopuolisten maiden kanssa.
Erityista huomiota olisi Kiinnitettavd rikollisten luovuttamiseen, talousrikostutkintaan ja
rikollisten varojen takaisinhankintaan EU:n ulkopuolelta muun muassa tekemélld tiivista
yhteisty0td kolmansiin maihin l&hetettyjen — j&senvaltioiden tai EU:n virastojen -
yhteyshenkildiden kautta. Koordinoinnin tehostamiseksi, EU:n vaikutuksen maksimoimiseksi ja
yhteyksien parantamiseksi EU:n ulkopuolisten maiden kanssa olisi harkittava EU:n lainvalvonta-
ja oikeusalan yhteyshenkil6iden tehtévien perustamista ja heidén lahettamistadn keskeisiin EU:n
ulkopuolisiin maihin.

Operatiivisen toiminnan parantamisen ohella on tarkedd luoda yhteinen oikeudellinen kehys
tehokkaalle rikosoikeudelliselle yhteistydlle kansainvaliselld tasolla. Yhteistydssdan EU:n
ulkopuolisten maiden kanssa komissio kehottaa niita liittymé&an eurooppalaisiin yleissopimuksiin

57 https://www.europol.europa.eu/publications-events/main-reports/socta-report
68 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-
six-countries
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keskinaisesta oikeusavusta®®, rikollisten luovuttamisesta’ seké takavarikoinnista ja menetetyksi
tuomitsemisesta’t.

Komissio pyrkii kartoittamaan ongelmat, joita jasenvaltioilla on nykyiselladn EU:n ulkopuolisten
maiden kanssa, jotta diplomatialla voidaan pyrkia tehokkaampaan yhteisty6hon, joka on EU:n
perusoikeusnormien mukaista. Lisaksi komissio tutkii mahdollisuutta kéynnistdad neuvottelut
erityisten EU:n luovutussopimusten tekemiseksi tilanteissa, joissa téllaisten sopimusten
tekemisen edellytykset tayttyvat.

3.5.Yhteistyota ja tukea

EU:n strategioiden hyvaksymisen jalkeen komissio, jasenvaltiot ja EU:n virastot ja elimet ovat
kokoontuneet s&annollisesti rakentaakseen paatoksentekijoiden ja alan toimijoiden monialaisen
yhteison ja kaydakseen saanndllistda vuoropuhelua. Komissio jatkaa yhteistyotd kaikkien
sidosryhmien kanssa jdrjestaytyneen rikollisuuden torjuntaa koskevan strategian ja tassa
tiedonannossa esitettyjen toimien taytdntoonpanossa parhaiden kéytantdjen vaihtamiseksi,
tietojen jakamisen ja operatiivisen yhteistydon helpottamiseksi seka tulevien tarpeiden
pohtimiseksi.

Liséksi komissio on kohdentanut jarjestaytyneen rikollisuuden torjuntaan rahoitusta vuosiksi
2023-2025. Se jarjestaa sisdisen turvallisuuden rahaston puitteissa ehdotuspyynt6jé useista
aiheista, kuten korruptiosta, digitaalisista tutkimuksista ja EMPACT-foorumin tukemisesta.
Erityisesti on mainittava, ettd komissio kdynnistdd wvuoden 2023 loppuun mennessa
jarjestaytyneen rikollisuuden torjuntaa koskevan ehdotuspyynnén, jonka maararahat ovat
yhteensa 20 miljoonaa euroa.

4, PAATELMAT

Jarjestaytyneen rikollisuuden laajuus, kehittyneisyys ja vakivaltaiset seuraukset muodostavat
vakavan uhkan EU:n turvallisuudelle. Rikollisverkostojen menetelmien kehittyessa myds EU:n
menetelmien pitéisi kehittyd, ja toimia n&iden verkostojen hajottamiseksi on tehostettava
kiireesti. Téssa asiakirjassa on esitetty EU:n tasolla tarvittavia keskeisida toimia, joilla
tehostetaan suuren riskin rikollisverkostojen ja huumekaupan torjuntaa. Jarjestaytynytta
rikollisuutta ja  huumausaineita  koskevien  EU:n  strategioiden  tdytdntoOnpanoa

8 Keskinaista oikeusapua rikosasioissa koskeva eurooppalainen yleissopimus (ETS N:o 30),
https://rm.coe.int/16800656¢ce

0 Rikoksen johdosta tapahtuvaa luovuttamista koskeva eurooppalainen yleissopimus (ETS N:o 24),
https://rm.coe.int/1680064587

"L Rikoksen tuottaman hyddyn rahanpesua, etsintdd, takavarikkoa ja menetetyksi tuomitsemista seka terrorismin
rahoittamista koskeva Euroopan neuvoston yleissopimus (ETS N:o 198), https://rm.coe.int/168008371
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kokonaisuudessaan olisi jatkettava taydella vauhdilla. Komissio sitoutuu toteuttamaan nama
lisdtoimet vuosina 2024 ja 2025 tiiviissa yhteistyossa jasenvaltioiden sek&d EU:n virastojen ja
elinten kanssa.

Yhteiset, vankat ja tehokkaat saannét ovat olennaisen tarkeitd, jotta voidaan tehostaa kansallisia
toimenpiteita ja jarjestdytyneen rikollisuuden ja huumekaupan vastaista EU:n ja kansainvélista
yhteistyotd sekéd suojella naiden rikosten uhreja. Komissio kehottaa Euroopan parlamenttia ja
neuvostoa hyvéksymaan lainsdddantokauden loppuun mennessé varojen takaisinhankintaa ja
menetetyksi  tuomitsemista  koskevan  direktiivin, Prim-asetuksen tarkistuksen,
pankkitilirekisterien yhteenliittdmista koskevat sdannét, ehdotetun rahanpesun torjuntaa
koskevan sdadospaketin  ja  luonnoksen direktiiviksi  korruption torjumisesta
rikosoikeudellisin keinoin. Komissio toistaa olevansa sitoutunut tiiviiseen yhteistyohon
lainsaatdjien kanssa tdman tavoitteen saavuttamiseksi.

Jarjestaytyneen rikollisuuden ja huumekaupan torjunnan on oltava yksi EU:n ja sen
jasenvaltioiden ensisijaisista tavoitteista. Niiden on yhdessa puututtava kohtaamiinsa uhkiin,
mink& vuoksi komissio toivoo Euroopan parlamentin ja neuvoston hyvaksyvén kaikki tdssa
etenemissuunnitelmassa esitetyt ensisijaiset toimet sekd keskipitkan ja pitk&dn aikavalin
toimenpiteet.
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