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1. EINFUHRUNG

Der von der organisierten Kriminalitdt gelenkte Drogenhandel ist eine der groften
Sicherheitsbedrohungen, vor denen Europa gegenwartig steht, und die Situation spitzt sich
weiter zu: Dies zeigt sich deutlich daran, dass in Europa mehr Drogen verfugbar sind als je zuvor,
insbesondere Kokain aus Stidamerika. Nur zwei Wochen, nachdem in Rotterdam (Niederlande)
die Rekordmenge von 8 Tonnen Kokain beschlagnahmt worden war, wurden im August 2023 im
Hafen von Algeciras (Spanien) 9,5 Tonnen Kokain sichergestellt. Auch dass in Europa
synthetische Drogen flr den weltweiten Handel hergestellt werden und Verbreitung finden, gibt
zunehmend Anlass zur Sorge. Eine gemeinsame Analyse von Europol und der Europdischen
Beobachtungsstelle fur Drogen und Drogensucht (EMCDDA) hat ergeben, dass im Bereich des
organisierten Verbrechens der Drogenhandel eine der lukrativsten Aktivitaten ist. Auf ihn
entfallt schatzungsweise ein Finftel der weltweiten Ertrage aus Straftaten.!

Fur moglichst groBe Gewinne wenden kriminelle Netze extreme Gewalt, Korruption und
Einschiichterung an.2 Dariiber hinaus sind sie Meister der Vernetzung und der Verschleierung ihrer
Plane. Das zeigt die Entschlusselung von Kryptodiensten wie beispielsweise EncroChat, die zu
mindestens 6 558 Verhaftungen® weltweit gefiihrt hat. Wirtschafts- und Finanzkriminalitat sind
der Dreh- und Angelpunkt aller kriminellen Aktivitaten, und Korruption ist fur kriminelle Netze
von zentraler Bedeutung. Nach Schatzungen von Europol wenden 60 % der in der EU aktiven
kriminellen Netze zur Erreichung ihrer illegalen Ziele Formen der Korruption an. 2020 und 2021
wurden in den Mitgliedstaaten der EU im Durchschnitt jahrlich Vermogenswerte aus Straftaten
im Umfang von rund 4,1 Mrd. EUR beschlagnahmt. Der Anstieg gegentiber den Vorjahren ist
erheblich, nichtsdestoweniger handelt es sich dabei immer noch um weniger als 2 % der
geschatzten jahrlichen Ertrage der organisierten Kriminalitat.*Diese enormen Gewinne aus
illegalen Aktivitaten werden wiederum fir andere kriminelle Aktivitdten verwendet und von
professionellen Geldwaschesyndikaten gewaschen. Die Einnahmen werden dann in die legale
Wirtschaft eingeschleust, was weitreichende und destabilisierende Folgen fir die Gesellschaft, die
Rechtsstaatlichkeit und das Vertrauen in staatliche Stellen hat.

UnUbersehbar zeigt sich diese Bedrohung darin, dass der weltweite Aktionsradius der Kriminellen
und ihre unerbittliche Kontrolle der Lieferketten im Drogenhandel zu einer Welle der Gewalt auf
den StralRen gefiihrt haben, der nicht nur Mitglieder rivalisierender Banden zum Opfer fallen,
sondern auch unschuldige Menschen. So starben aufgrund drogenbedingter Gewalt 2023 u. a. im

! https://www.emcdda.europa.eu/publications/eu-drug-markets_en.

2 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
Shttps://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-encrochat-
communications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.

4 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).
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Januar ein 11-jahriges Méadchen in Antwerpen (Belgien), im August ein 10-jahriger Junge in
Nimes (Frankreich) und im September ein 13-jahriger Junge in Stockholm (Schweden). Daruber
hinaus starben im Jahr 2021 schatzungsweise 6 200 Menschen in der EU an einer Uberdosis
Drogen.®

Das Ausmal der Bedrohung und ihre weltweiten Auswirkungen erfordern ein starkes und
langfristig wirksames Handeln auf Ebene der EU und weltweit. Die Kommission schl&gt deshalb
einen EU-Fahrplan zur Bekdmpfung des Drogenhandels und der organisierten Kriminalitét vor. In
dem Fahrplan sind 17 Malinahmen in vier Schwerpunktbereichen vorgesehen: Starkung der
Widerstandsfahigkeit logistischer Knotenpunkte durch eine Européische Hafenallianz,
Zerschlagung krimineller Netze, verstarkte PraventionsmaBnahmen und engere Zusammenarbeit
mit internationalen Partnern. Diese MalRnahmen sollen in den Jahren 2024 und 2025 umgesetzt
werden.

2. STRATEGIE UND REAKTION DER EU

In der EU-Strategie zur Bekampfung der organisierten Kriminalitit 2021-2025° sowie der
EU-Agenda zur Drogenbekampfung und dem Aktionsplan fiir den Zeitraum 20212025 (im
Folgenden ,EU-Strategien) wird eine umfassende EU-Politik zur Bekdmpfung dieser
Bedrohungen auf der Grundlage gemeinsamer Malinahmen der EU und der Mitgliedstaaten
festgelegt.

Die EU setzt diese Strategien gegenwaértig um und wird weiterhin auf die gesetzten Ziele
hinarbeiten, wie es auch im sechsten Fortschrittsbericht zur EU-Strategie flr eine
Sicherheitsunion® hervorgehoben wird. Die EU-Strategie zur Bekampfung der organisierten
Kriminalitat tragt dazu bei, die kollektiven Anstrengungen der EU im Kampf gegen kriminelle
Netze zu verstarken. Gleichzeitig hat die EU mit der Drogenstrategie und dem Aktionsplan einen
ausgewogenen und multidisziplindren Ansatz vorgelegt, der darauf abzielt, das Drogenangebot zu
verringern, indem die Sicherheit verbessert und die Nachfrage nach Drogen durch Praventions-,
Behandlungs- und Betreuungsdienste reduziert wird und drogenbedingte Schaden angegangen
werden. Wie in der Strategie festgelegt, wird die Kommission im Jahr 2024 eine externe
Evaluierung der Umsetzung der Drogenstrategie in die Wege leiten und dem Européischen
Parlament und dem Rat im Friihjahr 2025 dann einen entsprechenden Bericht vorlegen.

5> Européischer Drogenbericht, EMCDDA, https://www.emcdda.europa.eu/publications/european-drug-
report/2023/drug-induced-deaths_en.

6 COM(2021) 170 final.

7 COM(2020) 606 final.

8 COM(2023) [Nummer wird erganzt, sobald sie verfiigbar ist].
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Was die politischen Initiativen anbelangt, hat die Kommission mehrere Legislativvorschlage
zur Starkung der EU-Rechtsvorschriften zur Bekdmpfung krimineller Netze vorgelegt. Dazu
gehoren die Starkung der Richtlinie Uber die Abschépfung und Einziehung von
Vermogenswerten®, die Anderung der Richtlinie 2019/1153, die den zustindigen Behérden zur
Erleichterung von Finanzermittlungen den Zugang zu zentralen Bankkontenregistern gestattet©,
sowie ein Paket zur Starkung der EU-Vorschriften zur Bekampfung der Geldwasche!!. Dariiber
hinaus hat die Kommission einen Vorschlag zur Reform der Zollunion der EU*? angenommen.
Dadurch wird die Fahigkeit des Zolls zur Verhinderung der Einfuhr unsicherer oder illegaler
Waren in die EU deutlich gestarkt und die Zusammenarbeit zwischen den Zoll- und
Strafverfolgungsbehdrden erheblich verbessert. Dartiber hinaus hat die Kommission im Mai 2023
vorgeschlagen, die EU-Vorschriften zur Bekdmpfung der Korruption zu verscharfen.®

Die Kapazitaten fur die Strafverfolgung wurden durch die Stiarkung des Mandats von
Europol**, den Vorschlag fiir einen Kodex fiir die polizeiliche Zusammenarbeit, der wiederum
in Empfehlungen zur operativen polizeilichen Zusammenarbeit'® miindete, sowie die Annahme
der Richtlinie tiber den Informationsaustausch zwischen Strafverfolgungsbehdrden?® ausgeweitet.
Die vorgeschlagene Uberarbeitung des Priim-Rahmens ist ein weiterer Beitrag zu diesen
Bemiihungen.!’

Auch justiziell hat sich die EU in den letzten Jahren besser gerustet: Die Européische
Staatsanwaltschaft (EUStA)* wurde als unabhingige Staatsanwaltschaft mit Zustandigkeit fiir die
Ermittlung, Verfolgung und Anklageerhebung bei Straftaten zum Nachteil der finanziellen
Interessen der EU geschaffen. Darlber hinaus ist die EUStA auch fir Straftaten im
Zusammenhang mit der Mitgliedschaft in einer kriminellen Vereinigung zustandig, wenn der
Schwerpunkt der kriminellen Tatigkeit auf der Begehung von Straftaten gegen die finanziellen

® COM(2022) 245 final.

10 COM(2021) 429 final.

11 COM(2021) 421 final, COM(2021) 420 final, COM(2021) 423 final und Verordnung (EU) 2015/847 des
Europdischen Parlaments und des Rates vom 20. Mai 2015 iiber die Ubermittlung von Angaben bei Geldtransfers und
zur Aufhebung der Verordnung (EU) Nr. 1781/2006 (Text von Bedeutung fir den EWR) (ABI. L 141 vom 5.6.2015,
S. 1).

12 COM(2023) 257 final.

13 COM(2023) 234 final.

14 Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates vom 11. Mai 2016 (iber die Agentur der
Europdischen Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und
Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI.
L 135 vom 24.5.2016).

15 COM(2021) 780 final.

16 Richtlinie (EU) 2023/977 des Europaischen Parlaments und des Rates vom 10. Mai 2023 uber den
Informationsaustausch zwischen den Strafverfolgungsbehdérden der Mitgliedstaaten und zur Aufhebung des
Rahmenbeschlusses 2006/960/J1 des Rates (ABI. L 134 vom 22.5.2023).

17 COM(2021) 784 final.

18 Verordnung (EU) 2017/1939 des Rates vom 12. Oktober 2017 zur Durchflihrung einer Verstarkten Zusammenarbeit
zur Errichtung der Européischen Staatsanwaltschaft (EUStA) (ABI. L 283 vom 31.10.2017, S. 1).
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Interessen der Union liegt. Damit Polizei und Justiz einfacher und rascher auf die benétigten
Informationen zugreifen kénnen, hat die EU auBerdem ein Paket Uiber den grenziberschreitenden
Zugang zu elektronischen Beweismitteln angenommen.*®

Im Sinne einer gemeinsamen Reaktion der EU auf das Drogenproblem wurde das Mandat der
EMCDDA gestarkt. Damit soll insbesondere ihre Féahigkeit zur Bedrohungseinschatzung und
Frihwarnung verbessert und ihr Aufgabenbereich auf den polyvalenten Drogenkonsum, die
Drogenmarkte und das Drogenangebot sowie auf Drogenausgangsstoffe ausgedehnt werden. Als
neue Drogenagentur der Europaischen Union wird die EMCDDA ihre Tatigkeit am 2. Juli 2024
aufnehmen.?° Die neue Agentur wird die Gefahrenlage durch synthetische Drogen mit Blick auf
Gesundheit und Sicherheit bewerten. AuBerdem wird die Agentur genau beobachten, wie sich die
Situation im Bereich der synthetischen Drogen in der EU entwickelt, und die Ergebnisse zur
Ausarbeitung von Gegenmalinahmen nutzen. Ein weiterer wichtiger Schritt wird die Entwicklung
eines europaischen Drogenwarnsystems sein, (ber das nationale Behorden und (potenzielle)
Konsumentinnen und Konsumenten von Drogen schnell informiert werden, wenn neue gefahrliche
Substanzen auf den Markt kommen. SchlieRlich sieht das neue Mandat vor, dass sich die Agentur
mit Drogenausgangsstoffen befasst und zur Feststellung neuer Substanzen und mdglicher
Tendenzen ein Netz kriminaltechnischer und toxikologischer Labore einrichtet.

Auf operativer Ebene hat die EU ihre Unterstitzung fir die Strafverfolgungsbehdrden der
Mitgliedstaaten verstarkt. Die Europaische multidisziplindre Plattform gegen kriminelle
Bedrohungen (EMPACT), eine operative Plattform zur Gewahrleistung der inneren Sicherheit
der EU in der Verantwortung der Mitgliedstaaten, ist nun ein mit umfangreicheren Finanzmitteln
ausgestattetes standiges Instrument. Die Zusammenarbeit mit internationalen Partnern wird im
Rahmen der EMPACT mit der Unterstlitzung der Kommission fortgesetzt. Das operative Netz
gegen mafiadahnliche Gruppen der organisierten Kriminalitat (Operational Network Against
Mafia-Style Criminal Groups) unterstitzt komplexe Ermittlungen gegen kriminelle Netze mit
hohem Gefahrenpotenzial.?! Bereits im Jahr 2022 wurden auf diese Weise hervorragende operative
Ergebnisse erzielt: 121 Verhaftungen und die Beschlagnahme von Bargeld in Héhe von 12 Mio.
EUR. Es wurden 42 kriminelle Netze aufgedeckt, und mehr als 50 Kriminelle, die der

19 Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom 12. Juli 2023 (iber Européaische
Herausgabeanordnungen und Europdische Sicherungsanordnungen flr elektronische Beweismittel in Strafverfahren
und fir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. L 191 vom 28.7.2023, S. 118) und
Richtlinie (EU) 2023/1544 des Européischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der
Erhebung elektronischer Beweismittel in Strafverfahren (ABI. L 191 vom 28.7.2023, S. 181).

20 Verordnung (EU) 2023/1322 des Europaischen Parlaments und des Rates vom 27. Juni 2023 tiber die Drogenagentur
der Europdischen Union (EUDA) und zur Aufhebung der Verordnung (EG) Nr. 1920/2006 (ABI. L 166 vom
30.6.2023).

2L Ausgestattet mit Mitteln aus dem Fonds fur die innere Sicherheit in Héhe von 2 Mio. EUR fiir den Zeitraum
2024/2025.



Fuhrungsebene angehoéren, wurden mit Unterstitzung von Europol und Eurojust ausfindig
gemacht und angeklagt. Die Leitung liegt aktuell (2022/2023) bei Belgien, das im Anschluss von
Italien (fur den Zeitraum 2024/2025) abgel6st wird. Die Kommission unterstiitzt die Ziele und den
innovativen Ansatz dieser neuen Prioritat und fordert alle Mitgliedstaaten und internationalen
Partner auf, sich dieser Initiative anzuschlieBen. Darliber hinaus fiihrte die von Europol
unterstiitzte Zerschlagung der verschlisselten Kommunikationsnetze EncroChat, SKkyECC und
ANOM zu zahlreichen Verhaftungen und Beschlagnahmen. Insbesondere konnten wertvolle
Erkenntnisse Uber die Aktivitaten und Methoden krimineller Netze gewonnen werden. Europol hat
viele andere erfolgreiche Ermittlungen der Mitgliedstaaten unterstitzt, bspw. im November 2022
die Operation ,,Desert Light“??, bei der ein ,,Superkartell* von Kokainhindlern zerschlagen
wurde.

Der Erfolg des Operationszentrums fur den Kampf gegen den Drogenhandel im Atlantik
(MAOC-N) bei der Unterstiitzung der Abriegelung von Seegebieten hat bisher zur Beschlagnahme
von 327 653 Tonnen Kokain und 667 344 Tonnen Cannabis gefilhrt.?® Dariiber hinaus haben
Belgien und Deutschland das Verfahren fur einen Beitritt zum MAOC-N eingeleitet. In der
Uberarbeiteten EU-Strategie flr maritime Sicherheit (EUMSS)? und dem dazugehorigen
Aktionsplan wird die Verpflichtung zu gemeinsamen Operationen in Ausgangsldndern und EU-
Héfen unter Beteiligung des MAOC-N, der zustdndigen Behorden der Mitgliedstaaten und der
Dienststellen/Agenturen der Européischen Kommission bekraftigt.

Da das organisierte Verbrechen fast immer landeriibergreifend agiert, baut die EU ihre
Partnerschaften mit Drittlandern aus, insbesondere mit denjenigen, die an den wichtigsten
Drogenhandelsrouten liegen. Dazu gehért auch eine engere Zusammenarbeit mit Lateinamerika
und der Karibik im Rahmen der neuen Agenda fur die Beziehungen zwischen der EU und
Lateinamerika und der Karibik?®, der Erklarung des Gipfels zwischen der EU und der
Gemeinschaft der lateinamerikanischen und karibischen Staaten (CELAC) vom 17. und 18. Juli
2023% und der Zusammenarbeit zwischen der EU und dem lateinamerikanischen Ausschuss fiir
innere Sicherheit (CLASI), mit der die Verpflichtung bekréftigt wird, die Anstrengungen in den
Bereichen Justiz, Sicherheit und Bekdmpfung internationaler krimineller Netze zu verstarken. Die
regionalen Programme fir technische Hilfe wie EL PAcCTO, EUROFRONT und COPOLAD
111 sowie das Programm Global Illicit Flows haben sich als wirksame Instrumente zur Starkung
der nationalen und regionalen Kapazitdten zur Bekdmpfung der organisierten Kriminalitat
erwiesen.

22 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-six-
countries.

23 Statistik — MAOC-N.

24 Die Uberarbeitete EUMSS wurde dem Rat zur Billigung vorgelegt.

25 JOIN(2023)17 final.

26 https://data.consilium.europa.eu/doc/document/ST-12000-2023-INIT/en/pdf.
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In Westafrika konzentriert sich die Zusammenarbeit darauf, bei den staatlichen Institutionen und
regionalen Organisationen Kapazitaten zur Bekampfung des Drogenhandels auf See aufzubauen.
Seit 2018 hat die EU eine Reihe ergénzender regionaler Programme ins Leben gerufen, die darauf
abzielen, die Bemihungen der ECOWAS-Lander zur Bekdmpfung der grenziiberschreitenden
organisierten Kriminalitat, des illegalen Handels, der Cyberkriminalitat sowie der Geldwésche und
der Finanzierung des Terrorismus zu unterstiitzen.?” Am Horn von Afrika leistet die EU-
Marineoperation ATALANTA einen Beitrag zur Unterbindung des Drogen- und Waffenhandels
sowie zur Abschreckung, Verhinderung und Bekampfung von Piraterie und bewaffneten
Raububerféllen vor der somalischen Kiste. Darlber hinaus ist die EU fest entschlossen, illegale
Geldstrome im Rahmen einer speziellen Team-Europe-Initiative gegen illegale Finanzstrome
flr Subsahara-Afrika zu bekampfen.

Nordafrika und der Nahe Osten sind sowohl als Herkunfts- und Transit- als auch als
Bestimmungsregionen illegaler Drogen von enormer Bedeutung, und das Geschaft mit illegalen
Drogen wéchst. Im Rahmen von Programmen, die von der EU finanziert werden, wie
EU4Monitoring Drugs werden das Entstehen neuer Drogenhandelsrouten, die Zunahme des
Online-Handels und die Verfuigbarkeit eines breiteren Spektrums von Substanzen analysiert.

Zur Umsetzung ihrer Strategie zur Unterstiitzung zentralasiatischer Partner bei der Bekdmpfung
von Gefahren im Zusammenhang mit der Drogenkriminalitat (einschlielich derjenigen, die von
Afghanistan ausgehen) hat die EU dartber hinaus in Zentralasien zwei wichtige regionale
Sicherheitsprogramme ausgearbeitet. Das Drogenaktionsprogramm fur Zentralasien (CADAP)
tragt zur Verringerung des Drogenkonsums bei und dient der Unterstltzung der Drogenpolitik der
zentralasiatischen Regierungen, insbesondere zur Verbesserung des Zugangs zu wirksamen
MaRnahmen zur Verringerung der Drogennachfrage. Mit dem Grenzschutzprogramm fur
Zentralasien (BOMCA) wird die nachhaltige wirtschaftliche Entwicklung durch eine integrierte
Grenzverwaltung gefordert. Der Schwerpunkt des Programms liegt auf dem Aufbau von
Kapazitaten und der institutionellen Entwicklung, der Erleichterung des Handels, der
Verbesserung der Grenzverwaltungssysteme und der Unterbindung des illegalen Handels in
Zentralasien.

Die Zusammenarbeit der EU mit dem westlichen Balkan ist nach wie vor eine Prioritat. Die
verstarkte Beteiligung unserer Partner aus dem westlichen Balkan an internationalen
Polizeieinsdtzen, ihre engere Zusammenarbeit mit Europol durch die Entsendung von
Verbindungsbeamten in die Europol-Zentrale, ihre Beteiligung an der EMPACT und ihre

27 Projekte: OCWAR-C (West African Response on Cybersecurity and Fight against Cybercrime), OCWAR-M (West
African Response to the Fight against Money Laundering and the Financing of Terrorism) und OCWAR-T (West
African Response to Trafficking).



Teilnahme an gemeinsamen Ermittlungsgruppen haben zu beachtlichen operativen Ergebnissen
gefiihrt. Die EU wird auch weiterhin finanzielle und technische Unterstltzung leisten. Ein
zentraler Punkt ist, dass samtliche Partner aus dem westlichen Balkan zur Verbesserung ihres
Datenaustauschs mit der EMCDDA funktionierende Friuhwarnsysteme und nationale
Drogenbeobachtungsstellen einrichten und Arbeitsvereinbarungen mit der EU-Agentur schliel3en.

Schliel3lich haben sechs Mitgliedstaaten (Belgien, Deutschland, Frankreich, Italien, Spanien und
die Niederlande) unter Beteiligung der Kommission, Europol und Eurojust eine Koalition gegen
schwere und organisierte Kriminalitat gegrindet. Die Koalition hat verschiedene wichtige
operative MaRnahmen von gemeinsamem Interesse vorgeschlagen, die im Kern mit den
EU-Strategien im Einklang stehen und an denen Agenturen, Einrichtungen und Rahmen der EU,
wie bspw. EMPACT, beteiligt sind. Die MaBnahmen zielen im Wesentlichen darauf ab, den
operativen Bedarf festzustellen, die Sicherheit der logistischen Knotenpunkte und des Seeverkehrs
zu erhohen, kriminelle Geldstrome zu unterbrechen, die Strafverfolgung technologisch und
innovativ zu unterstitzen sowie die internationale Zusammenarbeit zu starken. Die Kommission
nimmt die von der Koalition unternommenen Anstrengungen zur Kenntnis und legt diesen
Fahrplan vor, um die nachste Etappe der Arbeit einzulduten und das Engagement der EU fiir eine
Intensivierung der Bemuhungen zu bekunden.

3. VORRANGIGE MARNAHMEN

Kriminelle kénnen sich rasch neue Mdglichkeiten erschlieBen, Gewinne zu erzielen. Sie machen
sich zudem in hohem Male die zunehmende Vernetzung der Gesellschaft und den technologischen
Fortschritt zunutze. Angesichts dieser dynamischen Entwicklung missen die Bemiihungen der
Kommission, des Hohen Vertreters, des Européischen Parlaments, des Rates sowie der Agenturen
und Einrichtungen der EU in einem Paket vorrangiger Mallnahmen zusammengefasst werden. Die
Umsetzung der Malinahmen erfordert eine wirkungsvolle Zusammenarbeit in der gesamten EU,
die Einbindung unserer internationalen strategischen Partner und ein entschlossenes politisches
Engagement aller Beteiligten.

Im Mittelpunkt dieses Fahrplans stehen vier Schwerpunktbereiche, in denen verstarkt Malinahmen
ergriffen werden missen.

Erstens bedienen sich Kriminelle fur ihre illegalen Tatigkeiten logistischer Knotenpunkte in den
EU- und Nicht-EU-Landern und benutzen vulnerable Personen fir ihre kriminellen Aktivitaten.
Die EU muss daher die Widerstandsfahigkeit logistischer Knotenpunkte starken, damit sie
nicht von Straftatern genutzt werden konnen. Dies muss in enger Zusammenarbeit geschehen, da
Kriminelle immer nach dem schwéchsten Glied suchen.



Zweitens sind kriminelle Netzwerke dynamisch und greifen zunehmend auf spezialisierte Anbieter
krimineller Dienstleistungen zuriick, wodurch zusatzliche Akteure ins Spiel kommen. Festnahmen
von Einzelpersonen sind sehr wichtig, reichen aber nicht aus; vordringlich ist es, die Kapazitédten
von Strafverfolgungs- und Justizbehdrden auszubauen, damit kriminelle Netze zerschlagen, ihre
Geschéaftsmodelle unterbunden und ihre Gewinne beschlagnahmt werden kdnnen.

Ein besonderer Schwerpunkt muss zudem auf der Pravention liegen: Sollen Menschen und
Unternehmen vor Ausbeutung durch kriminelle Netze geschutzt werden, muissen die Ursachen von
organisiertem Verbrechen bekampft und dauerhaft MalRnahmen gegen kriminelle Tétigkeiten
ergriffen werden. Dies erfordert nicht nur Anstrengungen der Strafverfolgungsbehérden, sondern
auch von Gemeinden und lokaler Bevolkerung.

Organisierte Kriminalitat ist zwar seit jeher ein globales Phanomen, die jingsten technologischen
Entwicklungen bieten Kriminellen jedoch weitere Mdglichkeiten, weltweit zu operieren und ihre
illegalen Geschafte von Drittlandern aus zu tatigen. Die internationale Zusammenarbeit kann
deshalb entscheidend dazu beitragen, die Versorgungswege Krimineller zu unterbrechen und
Verbesserungen sowohl bei der Strafverfolgung als auch bei der justiziellen Zusammenarbeit zu
fordern.

3.1.Européische Hafenallianz: Starkung der Widerstandsfahigkeit logistischer
Knotenpunkte

Logistische Knotenpunkte sind wichtige Zugangstore, die den wirtschaftlichen Wohlstand in der
EU, den EU-weiten Warentransport und das reibungslose Funktionieren des Binnenmarkts
ermoglichen. Auf Haéfen entfallen rund 75 % des AuRenhandelsvolumens und 31 % des
Binnenhandelsvolumens der EU. Jéahrlich gehen 400 Millionen Fahrgaste in Hafen der
Mitgliedstaaten an oder von Bord.? Logistische Knotenpunkte sind jedoch aufgrund ihrer
strategischen Rolle anféllig fir Drogenschmuggel und Missbrauch durch kriminelle Netze mit
hohem Gefahrenpotenzial sowie deren Unterstutzer, wie in der Drogenstrategie und im
Drogenaktionsplan der EU festgestellt wird.

Wie im gemeinsamen Bericht von Europol und dem Sicherheits-Lenkungsausschuss der
Hafen Antwerpen, Hamburg/Bremerhaven und Rotterdam (ber kriminelle Netze in
EU-Héafen?® hervorgehoben wird, gibt es zahlreiche Moglichkeiten fir kriminelle Unterwanderung

28 Europaische Kommission, Generaldirektion Mobilitét und Verkehr, ,,Assessment of potential of maritime and inland
ports and inland waterways and of related policy measures, including industrial policy measures* — Schlussbericht,
Amt fur Veroffentlichungen, 2020, https://data.europa.eu/doi/10.2832/03796
Zhttps://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-
report_Criminal%20networks%20in%20EU%20ports_Public_version.pdf

8


https://data.europa.eu/doi/10.2832/03796
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-report_Criminal%20networks%20in%20EU%20ports_Public_version.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-report_Criminal%20networks%20in%20EU%20ports_Public_version.pdf

und die Nutzung dieser Héafen flr illegale Sendungen. Fir den Transport von Drogen mit
Seecontainern verwenden Kriminelle eine Vielzahl von Methoden. Dazu gehdren der Umstieg auf
weniger haufig kontrollierte Container, die Verwendung gestohlener Container-Referenzcodes
(Betrug mit PIN), das Klonen von Container-Registriernummern und der Einsatz spezieller Teams,
die gunstige Gelegenheiten abpassen, um eine Sendung in Empfang zu nehmen. Bei diesen
verbreiteten Methoden spielt Bestechung eine entscheidende Rolle, da kriminelle Netze fur den
Transport von Containern mit Drogen und illegalen Waren in die EU auf Personen zurlickgreifen,
die mit dem jeweiligen Hafen gut vertraut sind.

Kriminelle Netze passen ihre Handelsrouten rasch an und weichen auf weniger geschiitzte oder
kleinere Hafen aus. Zur Verstarkung der Sicherheit logistischer Knotenpunkte wird deshalb ein
gemeinsamer Ansatz der EU benétigt, bei dem die beteiligten Akteure abgestimmt
zusammenarbeiten. Um wirksame MaRnahmen zum Schutz der Hafen ergreifen zu kdnnen,
missen zunédchst bestehende Licken und Schwachstellen grindlich bewertet werden. Die
Kommission hat deshalb eine Schengen-Evaluierung mit dem Themenschwerpunkt
Rauschgifthandel in Hafen eingeleitet. Die Ergebnisse werden 2023 in einen
Evaluierungsbericht mit bewahrten Verfahren und Anfang 2024 in einen Vorschlag fur
Empfehlungen des Rates einfliel3en.

Dariiber hinaus wird die Bekampfung des Drogenhandels (zu der auch das Unterbinden des
illegalen Handels nach der Ankunft in den Héfen gehdort) in zwei Studien behandelt, die die
Kommission 2023 zu Seeverkehrsdaten und zum Bedarf der Strafverfolgungsbehérden im
Schienen- und StralRenverkehr in Auftrag gegeben hat und deren Ergebnisse voraussichtlich
2024 vorliegen werden.

Zur Anwendung dieser und weiterer Erkenntnisse sowie bewahrter Verfahren schlagt die
Kommission vor, die Widerstandsfahigkeit der Hafen durch eine Europaische Hafenallianz zu
starken. Voraussetzungen dafur sind die Mobilisierung der Zollbehéorden als wichtigstes Bollwerk
gegen den illegalen Handel, eine bessere Zusammenarbeit bei der Strafverfolgung zur
Zerschlagung der kriminellen Netze hinter dem Drogenhandel sowie die Einrichtung einer
offentlich-privaten Partnerschaft, um die Anstrengungen zur Bekdmpfung des Drogenhandels zu
bindeln und Logistik, Informationstechnologie, Humanressourcen und Betriebsablaufe vor
krimineller Unterwanderung zu schiitzen.

% Ebd.



Aktionsbereich 1: Mobilisierung der Zollbehérden gegen den Drogenhandel

Wichtigste Akteure: Kommission, Europaisches Amt fiir Betrugsbekampfung, Mitgliedstaaten
(insbesondere Zollbehdrden)

Die Zollbehdrden der Mitgliedstaaten bilden die erste Verteidigungslinie an den Aufiengrenzen
der EU, wenn es darum geht, die EU vor illegalem Handel zu schiitzen, die Sicherheit ihrer
Birgerinnen und Biirger zu gewahrleisten und ihre finanziellen Interessen zu schiitzen.®* Da die
Sicherstellung von Drogen durch Zollbehoérden zu fast 70 % in EU-Hafen erfolgt, ist es
wichtig, die Zusammenarbeit zwischen den Zollbehérden, die geeint handeln missen, und
weiteren Interessentrdgern, insbesondere Polizeibehdrden, zu starken. Zum Schutz der
EU-Grenzen sollte der Zoll die bestehenden Strategien und Instrumente fur Risikomanagement
und Kontrolle weiterhin effektiv einsetzen.

Die Kommission wird deshalb mit der Européischen Hafenallianz einen durch das Programm
,.Zol1°®? finanzierten Rahmen schaffen, der ein wirksames Risikomanagement und effiziente
Zollkontrollen in Bezug auf den Schmuggel illegaler Drogen und Drogenausgangsstoffe
erleichtert, um die Zusammenarbeit der Zollbehtrden, auch mit der Kommission sicherzustellen.
Zunachst wird eine spezielle Projektgruppe eingerichtet, der Vertreter der Zollbehdrden der
Mitgliedstaaten auf Fuhrungs- und Expertenebene angehdren. Die Projektgruppe wird die Lage
vor Ort erfassen, ein gemeinsames Verstandnis und einen abgestimmten Ansatz entwickeln,
Liicken und Schwachstellen bei der Uberwachung durch die Zollbehorden ermitteln, eine
Bedrohungs- und Risikobewertung erstellen, gemeinsame Kriterien fir die Zielausrichtung
festlegen und bewdhrte Verfahren austauschen.

Ihre Arbeit wird den Weg fir noch besser abgestimmte und effizientere Zollkontrollen ebnen,
indem gemeinsame Risikokriterien und vorrangige Zollkontrollen auf EU-Ebene festgelegt
werden. Die Kommission wird den Mitgliedstaaten diese MalRnahmen zur Umsetzung
vorschlagen, wobei europdische und nationale Risikomanagementinstrumente miteinander
verbknipft werden. Die vorrangigen Kontrollen werden die Echtzeitanalyse und die
Zusammenarbeit zwischen den Mitgliedstaaten verbessern und Lésungen zur Erkennung von
bislang unerkannten Schwachstellen in den Hafen und der Lieferkette ermdglichen. Im Rahmen
der Kontrollen wird auch ein Konzept fir einen strukturierten Informationsaustausch
(Interoperabilitat oder ein Rahmen fiir den systematischen Datenaustausch) erprobt, mit dem die

31 EntschlieBung des Rates zur Zusammenarbeit bei der Strafverfolgung im Zollbereich und deren Beitrag zur inneren
Sicherheit der EU.

32 Verordnung (EU) 2021/444 des Europaischen Parlaments und des Rates vom 11. Marz 2021 zur Einrichtung des
Programms ,,Zoll* fiir die Zusammenarbeit im Zollwesen (ABI. L 87 vom 15.3.2021).
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Bekampfung des illegalen Handels mit Drogen und Drogenausgangsstoffen unterstiitzt werden
soll.

Anknipfend an diese MalRhahme wird die Kommission Mitte des Jahres 2024 ein neues
Sachverstandigenteam im Rahmen des Programms ,,Zoll* einsetzen. Dieses Team wird eigene
Haushaltsmittel und Ressourcen erhalten und auf der Methodik und dem Erfolg eines der
produktivsten, operativ tatigen Sachverstandigenteams®® des Programms aufbauen. Durch die
Weiterentwicklung der Projektgruppe zu einem neuen Sachverstandigenteam wird sichergestellt,
dass koordinierte MalRnahmen des Zolls sowohl thematisch als auch geografisch flexibler sind.
Dies beruht auf einer verbesserten operativen Zusammenarbeit nicht nur in Hafen, sondern auch
an anderen Grenzen (Land, Luft), da ein wirksamer Ansatz zur Bekdmpfung des Drogenhandels
ein abgestimmtes VVorgehen der EU erfordert, das alle Verkehrstréger einbezieht. Dieser Ansatz
wirde auch zu einer effizienteren operativen Zusammenarbeit mit Drittstaaten und anderen
Strafverfolgungsbehdrden beitragen.

Zur Unterstltzung dieses Schwerpunktbereichs der EU wird die Kommission darlber hinaus ab
2024 das Instrument fiur Zollkontrollausrtstung (CCEI** nutzen und dazu mehr als
200 Mio. EUR fir die Finanzierung hochmoderner Ausristung bereitstellen, die den Zollbeh6rden
das Scannen von Containern und anderen Transportmitteln erleichtert; auf diese Weise kénnen das
Zollrisikomanagement und Zollkontrollen zur Sicherstellung von illegalen Drogen und
Drogenausgangsstoffen wirksamer eingesetzt werden. Dazu gehort auch die Unterstltzung der
zolltechnischen Prifungsanstalten, die ebenfalls Ausristungen fur die Analyse von Drogen und
die Bewaltigung der zunehmenden Herausforderungen im Zusammenhang mit VVorstoffen fiir die
Gewinnung von Drogenausgangsstoffen erhalten.

Aktionsbereich 2: Verstarkung der StrafverfolgungsmaRnahmen in Hafen

Wichtigste Akteure: Mitgliedstaaten, Kommission, Europaisches Amt flir Betrugsbekampfung,
Europol, Eurojust, EUStA

Ein erfolgreicher Ansatz zur Bekdmpfung des Drogenhandels darf sich nicht auf logistische
Knotenpunkte oder andere Teile der Drogenlieferkette beschranken. Da die EU gemeinsam eine

33 Dem Sachverstandigenteam fir die 6stlichen und stiddstlichen ZollauRengrenzen (CELBET) gehoren Vertreter der
elf Mitgliedstaaten an den 6stlichen und stidéstlichen Landgrenzen der EU (BG, FlI, EE, EL, HR, HU, LT, LV, PL,
SK, RO) an. Es wird durch das Programm ,,Zoll“ finanziert und hat sich als besonders effektiv bei der Entwicklung
operativer Losungen vor Ort erwiesen, verfligt tber umfassende Erfahrung bei der Zusammenarbeit mit anderen
Strafverfolgungsbehdrden und stellt zudem sicher, dass die Zollkontrollen an den Landgrenzen der EU einheitlich
durchgefihrt werden.

3 Verordnung (EU) 2021/1077 des Europdischen Parlaments und des Rates vom 24. Juni 2021 zur Schaffung des
Instruments fiir finanzielle Hilfe fiir Grenzkontrollausriistung im Rahmen des Fonds fir integrierte Grenzverwaltung
(ABI. L 234 vom 2.7.2021).
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wirksamere Friherkennung illegaler Drogen anstrebt, muissen umfassende Ermittlungen
gefuhrt und der Drogenhandel strafrechtlich verfolgt werden, damit deutlich wird, dass sich
diese Straftat nicht auszahlt. Dies kann erreicht werden, indem gegen die Tater und die Netze,
denen sie angehdren, vorgegangen wird. Eine koordinierte Strafverfolgung ist fir die Aufdeckung
der kriminellen Netze, die mit den zu beschlagnahmenden Drogen handeln, duRRerst wichtig. In
einigen Fallen kdnnten Polizeibehorden beispielsweise in Abstimmung mit dem Zoll Container
Uberwachen, statt den Inhalt sofort sicherzustellen. Eine weitere Mdglichkeit besteht darin, digitale
Ermittlungen einzuleiten, um mdglichen Missbrauch von in Hafen verwendeten Software-
Kontrollsystemen aufzudecken. Darlber hinaus konnten die Strafverfolgungsbehérden
Korruptionsvorwirfe untersuchen und dabei auch als Ansprechpartner fir Hinweisgeber
fungieren.

Die Kommission wird die EMPACT und ihre Arbeit als Plattform mit einem ganzheitlichen
Ansatz fir die Bekdmpfung des Drogenhandels weiterhin unterstitzen. Die Kommission wird auch
die Zusammenarbeit im Rahmen der EMPACT als einem der wichtigsten Katalysatoren fir die
Entwicklung der Européischen Hafenallianz weiterhin férdern.

Fur die EMPACT wurden zwei operative Prioritéten festgelegt, bei denen Polizei und Zoll bei der
Bekampfung des Drogenhandels zusammenarbeiten: Cannabis, Kokain und Heroin sowie
synthetische Drogen und neue psychoaktive Substanzen. Die Strafverfolgungsbehdrden setzen
die Ermittlungen auf diesem Gebiet fort und tauschen weiterhin Erkenntnisse tber die Herstellung
und das Aufspuren von Drogen sowie die Schmuggelrouten und Methoden von
Drogenhandlernetzen aus. Diese Erkenntnisse konnen in zielgerichtete Kriterien und Risikoprofile
umgesetzt werden. Zu den MaBnahmen gehdren ein besser strukturierter und systematischerer
Austausch relevanter Risikoinformationen, die Starkung des strategischen und taktischen
Lagebilds hinsichtlich des Missbrauchs legaler Unternehmensstrukturen, die Aufdeckung und
Zerschlagung geheimer Labore, die an der Herstellung und Ausfuhr synthetischer Drogen und
neuer psychoaktiver Substanzen beteiligt sind, sowie die Durchfihrung spezifischer
grenzlberschreitender Operationen, die auf die Verbringung von Kokain, Cannabis, Heroin,
synthetischen Drogen und neuen psychoaktiven Substanzen abzielen. Angesichts des globalen
Charakters des Drogenhandels koordiniert, fordert und unterstiitzt die Kommission die
internationale Zusammenarbeit in Bezug auf diese beiden Prioritaten. Derzeit sind 18 Drittstaaten
im Schwerpunktbereich Cannabis, Kokain und Heroin und 13 im Schwerpunktbereich
synthetische Drogen und neue psychoaktive Substanzen tétig. Im Zeitraum 2024/2025 wird die
Kommission die Zusammenarbeit verstarken, indem sie zusatzliche Unterstitzung fir die
weitere Einbeziehung von Drittstaaten in diese beiden Prioritdten bereitstellt. Dabei wird die
aktive Beteiligung der Zollbehdrden von Mitgliedstaaten und Drittlandern unverzichtbar sein.
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Die Kommission wird auch die beiden Netze von Laboratorien (das Europaische Netz der
zolltechnischen Prifanstalten und das Europaische Netz der kriminaltechnischen Institute)
weiterhin unterstlitzen und ausbauen. Diese Einrichtungen unterstiitzen Polizei und Zoll bei ihren
Ermittlungen und Kontrollen und werden die verstarkte Zusammenarbeit von Laboratorien mit
den Strafverfolgungsbehérden fordern. Dartiber hinaus erhalten die Strafverfolgungsbehdrden
durch Technologien aus den Horizont-2020-Projekten der EU neue Madglichkeiten, illegale
Drogen und Drogenausgangsstoffe an den Grenzen wirksamer aufzuspiiren.

Aktionsbereich 3:  Eine  offentlich-private ~ Partnerschaft zur Bekampfung von
Drogenschmuggel und krimineller Unterwanderung

Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol, EMCDDA, o6ffentliche und private
Interessentrager

Beim Schutz der Sicherheit von Héafen spielen zahlreiche ¢ffentliche und private Akteure, von
Hafenbehdrden bis hin zu Schifffahrtsunternehmen und anderen Dienstleistern, eine
entscheidende Rolle. Sie sind die erste Anlaufstelle bei der Bekd&mpfung von Drogenschmuggel
und krimineller Unterwanderung, da sie Verfahren, Systeme und Ausrlstungen einsetzen, die dazu
beitragen kénnten, Bedrohungen durch Insider in der gesamten maritimen Lieferkette, von der
Ortung des Ursprungs von Sendungen Uber Transit- und Umschlagszentren bis zum endgltigen
Bestimmungsort, zu erkennen. Hafenbehdrden und private Schifffahrtsunternehmen missen sich
ihrer Rolle bei der Bekampfung von Drogenhandel und krimineller Unterwanderung bewusst sein.
Sie sollten Gber die erforderlichen Mittel verfligen, um Container zu verfolgen und Hafenbereiche
mit Kameras, Sensoren und Scannern zu sichern. Zudem sollten sie Mdglichkeiten fur eine
ordnungsgemaRe Uberpriifung ihrer Mitarbeiter haben, damit Versuche von Bestechung durch
kriminelle Netzwerke verhindert werden kénnen.

Sie kénnen dies jedoch nicht allein tun. Die EU muss ihre Krafte biindeln, um Drogenhandel und
kriminelle Unterwanderung zu unterbinden. Durch die Zusammenarbeit von Privatsektor und
Strafverfolgungsbehdrden kdnnen operative und konkrete Losungen gefunden und umgesetzt
werden, die verhindern, dass kriminelle Netze EU-Hafen unterwandern und fur den Drogenhandel
nutzen. In diesem Zusammenhang spricht sich die Kommission fiir eine vollstdndige und
sorgfaltige Umsetzung und Durchsetzung der einschldgigen EU-Rechtsvorschriften®

% Border detection of illicit drugs and precursors by highly accurate electrosensors | BorderSens | Projekt |
Informationsblatt | H2020 | CORDIS, Européische Kommission (europa.eu).

3 Siehe Verordnung (EG) Nr. 725/2004 des Europaischen Parlaments und des Rates vom 31. Méarz 2004 zur Erhéhung
der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABI. L 129 vom 29.4.2004, S. 6) und Richtlinie 2005/65/EG
des Europdischen Parlaments und des Rates vom 26. Oktober 2005 zur Erhohung der Gefahrenabwehr in Héfen
(ABI. L 310 vom 25.11.2005, S. 28).
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(einschlieBlich  Sicherheitstberpriifungen oder Zuverlassigkeitstuberprifungen  wichtiger
Mitarbeiter) aus.

Zur Starkung der Widerstandsfahigkeit logistischer Knotenpunkte wird die Kommission alle
einschlagigen oOffentlichen und privaten Akteure, d.h. Mitgliedstaaten, lokale Behdérden,
Strafverfolgungsbehdrden, einschliellich Zollbehtérden, EU-Agenturen und private Betreiber in
den Hafen, in einer 6ffentlich-privaten Partnerschaft zusammenbringen. Dieses Biindnis wird
das Fachwissen und die Erfahrung des offentlichen und privaten Sektors nutzen und bewdhrte
Verfahren sowie die Sorgfaltspflicht fordern. Es wird abgestimmte Malinahmen ergreifen, um die
Anstrengungen zur Bekampfung des Drogenhandels und zum Schutz logistischer Knotenpunkte
vor krimineller Unterwanderung zu verstarken. Der Austausch strategischer und operativer
Informationen wird einen Schwerpunkt der Arbeit des Blindnisses bilden. Die Kommission wird
dariiber nachdenken, wie der Informationsaustausch zwischen den Mitgliedern des Biindnisses am
wirksamsten gestaltet werden kann.

3.2. Zerschlagung krimineller Netze mit hohem Gefahrenpotenzial

Kriminelle Netze haben sich im Streben nach hohen Gewinnen rasch weiterentwickelt. Die
Ermittlungen im Bereich der organisierten Kriminalitdt werden durch die zunehmende
Komplexitat und Flexibilitat der kriminellen Szene besonders erschwert. So kann ein Mitglied
eines Netzes, wenn es gefasst wird, einfach durch ein anderes ersetzt werden. Zudem greifen
kriminelle Netze auf ausgefeilte Methoden zurtick, um ihre Vermégenswerte zu verbergen. Dabei
nehmen sie die Dienste hochprofessioneller Vermittler in Anspruch, die auBerhalb des formalen
Finanzwesens Untergrundsysteme wie etwa das Hawala-System betreiben®’.

Um das organisierte Verbrechen wirksam zu bekampfen, mussen kriminelle Netze als Ganzes
zerschlagen werden, wie auch in der EU-Strategie zur Bekampfung der organisierten Kriminalitét
dargelegt wird. Dies erfordert einen besseren Informationstand, spezialisierte, gut ausgebildete und
mit geeigneten Instrumenten ausgestattete Dienste, wirksame, gezielte und abgestimmte
MalRnahmen der Strafverfolgungs- und Justizbehérden und einen soliden Rechtsrahmen fur die
Bekadmpfung der organisierten Kriminalitat.

Aktionsbereich 4: Erfassung der kriminellen Netze, von denen die grofiten Gefahren fir die
Gesellschaft ausgehen

Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol, Eurojust, CEPOL

37 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).
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Im Hinblick auf eine mégliche groRe Wirkung sollten die Strafverfolgungs- und Justizbehdrden
ihr Augenmerk vor allem auf jene Netze richten, von denen die groRten Gefahren fur die
Gesellschaft und die Offentlichkeit ausgehen. Diese kriminellen Netze mit hohem
Gefahrenpotenzial nutzen Korruption, unterwandern die legale Wirtschaft, vertiben Gewalttaten,
einschlieBlich Einschiichterung, und betreiben parallele Untergrund-Finanzsysteme.

Zu ihrer Bekdmpfung ist ein Paradigmenwechsel erforderlich, ndmlich eine Abkehr vom Fokus
auf einzelne Straftater und bestimmte Straftaten hin zur Ermittlung und Verfolgung der
Netze in ihrer Gesamtheit. Kriminelle Netzwerke mit hohem Gefahrenpotenzial wurden als
neue Prioritdit der EMPACT-Plattform benannt. Dies bildet die Grundlage fir die
Zusammenarbeit von Strafverfolgungs- und Justizbehdrden der EU-Mitgliedstaaten und
internationalen Partnern (2023 waren es 37 Drittlinder) mit Unterstitzung der Organe,
Einrichtungen und sonstigen Stellen der EU.

Als nédchsten Schritt wird Europol mit Unterstutzung der Mitgliedstaaten Anfang 2024 die in und
auBBerhalb der EU operierenden kriminellen Netze erfassen, von denen die groRten Gefahren
ausgehen. Dies wird auch dazu beitragen, wichtige Mitglieder bzw. Helfer krimineller Netze mit
hohem Gefahrenpotenzial zu ermitteln. Die Erfassung wird den Informationsstand Uber die
Kriminalitat erheblich verbessern, in spezifische Bedrohungsanalysen einflielen und zur
Festlegung von Prioritaten bei den Ermittlungen beitragen. Die Bestandsaufnahme sollte
regelmafig aktualisiert werden, damit die Behdrden tGber Veranderungen bei den Aktivitaten und
Methoden der Netze auf dem neuesten Stand sind. Darliber hinaus sollten die Kommission, die
Mitgliedstaaten und Europol im Rahmen der EMPACT gemeinsame Indikatoren und
Bewertungen entwickeln, damit die Daten bis spatestens 2025 vergleichbar sind. Die Kommission
wird zudem prifen, wie die EU Synergien mit der kriminalpolizeilichen Analysetétigkeit von
Interpol entwickeln kann.
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Aktionsbereich 5: Ein Netz spezialisierter Staatsanwalte und Richter zur Zerschlagung
krimineller Netze

Wichtigste Akteure: Eurojust, Europol, Mitgliedstaaten

Kriminelle Netze und ihre illegalen Aktivitdten erstrecken sich oft auf verschiedene nationale
Rechtsgebiete, was jedoch zu Beginn der Ermittlungen in einem Mitgliedstaat nicht immer klar
ist. Doch auch wenn die geografische Reichweite des kriminellen Netzes bekannt ist, sind die
Ermittler mit praktischen Hindernissen konfrontiert. Dazu gehdren Schwierigkeiten bei der
Ermittlung der institutionellen Ansprechpartner in anderen Mitgliedstaaten oder die unzureichende
Kenntnis der spezifischen Vorschriften anderer Mitgliedstaaten, z. B. in Bezug auf die
Bedingungen flr Ermittlungsmafnahmen.

Um den kriminellen Netzen samt ihren Geschaftsmodellen EU-weit das Handwerk legen zu
kénnen, mussen die Behdrden Vertrauen und Kontakte aufbauen, um friihzeitig Informationen
auszutauschen und parallele Ermittlungen in den Mitgliedstaaten einzuleiten, in denen die Netze
nachweislich Verbindungen unterhalten. VVon entscheidender Bedeutung ist dabei der regelméafiige
Dialog zwischen den beteiligten Justizbehorden wahrend des gesamten Verfahrens, damit die
Ermittlungsstrategien aufeinander abgestimmt und die grenziberschreitende Beweiserhebung
beschleunigt werden kdnnen.

Im Hinblick auf einen besseren Informationsaustausch und eine umfassendere Zusammenarbeit
zwischen den Justizbehérden sollte bei komplexen grenziberschreitenden Ermittlungen im
Bereich der organisierten Kriminalitat mit Unterstiitzung von Eurojust ein Netz spezialisierter
Staatsanwalte und Richter aus den Mitgliedstaaten eingerichtet werden. Das Netz soll als
Fachzentrum die Justizbehdrden unterstiitzen und den Austausch von Fachwissen, bewéhrten
Verfahren und sonstigen Kenntnissen tber die Ermittlung und Verfolgung von organisierter
Kriminalitat erleichtern. Es wird den Dialog zwischen den verschiedenen beteiligten nationalen
Behdrden unterstitzen, ein Forum fir die Er6rterung rechtlicher und praktischer Probleme bieten
und die Nutzung von Eurojust in Féllen grenziiberschreitender organisierter Kriminalitat fordern.

Aktionsbereich 6: Erleichterung von Finanzermittlungen
Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol, Eurojust, CEPOL

Die organisierte Kriminalitat ist vor allem auf die Gewinnerzielung fokussiert, weshalb die
Verfolgung der Geldflisse (,,Follow-the-Money“-Ansatz) der wirksamste Weg ist, um
Kriminelle um ihre hohen illegalen Gewinne zu bringen. In den Schlussfolgerungen des Rates zur
Verbesserung der Finanzermittlungen zur Bekdmpfung der schweren und organisierten
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Kriminalitat® haben sich die Mitgliedstaaten verpflichtet, die Finanzermittlungen als
wesentliches Element bei der Bekdmpfung der organisierten Kriminalitdt zu verbessern. Die
bevorstehende Annahme des Kommissionsvorschlags tber die Abschépfung und Einziehung
von Vermdgenswerten durch das Europdische Parlament und den Rat wird systematische
Finanzermittlungen fordern. Kunftige Ermittlungen werden auch durch die jungste Vereinbarung
uber die Vernetzung von Bankkontenregistern sowie durch die verscharften VVorschriften zur
Bekampfung der Geldwasche erleichtert. Nach Annahme des Legislativpakets zur Bekampfung
von Geldwasche und Terrorismusfinanzierung wird die kiinftige Behorde zur Bekdmpfung der
Geldwasche (AMLA) die zentralen Meldestellen (FIU) bei der Durchfihrung gemeinsamer
Analysen operativ unterstiitzen. Dies wird zu einer wirksameren Aufdeckung und Analyse
grenzlberschreitender Félle beitragen.

Ergénzend zu den Vorschriften zur Bekdmpfung der Geldwésche haben einige Mitgliedstaaten
offentlich-private Partnerschaften eingerichtet, die den Austausch operativer Informationen
zwischen Behdrden und Banken sowie Finanz- und Kreditinstituten ermdglichen. Diese
Partnerschaften bieten privaten Einrichtungen, die ganz besonders gefragt sind, unter Milliarden
von taglich stattfindenden Transaktionen illegale Finanzstréme zu ermitteln, Hilfe bei der
Aufdeckung schwer zu ermittelnder Tatigkeiten. Um den Ausbau einer solchen Zusammenarbeit
zwischen den Mitgliedstaaten zu erleichtern, wird Europol im Rahmen seiner 6ffentlich-privaten
Partnerschaft fir Finanzermittlungen (Financial Intelligence Public-Private Partnership) und
seines Mandats ein Konzeptpapier ausarbeiten, in dem die rechtlichen Rahmenbedingungen in
den Mitgliedstaaten und in Drittlandern und die dort unternommenen praktischen Schritte zum
Aufbau von Partnerschaften zur Bekampfung von Geldwasche bis Mitte 2024
zusammengefasst werden. In diesem Konzeptpapier sollten die bewahrten Verfahren und
rechtlichen ~ Erwégungen, die in  der diesbeziiglichen  Arbeitsunterlage  der
Kommissionsdienststellen®® dargelegt sind, sowie die Ergebnisse der Verhandlungen Uber das
Paket zur Bekampfung der Geldwésche berlcksichtigt werden. Als Grundlage sollten dabei
insbesondere die MaRRnahmen herangezogen werden, die die Mitgliedstaaten bereits ergriffen
haben, um sicherzustellen, dass der Austausch personenbezogener Daten auf das Mal} beschrénkt
wird, das fiir den Zweck der Verhitung, Aufdeckung und Untersuchung von Geldwéschedelikten
und aufgrund der Garantien zum Schutz personenbezogener Daten erforderlich und
verhaltnismaRig ist.

Die Strafverfolgungsbehotrden sollten bei Ermittlungen im Zusammenhang mit der organisierten
Kriminalitdt  systematischer parallele Finanzermittlungen durchfiihren. Komplexe
Finanzermittlungen erfordern allerdings Fachwissen, Kapazitdten und technische Hilfsmittel.

38 ST 8927/20, https://data.consilium.europa.eu/doc/document/ST-8927-2020-INIT/de/pdf.
¥ Arbeitsunterlage der Kommissionsdienststellen ,,On the use of public-private partnerships in the framework of
preventing and fighting money laundering and terrorist financing®, Briissel, 27.10.2022 (SWD/2022) 347 final).
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Wesentliche Akteure fir die Unterstiitzung der Mitgliedstaaten sind dabei das Europdische
Zentrum fUr Finanz- und Wirtschaftskriminalitdit von Europol, das 2022 mehr als
400 Finanzermittlungen unterstiitzt hat*°, und Eurojust, das den zustindigen Behdrden Leitlinien
und bewéhrte Verfahren fir die Einziehung illegaler Vermdgenswerte bietet. Insbesondere das
Européische Zentrum kann wertvolle Unterstiitzung fur gemeinsame Ermittlungen im
Untergrundbankwesen leisten. Darlber hinaus kénnen die Schulungskapazitaten der CEPOL
den Mitgliedstaaten helfen, die Kompetenzen und das Fachwissen ihrer Strafverfolgungsbehérden
im Bereich der Finanzermittlungen zu verbessern.

Fur die Erstellung des Finanzprofils eines kriminellen Netzes missen verschiedene
Informationsquellen herangezogen und analysiert werden, u.a. auch Informationen Uber
Kryptowerte, die von Drogenhéandlergruppen haufig zur Verschleierung ihrer finanziellen Spuren
verwendet werden. AuBerdem missen dabei die verschiedenen Formate der erhobenen Daten
vereinheitlicht, in unstrukturierten Datensatzen enthaltene Organisationen ermittelt und eine grof3e
Anzahl von Datensubjekten abgeglichen werden. Einige Mitgliedstaaten wie Lettland, Slowenien
und Spanien haben zu diesem Zweck eigene Instrumente fir die Analyse von
Finanztransaktionen entwickelt bzw. arbeiten daran. Mit dem madtch-Tool in der Domain
FIU.net, die seit 2021 von der Kommission betrieben und verwaltet wird, kénnen zentrale
Meldestellen Daten (z. B. Uber Transaktionen) in pseudonymisierter Form abgleichen und so in
Echtzeit feststellen, ob ein Datensubjekt bereits bei einer anderen Meldestelle bekannt ist. Ist dies
der Fall, kénnen die Informationen ausgetauscht und die Falle gemeinsam verfolgt werden. Die
zentralen Meldestellen werden nachdricklich aufgefordert, die Mas3tch-Funktion auf FIU.net in
vollem Umfang zu nutzen.

Dartiber hinaus wird die Kommission im Juni 2024 im Rahmen des Programms ,,Horizont
Europa“ eine Aufforderung zur Einreichung von Vorschldgen fur Forschung und Innovation im
Bereich Sicherheit veroffentlichen, die weitere Finanzierungsmdglichkeiten fir die Entwicklung
und Einfiihrung spezifischer Instrumente fiir wirksame Finanzermittlungen bieten wird.**

40 https://www.europol.europa.eu/about-europol/european-financial-and-economic-crime-centre-efecc
“https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-
fct-01-08
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Aktionsbereich 7: Erleichterung digitaler Ermittlungen
Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol, Eurojust, CEPOL

Ebenso wie die Alltagsbeschéftigungen des Menschen verlagern sich auch die illegalen Aktivitaten
immer mehr auf die Online-Ebene. Die Ermittler sind nunmehr damit konfrontiert, dass Kriminelle
die sich in der Online-Welt bietenden Mdglichkeiten schnell nutzen und zunehmend modernste
Technologien einsetzen, um ihre Ziele zu erreichen. Die Kommission wird deshalb verschiedene
Aktionslinien prifen, um auf diese Entwicklungen zu reagieren. Im Juni 2023 setzte die
Kommission die Hochrangige Gruppe fir den Zugang zu Daten fir eine wirksame
Strafverfolgung*? ein. Diese Hochrangige Gruppe besteht aus Vertretern von Strafverfolgungs-
und Justizbehdrden, Experten fur Datenschutz, Schutz der Privatsphare und Cybersicherheit, der
Privatwirtschaft, Nichtregierungsorganisationen und Hochschulen. Die Gruppe untersucht die
Probleme, mit denen Strafverfolgungsbehérden bei ihrer taglichen Arbeit konfrontiert sind, und
Losungsansatze dafiir. Ziel ist es, einen angemessenen Zugang zu Daten sicherzustellen,
Kriminalitat zu bekdmpfen und die 6ffentliche Sicherheit im digitalen Zeitalter zu verbessern. Die
Gruppe wird 2024 einen Bericht mit technischen, operativen und rechtlichen Empfehlungen
vorlegen.

Die Kommission unterstitzt auch den Ausbau der Kapazitaten der Behdrden der
Mitgliedstaaten zur Durchfihrung digitaler Ermittlungen und fordert dazu die Entwicklung
von Schulungsressourcen durch die Europdische Gruppe fiir Schulung und Ausbildung in Bezug
auf Cyberkriminalitit*®. Diese Gruppe hat in den letzten drei Jahren mindestens 1 000
Polizeibeamte ausgebildet. Dariiber hinaus finanziert die Kommission die europdische
Vereinigung zur Entwicklung von Technologie zur Bekampfung von Cyberkriminalitat**, die
digitale Instrumente zur Unterstitzung von Ermittlungen entwickelt, die dann den
Strafverfolgungsbehdrden der EU und Europol kostenlos zur Verfligung gestellt werden. Eurojust
unterstitzt die Bekdmpfung von Cyberkriminalitat durch das Europdische Justizielle Netz gegen
Cyberkriminalitat und bietet hier strategische Unterstiitzung und bewahrte Verfahren.

Der eigentliche Drogenhandel findet ebenfalls online statt, sowohl auf Marktplatzen im Darknet
als auch im normalen Netz, auch ber die sozialen Medien. Bei der Bekampfung dieser Art des
Drogenhandels miissen erhebliche Schwierigkeiten gemeistert werden. Die Kommission wird sich
der Bekdmpfung des Drogenhandels im Internet annehmen, unter anderem durch Zusammenarbeit
mit dem Privatsektor im Rahmen des EU-Internetforums. Das Forum wird 2024 ein
Informationspaket vorlegen, mit dem Social-Media-Unternehmen bei der besseren Moderation

2 COM(2023) 3647 final.
43 https://www.ecteg.eu/
4 https://www.eactda.eu/
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von Inhalten mit Drogenbezug auf ihren Plattformen unterstiitzt werden sollen. Darlber hinaus
wird die Kommission 2024 ein IT-Tool entwickeln, mit dem die Strafverfolgungsbehdrden bei
der Uberwachung des Darknets im Rahmen der Bekampfung des Drogenhandels unterstiitzt
werden sollen®. SchlieBlich wird die Kommission im Rahmen des Programms ,,Horizont Europa®
ab November 2023 ein Forschungsprojekt im Bereich Sicherheit finanzieren, bei dem zur
Bekampfung illegaler Drogenherstellung und illegalen Drogenhandels kinstliche Intelligenz
eingesetzt wird.

Aktionsbereich 8: ErschlieBung des Potenzials von Ausschreibungen im Schengener
Informationssystem

Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol

Der grenziubergreifende Austausch operativer Informationen ist fur die Aufspirung und
Festnahme von Straftatern von entscheidender Bedeutung. Die Funktionen des Schengener
Informationssystems (SIS), die mit dem im Méarz 2023 in Kraft getretenen Rechtsrahmen?®
eingeflihrt wurden, tragen dazu bei, dass Kriminelle und Terroristen nicht unentdeckt in die EU
einreisen oder sich dort bewegen konnen. Das modernisierte SIS umfasst neue
Ausschreibungskategorien und biometrische Daten (z. B. Handflachenabdriicke, Fingerabdriicke
und DNA-Datensatze), um Personen, die unter falscher Identitét reisen, korrekt zu identifizieren
und Informationen Uber die von ihnen verwendeten Fahrzeuge oder sonstigen Gegenstande zu
erhalten. Durch die neuen Personen- und Sachfahndungsausschreibungen fiir verdeckte
Kontrollen, Ermittlungsanfragen oder gezielte Kontrollen koénnen die Behdrden gezielte
Informationen Uber Personen einholen, die im Verdacht stehen, eine Straftat im Rahmen von
schwerer oder organisierter Kriminalitat oder Terrorismus begangen zu haben.

Dariiber hinaus kann Europol dank seines kirzlich gestarkten Mandats die Mitgliedstaaten bei der
Verarbeitung von Daten unterstiitzen, die von Drittlandern oder internationalen Organisationen
Ubermittelt ~ werden.  Europol kann  den  Mitgliedstaaten  auch  vorschlagen,
Informationsausschreibungen in das SIS einzugeben.*’

45 Umsetzung der vom Europdischen Parlament vorgeschlagenen vorbereitenden MaRnahme fiir die von der EU
koordinierte Uberwachung des Darknets zur Bekdampfung krimineller Aktivitdten unter Einbeziehung der EMCDDA
und Europols im Einklang mit der Drogenstrategie und dem Drogenaktionsplan der EU.

4 Verordnung (EU) 2018/1862 des Europaischen Parlaments und des Rates vom 28. November 2018 (iber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen
Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses
2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006 des Européischen Parlaments und des
Rates und des Beschlusses 2010/261/EU der Kommission (ABI. L 312 vom 7.12.2018, S. 56).

47 Verordnung (EU) 2022/991 des Europaischen Parlaments und des Rates vom 8. Juni 2022 zur Anderung der
Verordnung (EU) 2016/794 in Bezug auf die Zusammenarbeit von Europol mit privaten Parteien, die Verarbeitung
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Die Mitgliedstaaten werden deshalb nachdrticklich aufgefordert, die im SIS verfigbaren
Instrumente zur Bekdmpfung schwerer und organisierter Kriminalitat in vollem Umfang zu
nutzen. Entscheidend ist dabei vor allem, dass die Mitgliedstaaten Mitglieder oder Helfer von
kriminellen Netzen mit hohem Gefahrenpotenzial in dem System ausschreiben und Treffer an
Europol melden. Die Kommission hat im Mérz 2023 eine Studie in Auftrag gegeben, in der
verschiedene Optionen ausgelotet, bewertet und vorgeschlagen werden, wie der Austausch
von Zusatzinformationen zu SIS-Ausschreibungen durch die nationalen Stellen (die
SIRENE-Biros) geandert werden kann, um eine bessere Nutzung dieser Informationen zu
ermoglichen. Die Kommission wird im Jahr 2026 eine Gesamtbewertung des zentralen SIS, des
Austauschs von Zusatzinformationen zwischen den nationalen Behodrden, einschlieflich einer
Bewertung  des  automatisierten  Fingerabdruck-ldentifizierungssystems, und  der
Aufklarungskampagnen tber das SIS vornehmen.

Aktionsbereich 9: Starkung des Rechtsrahmens fur die Bekampfung organisierter Kriminalitat
Wichtigste Akteure: Kommission, Européaisches Parlament, Rat, Hoher Vertreter

Ein wirksamer EU-Rechtsrahmen ist von entscheidender Bedeutung, um den Strafverfolgungs-
und Justizbehtrden die fir die Bekampfung der organisierten Kriminalitidt erforderlichen
Instrumente an die Hand zu geben. In einer im Februar 2023 veroffentlichten Studie zur Bewertung
der Wirksamkeit des Rahmenbeschlusses zur Bekampfung der organisierten Kriminalitit von
2008¢ wurden grofRe Unterschiede zwischen den Mitgliedstaaten in Bezug auf Straftaten,
Strafen und Ermittlungsinstrumente im Zusammenhang mit der Beteiligung an kriminellen
Vereinigungen festgestellt. Aus diesen Unterschieden ergeben sich Hindernisse flr die
grenzliberschreitende Zusammenarbeit, die die Behdrden von Ermittlungen Uber kriminelle Netze
und deren Mitglieder abhalten kénnen.

Um die festgestellten Defizite anzugehen, wird die Kommission gemeinsam mit den
Mitgliedstaaten, dem Européischen Parlament, den Agenturen und Einrichtungen der EU und
weiteren Interessentrdgern auf eine Stdrkung des Rechtsrahmens zur Bekd&mpfung der
organisierten Kriminalitat und seiner Umsetzung hinwirken. Bei der Bewertung des geltenden
Rechtsrahmens missen auch die rechtlichen Definitionen fir die organisierte Kriminalitat
harmonisiert und an die Realitat krimineller Netze und ihrer wichtigsten Mitglieder angepasst
werden, damit abschreckende Strafen fiir das Betreiben einer kriminellen Vereinigung oder die

personenbezogener Daten durch Europol zur Unterstiitzung strafrechtlicher Ermittlungen und die Rolle von Europol
in Forschung und Innovation (ABI. L 169 vom 27.6.2022, S. 1).

48 Rahmenbeschluss 2008/841/J1 des Rates vom 24. Oktober 2008 zur Bekampfung der organisierten Kriminalitat,
ABI. L 300 vom 11.11.2008.
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Beteiligung daran verhéngt werden kénnen. Damit die zustdandigen Behdrden Aktivitaten der
organisierten Kriminalitat besser aufspiren und Ermittlungen fihren kdnnen, sollten bei der
Uberprifung des Rahmens MaRnahmen zur Bereitstellung geeigneter spezieller
Ermittlungstechniken fiir die Behorden erwogen werden. Es gilt zu prifen, ob zusatzliche
MalRnahmen erforderlich sind, z. B. nationale Strategien zur Bek&mpfung der organisierten
Kriminalitat, sowie Spezialeinheiten mit Fachwissen aus verschiedenen Disziplinen fir
komplexe Ermittlungen. Darliber hinaus sollte bei der Uberpriifung untersucht werden, ob
MalRnahmen auf EU-Ebene erforderlich sind, um die Kooperation mit Kronzeugen zu erleichtern.

Konkret im Bereich des Drogenhandels steht 2024 die Bewertung des Rahmenbeschlusses
2004/757/J1 des Rates zur Festlegung von Mindestvorschriften Gber die
Tatbestandsmerkmale strafbarer Handlungen und die Strafen im Bereich des illegalen
Drogenhandels®® an. Die Vorschriften, insbesondere die Bestimmungen (iber strafrechtliche
Sanktionen, kdnnten dabei geandert, modernisiert und verscharft werden.

Auf EU-Ebene sind weitere Uberlegungen dariiber notwendig, ob der Zugang von Mitgliedern
krimineller Netze zum EU-Binnenmarkt durch weitere Malinahmen eingeschrankt werden kann.
Bestimmte MalRnahmen, die von Drittlindern angewandt wurden, kdnnten eine wertvolle
Ergénzung zur Strafverfolgung sein, etwa wenn Kriminellen der Zugriff auf die Gelder verwehrt
wird, mit denen sie die Wirtschaft unterwandern, und ihre Fahigkeit, grenziiberschreitend tétig zu
werden, eingeschrankt wird, insbesondere wenn sich der Verdéachtige auBerhalb der EU aufhalt.

3.3.Pravention

Die Kommission ist der Auffassung, dass die Kriminalpravention fester Bestandteil einer
langfristigen Strategie zur Bekampfung der organisierten Kriminalitat sein muss. Ziel der
PraventivmaBnahmen der EU ist es, Einzelpersonen durch die Errichtung technischer bzw.
administrativer Hindernisse an der Begehung einer Straftat zu hindern. Dartiber hinaus wird der
Austausch von Erfahrungen und bewahrten Verfahren gefordert, um Faktoren einzuddmmen, die
Kriminalitat und Ruckfalltaten beginstigen. Dazu gehdren auch MalRnahmen, die verhindern
sollen, dass Menschen in eine prekére Lage geraten, die sie zu kriminellem Verhalten veranlassen
konnte. Prévention ist ein integraler Bestandteil der Sicherheitspolitik der EU und umfasst
zahlreiche Bereiche wie Drogen®, Korruption®! und Cyberkriminalitit®.

49 Rahmenbeschluss 2004/757/J1 des Rates vom 25. Oktober 2004 zur Festlegung von Mindestvorschriften Gber die
Tatbestandsmerkmale strafbarer Handlungen und die Strafen im Bereich des illegalen Drogenhandels (ABI. L 335
vom 11.11.2004, S. 8).

0 COM/2020/ 606 final.

51 COM/2023/ 234 final.

52 https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_de.
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Ein multidisziplinarer und behérdentbergreifender Ansatz fur die Kriminalpravention sollte
eine enge Zusammenarbeit mit den lokalen Behérden und der Zivilgesellschaft umfassen. Ein
solcher Ansatz kann das Risiko krimineller Aktivitdten mindern, indem Hindernisse aufgebaut,
potenzielle Opfer sensibilisiert und vulnerable Personen und Gemeinschaften untersttzt werden,
um die Gefahr eines Abgleitens in die Kriminalitat zu verringern. Die Kommission unterstitzt die
Mitgliedstaaten und die vor Ort tatigen politischen Entscheidungstrdger und Fachleute bei der
Forderung evidenzbasierter Strategien und Instrumente zur Verbrechensverhitung. Die
Kommission betont ferner, dass sich die politischen Entscheidungstrager und Fachleute auf
EU-, nationaler und lokaler Ebene Uber klar ausgewiesene und etablierte Verbreitungs- und
Kommunikationskanéle miteinander vernetzen und Informationen austauschen missen.

Aktionsbereich 10: Préavention von Aktivitdten der organisierten Kriminalitdét durch
VerwaltungsmalRhahmen

Wichtigste Akteure: Kommission, Mitgliedstaaten, Europol, Europdisches Netz flir den
administrativen Ansatz

Mehr als 80% der heute in der EU tédtigen kriminellen Netze nutzen legale
Unternehmensstrukturen fir ihre kriminellen Aktivititen.>® So griinden sie beispielsweise kleine
Unternehmen, um ihre illegalen Gewinne zu waschen oder sich an 6ffentlichen Ausschreibungen
zu beteiligen und dabei 6ffentliche Einrichtungen zu betrligen. Es ist deshalb von entscheidender
Bedeutung, dass sich die Verwaltungsbehdrden der wichtigen Rolle bewusst sind, die ihnen
bei der Bekampfung der organisierten Kriminalitdt zukommt. Darliber hinaus mussen auf
nationaler und lokaler Ebene geeignete Verfahren geschaffen werden, um Unternehmen zu
schlieRRen, vor der Erteilung von Genehmigungen, dem Zuschlag bei Ausschreibungen und der
Gewdhrung von Subventionen Hintergrundlberprifungen durchzufiihren sowie weitere
Hindernisse wie Inspektionen (z. B. Gesundheits- oder Arbeitsinspektionen) zu errichten, die
Kriminelle daran hindern, eine Straftat zu begehen.

Einige Mitgliedstaaten verfligen bereits Uber einen gut entwickelten Rechtsrahmen, der es
Kommunalverwaltungen erlaubt, administrative Instrumente zur Verhinderung einer
kriminellen Unterwanderung von legalen Unternehmen und Verwaltungsbehdrden einzusetzen.
In anderen Mitgliedstaaten ist der administrative Ansatz jedoch noch unzureichend entwickelt.
Darlber hinaus erschweren die Unterschiede zwischen den nationalen Regelungsrahmen und
Praktiken die grenzlberschreitende Zusammenarbeit, was dazu fiihrt, dass Kriminelle einfach auf
die andere Seite der Grenze wechseln, um dort neue betriigerische Unternehmen zu griinden, wenn
ihr bisheriges von den Behérden geschlossen wird.

53 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
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Der Austausch von bewdhrten Verfahren und Leitlinien zwischen allen Mitgliedstaaten sollte
deshalb weiter ausgebaut werden, um diese bei der Schaffung nationaler Rahmen fur die
Anwendung des administrativen Ansatzes zu unterstltzen. Die Kommission wird 2024 praktische
Leitlinien fir den Einsatz von Verwaltungsinstrumenten und den Informationsaustausch bei der
Bekampfung krimineller Unterwanderung ausarbeiten. Sie wird sich bei diesen Arbeiten auf die
Erfahrungen des Euroregionalen Informations- und Kompetenzzentrums® (ein von der EU
finanziertes Projekt zur Unterstiitzung des grenzibergreifenden administrativen Ansatzes
zwischen Belgien, Deutschland und den Niederlanden), des Européischen Netzes flr den
administrativen Ansatz>® und der EMPACT-Plattform stiitzen.

Der administrative Ansatz ist eines der neun gemeinsamen horizontalen strategischen Ziele von
EMPACT. Die Kommission fordert die Mitgliedstaaten und Europol nachdricklich auf, 2024 und
2025 spezifische operative Malinahmen zu ergreifen, die zur Erreichung dieses Ziels beitragen.

Aktionsbereich 11: Bekampfung der Verbreitung von Vorstoffen fur die Gewinnung von
Drogenausgangsstoffen

Wichtigste Akteure: Kommission, Europdisches Parlament, Rat, EMCDDA

Fur die Herstellung von Alltagsprodukten bendtigte Chemikalien werden von Kriminellen
missbraucht und fiir die Produktion illegaler Drogen abgezweigt. Die EU hat bereits VVorschriften
erlassen, um den Zugang zu diesen Drogenausgangsstoffen einzuschranken und zu kontrollieren.%
Kriminelle kénnen die fur diese Substanzen bestehenden Kontrollen jedoch einfach umgehen,
indem sie immer wieder neue Vorstoffe fir die Gewinnung von Drogenausgangsstoffen
entwickeln, die chemisch eng mit den bisher genutzten Drogenausgangsstoffen verwandt sind.
Diese neuen Stoffe ohne bekannten erlaubten Verwendungszweck dienen der Umgehung von
Zollkontrollen.

Der bestehende EU-Rechtsrahmen fir Drogenausgangsstoffe®” sieht einen zeitaufwendigen
Ansatz vor, bei dem jeder Stoff einzeln erfasst wird, und macht es somit schwierig, mit der

% EURIEC.

% Homepage des Européischen Netzes fiir den administrativen Ansatz.

%6 Verordnung (EG) Nr. 111/2005 des Rates vom 22. Dezember 2004 zur Festlegung von Vorschriften fir die
Uberwachung des Handels mit Drogenausgangsstoffen zwischen der Union und Drittlandern (ABI. L 22 vom
26.1.2005, S. 1) und Verordnung (EU) Nr. 273/2004 des Europdischen Parlaments und des Rates vom 11. Februar
2004 betreffend Drogenausgangsstoffe (ABI. L 47 vom 18.2.2004).

5 Verordnung (EG) Nr. 111/2005 des Rates vom 22. Dezember 2004 zur Festlegung von Vorschriften fir die
Uberwachung des Handels mit Drogenausgangsstoffen zwischen der Union und Drittlandern (ABI. L 22 vom
26.1.2005, S. 1) und Verordnung (EU) Nr. 273/2004 des Europdischen Parlaments und des Rates vom 11. Februar
2004 betreffend Drogenausgangsstoffe (ABI. L 47 vom 18.2.2004).
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Innovationsgeschwindigkeit der organisierten Kriminalitat Schritt zu halten. Jedes Mal, wenn ein
neuer Stoff als Drogenausgangsstoff identifiziert und in der Folge zur Kontrolle und Uberwachung
erfasst wird, reagieren organisierte kriminelle Gruppen, indem sie einen neuen Vorstoff mit einer
leicht veranderten Molekularstruktur fir die Gewinnung von Drogenausgangsstoffen entwickeln.
Dazu bedarf es viel weniger Zeit als fir die Erfassung eines Stoffs zu Kontrollzwecken.

Deshalb plant die Kommission, ab 2024 innovative Wege im Hinblick auf eine Beschleunigung
und Erweiterung des bestehenden Ansatzes zur Erfassung von Drogenausgangsstoffen zu
gehen. Das Spektrum der erfassten Stoffe wird auf eindeutig identifizierte Derivate und verwandte
Chemikalien ausgeweitet, die bei der illegalen Herstellung leicht in Ersatzstoffe umgewandelt oder
als solche verwendet werden kénnen. Beschleunigung der Erfassung. Dariber hinaus wird die
Kommission in enger Zusammenarbeit mit dem Europdischen Parlament und dem Rat alles
daransetzen, das Annahmeverfahren kinftiger delegierter Rechtsakte zur Aufnahme weiterer
Stoffe in die Liste erfasster Stoffe zu beschleunigen. Die Kommission wird vorschlagen, diesen
neuen Ansatz zur Aufnahme weiterer Stoffe weitestmdglich innerhalb des bestehenden EU-
Rechtsrahmens umzusetzen.

Nach einer eingehenden Prifung der betreffenden Fragen und mdglicher Lésungsansatze kann die
Kommission gestitzt auf die Ergebnisse der Evaluierung der EU-Verordnungen Uber
Drogenausgangsstoffe>® diese Verordnungen zu einem spiteren Zeitpunkt auch im Hinblick auf
die Beseitigung der Probleme in Bezug auf Vorstoffe fir die Gewinnung von
Drogenausgangsstoffen® (iberarbeiten. Die Kommission unterstiitzt die internationalen
Anstrengungen in diesem Bereich und wird dies auch in Zukunft tun. Die EU bemdiht sich um eine
engere multilaterale Zusammenarbeit und Sensibilisierung fiir die Herausforderungen im
Zusammenhang mit nicht erfassten Stoffen sowie insbesondere mit VVorstoffen flr die Gewinnung
von Drogenausgangsstoffen. Des Weiteren verfolgt die EU die Tatigkeit der
Suchtstoffkommission der Vereinten Nationen, die die weltweite Drogensituation regelmafiig
prift und analysiert, aufmerksam und leistet einen Beitrag zu deren Arbeiten. Die EU wird
weiterhin eng mit dem Internationalen Suchtstoff-Kontrollamt sowie mit gleichgesinnten
Landern zusammenarbeiten, die sich an konkreten MalRnahmen gegen dieses Phdnomen beteiligen.
Es ist von entscheidender Bedeutung, schneller reagieren zu koénnen, da Kriminelle derzeit
ausreichend Zeit haben, um herauszufinden, wie Kontrollen umgangen werden kénnen.

8 COM/2020/ 768 final.

Verordnung (EG) Nr. 111/2005 des Rates vom 22. Dezember 2004 zur Festlegung von Vorschriften fir die
Uberwachung des Handels mit Drogenausgangsstoffen zwischen der Union und Drittlandern (ABI. L 22 vom
26.1.2005, S. 1) und Verordnung (EU) Nr. 273/2004 des Europdischen Parlaments und des Rates vom 11. Februar
2004 betreffend Drogenausgangsstoffe (ABI. L 47 vom 18.2.2004).
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Aktionsbereich 12: Verhinderung der Anwerbung von Kindern und jungen Menschen durch
kriminelle Netze

Wichtigste Akteure: Kommission, Mitgliedstaaten (einschlielich Kommunalverwaltungen),
EMCDDA, Europaisches Netz fur Kriminalpravention, Organisationen der Zivilgesellschaft

Kriminelle Netze, auch Drogenhandler, beuten vulnerable Personen aus und missbrauchen junge
Menschen und sogar Kinder fir kriminelle Aktivitdten. Dazu zahlen Einbruch, Ladendiebstahl,
die Entleerung von mit Drogen geflllten Behaltnissen, das Platzieren von Sprengstoffen,
Online-Betrug sowie das ,,Verleihen* von Bankkonten. Auf der Suche nach leicht verdientem Geld
geraten junge Menschen in Versuchung, die Schule abzubrechen oder ihren Arbeitsplatz
aufzugeben. Zum Schutz junger Menschen und zur Unterbindung krimineller Aktivitaten muss
unbedingt in wirksame Strategien und Instrumente zur Kriminalpravention investiert
werden.

Die Kriminalprévention erfordert die Einbindung der Gemeinschaften vor Ort, der Familien,
der Schulen, des Sozialftirsorgesektors, der Zivilgesellschaft, der Strafverfolgungsbehdrden,
der Justiz, der Strafvollzugsbehdérden und der Privatwirtschaft. Dabei muissen EU- und
nationale Mittel wirksam eingesetzt werden, um den sozialen Zusammenhalt zu starken, die
Arbeitslosigkeit zu bek&mpfen und sicherzustellen, dass junge Menschen nicht ihre Ausbildung
abbrechen. Im Einklang mit der Umsetzung der Europaischen Séule sozialer Rechte® wird die
Kommission weiterhin lokale Initiativen zur Bekampfung von Armut, fir soziale Inklusion und
gegen Jugendarbeitslosigkeit Uber den Européischen Sozialfonds+ unterstiitzen und so vulnerablen
jungen Menschen dabei helfen, ihr Potenzial voll auszuschdpfen.

Aufbauend auf den Erfahrungen des Europdischen Netzes fir Kriminalpravention, des
Aufklarungsnetzwerks gegen Radikalisierung und der EMPACT wird die Kommission den
Austausch von Wissen und bewahrten Verfahren im Bereich der Kriminalpravention ausweiten.
Gemeinsam mit den Mitgliedstaaten, dem Europaischen Netz flr Kriminalpravention und weiteren
Interessentragern wird die Kommission im Jahr 2024 Fachleute aus dem Bereich der
Kriminalpravention sowie politische Entscheidungstrager auf einer hochrangigen Konferenz zur
Kriminalpravention zusammenbringen und ein Kompendium bewéahrter Verfahren zur
Verhinderung der Anwerbung durch kriminelle Organisationen vorlegen.

Aktionsbereich 13: Verbesserung von oOffentlicher Sicherheit und Gesundheit in von
Drogenkonsum, Drogenhandel und Drogenkriminalitéat betroffenen Gebieten

0 COM/2017/ 250 final.
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Wichtigste Akteure: Kommission, Mitgliedstaaten, EEMCDDA

In einer Reihe von EU-Landern haben sich Schwerpunktgebiete der Drogenkriminalitét
herausgebildet. An einigen Orten, wie bestimmten Stadtvierteln, Bahn- bzw. U-Bahnstationen und
stadtischen Brachen, stellen Drogenverkauf und -konsum sowie Drogendelikte ein besonders
grolRes Problem dar. Dies ist auf viele verschiedene Faktoren zuriickzufuhren, darunter Armut
und soziale Ausgrenzung, und fuhrt zu Unsicherheit fir die Anwohner. Zugleich haben die
Menschen, die dort Drogen konsumieren, mit gesundheitlichen Problemen, Stigmatisierung und
sozialen Schwierigkeiten zu kampfen. Die Probleme, die sich aus dieser Konzentration illegaler
Aktivitaten ergeben, kénnen von den Kommunalverwaltungen nicht allein bewéltigt werden und
erfordern nachhaltige Lésungen.

Da zwischen den einzelnen Stadten, Regionen und Landern erhebliche Unterschiede bestehen,
missen maligeschneiderte Ldsungen gefunden werden, die sowohl ein Einschreiten der
Strafverfolgungsbehérden als auch soziale und gesundheitliche MalRnahmen umfassen. Dabei
muss unbedingt ein Raum fur den Austausch bewahrter Verfahren und evidenzbasierter Ansétze
zwischen den Betroffenen geschaffen werden. Die Kommission wird 2024 mit Unterstltzung der
EMCDDA eine hochrangige Konferenz veranstalten, auf der Vertreter von
Strafverfolgungsbehérden, Gesundheits- und Sozialberufen sowie Kommunalverwaltungen,
darunter auch der Gesundheitsdienste, gemeinsam bewahrte Verfahren erarbeiten kénnen. Im
Rahmen der EMPACT werden gemeinsame MalRnahmen und Schulungen auf der Grundlage des
Européaischen Praventionscurriculums der EMCDDA?®! durchgefiihrt.

3.4.Internationale Zusammenarbeit

Aufgrund des globalen Aktionsradius krimineller Organisationen und ihrer Vernetzung ist es um
so wichtiger, dass die EU Uber ihre Grenzen hinausreichende Lésungen anstrebt. Bei der
Bekampfung des Drogenhandels hat die Zusammenarbeit mit jenen Landern und Regionen
Vorrang, durch die die wichtigsten Drogenhandelsrouten verlaufen bzw. die besonders stark von
den negativen Auswirkungen des Drogenhandels betroffen sind. Auch der Zusammenarbeit mit
wichtigen Partnern, die zu Lsungen beitragen kénnen, kommt eine Schlisselrolle zu. Im Rahmen
ihres umfassenden auswaértigen Handelns und ihrer Partnerschaften konzentriert sich die EU
sowohl auf die Prévention als auch auf die Bek&mpfung der organisierten Kriminalitat.

Dabei sollte die Zusammenarbeit in den Bereichen Strafverfolgung und Justiz mit Landern, deren
nationaler Rechtsrahmen von Straftatern missbraucht wird, um sich selbst oder ihre
Vermogenswerte zu verbergen, weiter verbessert werden. Dariiber hinaus wird die EU im Rahmen

81 https://www.emcdda.europa.eu/publications/manuals/european-prevention-curriculum_en.
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der Global-Gateway-Strategie®? weiterhin in den Infrastrukturbedarf ihrer Partner investieren,
um im Rahmen spezieller Team-Europa-Initiativen, die auch auf mehr Sicherheit und bessere
technologische Losungen abzielen, insbesondere Schwachstellen in logistischen Knotenpunkten
zu beheben.

In Bezug auf den Schutz von Hafen vor krimineller Unterwanderung streicht die Kommission in
ihrer Zusammenarbeit mit Drittlandern heraus, wie wichtig es ist, dass diese das Internationale
Ubereinkommen zum Schutz des menschlichen Lebens auf See (SOLAS), insbesondere die darin
vorgesehenen MaRnahmen zur Verbesserung der Gefahrenabwehr im Seeverkehr, sowie den
Internationalen Code fiir die Gefahrenabwehr auf Schiffen und in Hafenanlagen (ISPS-Code)®
uneingeschrankt einhalten.

Aktionsbereich 14: Verstarkte Unterstiitzung operativer MalRnahmen zur Bekampfung des
Drogenhandels in Westafrika

Wichtigste Akteure: Kommission, Mitgliedstaaten, MAOC-N, Europol

Der Golf von Guinea ist Teil einer der wichtigsten Drogenhandelsrouten aus Siidamerika
geworden. Auf Fischereifahrzeugen, Sport- und Segelbooten sowie anderen Arten von Schiffen,
die von Sudamerika auslaufen, gelangen Drogen Uber den Golf von Guinea nach Europa. Die
Schiffe nehmen ihre illegale Ladung vor der Kiiste an Bord und fahren in den Golf von Guinea,
wo die Drogen auf andere Schiffe umgeladen werden. Diese bringen die Ladung dann an Land,
und von dort aus werden die Drogen durch die Sahara nach Europa geschmuggelt.

Im Einklang mit der EU-Strategie fur maritime Sicherheit angesichts sich wandelnder maritimer
Bedrohungen, dem dazugehdrigen Aktionsplan® und der Strategie der EU fiir den Golf von
Guinea® wird die Kommission gemeinsam mit den EU-Mitgliedstaaten darauf hinarbeiten, den
Drogentransport auf dieser Route auf koordinierte Weise zu unterbinden. Zu diesem Zweck sollen
Informationen ausgetauscht, die Prdsenz nationaler maritimer Einsatzkrafte in dem Gebiet
gestarkt, gemeinsame Aktionen mit Unterstiitzung des Operationszentrums fur den Kampf gegen
den Drogenhandel im Atlantik (MAOC-N) erleichtert und der Ausbau der Kapazitaten der
westafrikanischen Lander zur Bekdmpfung des Drogenhandels weiter unterstitzt werden,
z. B. durch das Programm ,,Global Illicit Flows* (GIFP).

62 JOIN (2021) 30 final.

83 SOLAS XI-2 and the ISPS Code (imo.org).

5 Die Uberarbeitete EUMSS wurde dem Rat zur Billigung vorgelegt.

8 Strategie der EU fur den Golf von Guinea, 17.Marz 2014, Rat der Europédischen Union
https://www.consilium.europa.eu/media/28734/141582.pdf.
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Das kiinftige Programm fur maritime Sicherheit ,,Enhancing maritime security in Africa® (Safe
Seas for Africa) zielt darauf ab, die Kapazitédten der Strafverfolgungsbehdrden zur Bekdmpfung
des Drogenhandels auf See sowohl im Golf von Guinea als auch entlang der Suaheli-Kiste und in
der Inselregion des westlichen Indischen Ozeans zu stérken.

Dariiber hinaus prift die EU in Bezug auf Westafrika derzeit ein mogliches kiinftiges regionales
Eingreifen, das sich an einem umfassenden Konzept fiir ,,Drogenhandelskorridore und -
drehscheiben* orientiert. Ein solches Programm ware ein weiterer Beitrag zu den
Stabilisierungsbemuhungen, kénnten damit doch insbesondere mégliche Verbindungen zwischen
der organisierten Kriminalitat und der Ausweitung terroristischer Aktivitdten in Westafrika
angegangen werden.

Aktionsbereich 15: Starkung der Zusammenarbeit bei der Bekampfung der organisierten
Kriminalitat zwischen der EU und den Staaten in Lateinamerika und der Karibik

Wichtigste Akteure: Kommission, Europol, Eurojust, Mitgliedstaaten

Angesichts der kriminellen Bedrohungen, die eine ernsthafte Gefahr fiir die Sicherheit und das
Wohlergehen der Menschen in den Staaten Lateinamerikas und der Karibik (LAK) sowie in der
EU darstellen, missen wir unsere Krafte blndeln und dieser Bedrohung gemeinsam
entgegentreten. Um die Zusammenarbeit mit Lateinamerika im Bereich der Strafverfolgung zu
verbessern, handelt die Kommission derzeit vorrangig internationale Abkommen Uber den
Austausch personenbezogener Daten mit Europol mit Bolivien, Brasilien, Ecuador, Mexiko
und Peru aus. AuBerdem intensiviert die Kommission die Arbeiten zum Abschluss der mit
Brasilien, Argentinien und Kolumbien gefiihrten Verhandlungen lber internationale Abkommen
Uber die justizielle Zusammenarbeit mit Eurojust. Darliber hinaus wird die Kommission
gegebenenfalls vorschlagen, das Mandat des Rates insbesondere auf weitere lateinamerikanische
Lander auszuweiten, damit Eurojust kunftig an der justiziellen Zusammenarbeit in der Region
teilnehmen kann.

Im Rahmen der verstdarkten Partnerschaft EU-LAK fur Justiz und Sicherheit und der
diesbezliglichen Team-Europa-Initiative sind regionale Programme vorgesehen, um die
Bemuhungen um ein integriertes Grenzmanagement und die Bekdmpfung von Schmuggel und
Menschenhandel in einer Reihe von siidamerikanischen L&ndern®® (EUROFRONT), die
Verringerung von Angebot und Nachfrage nach Drogen in den LAK-Landern (COPOLAD) sowie
das Programm ,,Global Illicit Flows* zu unterstiitzen, mit dem Kapazititen zur Bekdmpfung der
organisierten Kriminalitat u. a. in Lateinamerika und der Karibik aufgebaut werden sollen. Zudem

% Kolumbien, Ecuador, Peru, Bolivien, Argentinien, Paraguay und Brasilien.
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wird der Dialog auf hoher Ebene durch den Mechanismus zur Koordinierung und Zusammenarbeit
im Bereich der Drogenbekampfung (EU-CELAC) gestarkt. Dabei werden mit der Neuauflage von
EL PAcCTO 2.0 zusatzliche Ressourcen bereitgestellt, um die Zusammenarbeit bei der
Strafverfolgung zwischen der EU und den LAK-Landern einschlieflich der Unterstlitzung von
AMERIPOL auszuweiten. Zur Zerschlagung krimineller Drogenhé&ndlernetze werden im Rahmen
eines gemeinsamen EL-PAcCTO-2.0-Projekts der Austausch von Informationen und
Erkenntnissen unterstiitzt und gestarkt, Operationen gestrafft sowie die Nutzung von Daten
zwischen Europol und Kolumbien verbessert. Im Einklang mit dem Team-Europa-Ansatz wird die
Kommission ferner priifen, wie lokale Sonderermittlungsteams bei komplexen Ermittlungen in
Drittlandern unterstutzt werden konnen.

2022 wurden im ecuadorianischen Guayaquil 44 Tonnen Kokain beschlagnahmt. Die Hafen im
Gebiet Guayaquil zahlen heutzutage zu den wichtigsten Logistikdrehscheiben, von denen Drogen
in Containern nach Europa verschifft werden. Gemeinsam mit nationalen Behdrden wird die
Kommission zur Priorisierung kinftiger Malinahmen, einschlieBlich der Unterstiitzung durch die
EU, eine spezifische Bewertung der Schwachstellen der Hafen von Guayaquil und des Gebiets
um die dortige Bucht einleiten.

Aktionsbereich 16: Bildung von Bundnissen zur Abwehr der Gefahren aufgrund synthetischer
Drogen

Wichtigste Akteure: Kommission, Europol, Europdische Beobachtungsstelle flir Drogen und
Drogensucht, Mitgliedstaaten

Synthetische Drogen lassen sich aus billigen Chemikalien tberall auf der Welt leicht und schnell
in groBen Mengen herstellen. Sie haben in den letzten zehn Jahren auf internationaler wie
regionaler Ebene erhebliche Verbreitung gefunden und stellen eine echte Bedrohung fur die
Gesundheit und Sicherheit dar. Auch die Herstellung weltweit gehandelter synthetischer Drogen
in Europa gibt zunehmend Anlass zur Sorge. Die EU muss deshalb Verantwortung Gbernehmen
und zur Bekampfung dieses Phanomens beitragen, indem sie sich insbesondere um internationale
Partnerschaften bemiht. Dabei ist der Austausch von Informationen und Erfahrungen,
insbesondere mit nordamerikanischen Léandern, in denen es die meisten Probleme im
Zusammenhang mit Fentanyl gibt, duBerst wertvoll. Die EU muss sich diesbeziiglich besser risten
und robuste UberwachungsmaBnahmen ergreifen.

Am 7. Juli 2023 bestatigte die Kommission, dass sich die EU der von den Vereinigten Staaten ins
Leben gerufenen Globalen Koalition zur Bewaltigung der Gefahren durch synthetische
Drogen anschliel3en wird. Die Kommission und der Hohe Vertreter werden sich gemeinsam mit
den einschlagigen EU-Agenturen und den Mitgliedstaaten an der Arbeit der Koalition beteiligen,
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um die globalen Uberwachungskapazititen aufzustocken, sich besser fiir die Bewaltigung der sich
aus der Herstellung und dem Handel mit synthetischen Drogen ergebenden Probleme zu rlsten
sowie Konzepte zur Verringerung von Drogennachfrage und drogenbedingten Schaden
auszuarbeiten. Zudem unterstiitzt die Kommission die Bemihungen der USA, der
Generalversammlung der Vereinten Nationen im Dezember 2023 eine Resolution zu synthetischen
Drogen zur Annahme vorzulegen.

Ferner wird die Kommission den Austausch mit China insbesondere im Rahmen des
EU-Dialogs zur Drogenproblematik fortflihren, um die Zusammenarbeit in Bezug auf die
Herstellung illegaler Drogen, die Abzweigung von Drogenausgangsstoffen und anderen fur die
unerlaubte Herstellung von Drogen wesentlichen Chemikalien sowie den Handel damit zu
auszuweiten. Zusétzlich zu dem fir 2024 geplanten Dialog EU-China zur Drogenproblematik
beabsichtigt die Kommission, die gegenseitige Amtshilfe im Rahmen der Gemischten Follow-
up-Gruppe EU-China fir die Kontrolle der Grundstoffe und chemischen Stoffe im Hinblick
auf den Informationsaustausch wieder aufzunehmen. Dies wird auch dazu beitragen, die
Abzweigung von zwischen der EU und China gehandelten Ausgangsstoffen und chemischen
Stoffen zu verhindern, die haufig fur die Herstellung illegaler Drogen verwendet werden.

Aktionsbereich 17: Starkung der Rechtsdurchsetzung und der justiziellen Zusammenarbeit mit
nicht kooperativen Landern und Gebieten

Wichtigste Akteure: Kommission, Mitgliedstaaten

Kriminelle Netze sind heutzutage grenziberschreitend tatig. Sie nutzen internationale
Handelsrouten fiir den Handel mit illegalen Waren aller Art und missbrauchen Licken zwischen
den Rechtsordnungen fir den Drogenhandel sowie die Verschleierung und das Waschen ihrer
enormen Ertrage aus Straftaten.’” Zugleich werden nicht kooperative Lander und Gebiete als
sichere Zufluchtsorte fur vielfach gesuchte fliichtige Personen genutzt, die sich dort den
Ermittlungen und der Strafverfolgung entziehen. Darlber hinaus verstecken sich diejenigen, die
Untergrundbanken betreiben, in der Regel in Landern, in denen sich die polizeiliche und justizielle
Zusammenarbeit mit der EU kompliziert gestaltet und in denen sie einen hohen Lebensstandard
genielRen.

Die jungsten umfangreichen Ermittlungen, wie die von Europol im November 2022 unterstiitzte
erfolgreiche Operation ,,Desert Light%, haben zudem gezeigt, dass eine wirksame justizielle
Zusammenarbeit mit Drittlandern dringend notwendig ist, um sicherzustellen, dass

57 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
68 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-
six-countries.
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aufgegriffene Straftater ausgeliefert, strafrechtlich verfolgt und verurteilt werden. Deshalb muss
die Zusammenarbeit mit Drittlandern im Bereich der Strafverfolgung und der Justiz
unbedingt gestarkt werden. Besonderes Augenmerk sollte auf die Auslieferung,
Finanzermittlungen sowie die Einziehung von Ertradgen aus Straftaten aulerhalb der EU gelegt
werden, was auch eine enge Zusammenarbeit der in Drittlander entsandten Verbindungsbeamten
der Mitgliedstaaten bzw. EU-Agenturen erfordert. Im Hinblick auf eine bessere Koordinierung,
die Erzielung einer moglichst groflen Wirkung und die Verbesserung der Zusammenarbeit mit
Drittlandern sollte die EU erwégen, Verbindungsbeamte fur Strafverfolgung und Justizfragen zu
ernennen und in wichtige Drittstaaten zu entsenden.

Neben der Verbesserung der operativen Tatigkeit ist auch ein gemeinsamer Rechtsrahmen fir eine
wirksame strafrechtliche Zusammenarbeit auf internationaler Ebene von Bedeutung. Bei der
Zusammenarbeit mit Drittlandern fordert die Kommission diese auf, Vertragsparteien der
Ubereinkommen des Europarats im Bereich der Rechtshilfe in Strafsachen®®, der Auslieferung”
sowie der Beschlagnahme und Einziehung™ zu werden.

Die Kommission wird die aktuellen Probleme der Mitgliedstaaten mit Drittlandern ermitteln, um
die diplomatischen Bemilhungen um eine wirksamere Zusammenarbeit im Einklang mit den
EU-Grundrechtsstandards stérker biindeln zu konnen. Dariiber hinaus wird die Kommission
priifen, ob Verhandlungen Uber den Abschluss spezifischer EU-Auslieferungsabkommen
aufgenommen werden kénnen, sofern die VVoraussetzungen fiir den Abschluss solcher Abkommen
erfullt sind.

3.5.Zusammenarbeit und Unterstiitzung

Seit der Annahme der EU-Strategien kommen die Kommission, die Mitgliedstaaten sowie die
Agenturen und Einrichtungen der EU regelmaRig zusammen, um fir eine multidisziplinére
Zusammenarbeit zwischen politischen Entscheidungstragern und Vertretern aus der Praxis zu
sorgen und einen regelmaRigen Dialog zu fiihren. Die Kommission wird weiterhin mit allen
Interessentragern bei der Umsetzung der Strategie zur Bekampfung der organisierten Kriminalitat
und der in dieser Mitteilung dargelegten MalRnahmen zusammenarbeiten, um den Austausch von
bewéhrten Verfahren und Informationen zu gewaéhrleisten, die operative Zusammenarbeit zu
erleichtern und Uberlegungen zum kiinftigen Bedarf anzustellen.

69 Ubereinkommen des Europarats iiber die Rechtshilfe in Strafsachen (SEV Nr. 30), https://rm.coe.int/16800656f9.
0 Europdisches Auslieferungstibereinkommen (SEV Nr. 24), https://rm.coe.int/16800645¢5.

"t Ubereinkommen des Europarats tiber Geldwasche sowie Ermittlung, Beschlagnahme und Einziehung von Ertragen
aus Straftaten und tber die Finanzierung des Terrorismus (SEV-Nr. 198), https://rm.coe.int/168075f4b0.
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Dariiber hinaus hat die Kommission eigens EU-Mittel fur den Zeitraum 2023-2025 bereitgestellt,
um die Bekampfung der organisierten Kriminalitat zu unterstutzen. Sie wird Aufforderungen zur
Einreichung von Vorschlagen im Rahmen des Fonds fur die innere Sicherheit zu verschiedenen
Themen wie Korruption und digitalen Ermittlungen organisieren und flr die Unterstlitzung der
EMPACT-Plattform sorgen. Insbesondere wird die Kommission bis Ende 2023 eine
Aufforderung zur Einreichung von Vorschlagen zur Bekdmpfung der organisierten
Kriminalitat mit einem Volumen von insgesamt 20 Mio. EUR veroffentlichen.

4, SCHLUSSFOLGERUNGEN

Das Ausmal? und die Komplexitat der organisierten Kriminalitat sowie die Gewalt, zu der sie fuhrt,
sind zu einer ernsten Bedrohung fur die Sicherheit der EU geworden. Da die Methoden krimineller
Netzwerke immer ausgefeilter werden, muss sich auch die EU besser riisten und dringend
verstarkt MaRnahmen zur Zerschlagung dieser Netze ergreifen. In diesem Dokument wird
deshalb dargelegt, was auf EU-Ebene vorrangig unternommen werden muss, um starker gegen
kriminelle Netze mit hohem Gefahrenpotenzial und Drogenhandel vorzugehen. Die Arbeiten zur
vollstandigen Umsetzung der EU-Strategien zur Bekampfung der organisierten Kriminalitat und
des Drogenhandels sollten uneingeschréankt fortgesetzt werden. Die Kommission verpflichtet sich,
diese zusatzlichen Mallnahmen 2024 und 2025 in enger Zusammenarbeit mit den Mitgliedstaaten
und den Agenturen und Einrichtungen der EU umzusetzen.

Robuste und wirksame gemeinsame Vorschriften sind von entscheidender Bedeutung, um die
nationalen Mallnahmen sowie die Zusammenarbeit auf EU- und internationaler Ebene gegen
organisierte Kriminalitat und Drogenhandel zu starken und die Opfer dieser Straftaten zu schitzen.
Die Kommission fordert das Europaische Parlament und den Rat auf, bis zum Ende der
Wahlperiode die Richtlinie Gber die Abschépfung und Einziehung von Vermdgenswerten, die
Uberarbeitung der Prim-Verordnung, die Vorschriften Uber die Vernetzung von
Bankkontenregistern, das vorgeschlagene Legislativpaket zur Bekdmpfung der Geldwasche
und den Entwurf einer Richtlinie Uber die strafrechtliche Bekampfung von Korruption
anzunehmen. Die Kommission bekréftigt ihre Zusage, eng mit den beiden gesetzgebenden
Organen zusammenzuarbeiten, um dieses Ziel zu erreichen.

Die EU und ihre Mitgliedstaaten mussen der Bekampfung der organisierten Kriminalitat und des
Drogenhandels  Prioritdat einrdumen. Wir mussen die Bedrohungen, denen wir
gegenuberstehen, gemeinsam angehen. Deshalb schldgt die Kommission dem Europdischen
Parlament und dem Rat vor, die in diesem Fahrplan dargelegten Prioritdten und mittel- bis
langfristigen Malinahmen uneingeschréankt zu billigen.
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