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1. Inleiding 

De Europese Commissie (hierna “de Commissie”) verbindt zich ertoe uw persoonsgegevens te 
beschermen en uw privacy te respecteren. De Commissie verzamelt en verwerkt 
persoonsgegevens overeenkomstig Verordening (EU) 2018/1725 van het Europees Parlement 
en de Raad van 23 oktober 2018 betreffende de bescherming van natuurlijke personen in 
verband met de verwerking van persoonsgegevens door de instellingen, organen en instanties 
van de Unie en betreffende het vrije verkeer van die gegevens (en tot intrekking van 
Verordening (EG) nr. 45/2001). 

In deze privacyverklaring wordt uitgelegd waarom uw persoonsgegevens worden verwerkt, hoe 
we uw persoonsgegevens verzamelen, verwerken, opslaan en beschermen, hoe we deze 
gebruiken en welke rechten u met betrekking tot uw persoonsgegevens hebt. U vindt daarbij 
ook de contactgegevens van de verwerkingsverantwoordelijke bij wie u terecht kunt als u 
gebruik van uw rechten wilt maken, de functionaris voor gegevensbescherming en de Europese 
Toezichthouder voor gegevensbescherming. 

Hieronder vindt u informatie over de gegevensverwerking bij door EPSO georganiseerde 
onlinetests in het kader van vergelijkende onderzoeken en selectieprocedures.  

2. Waarom en hoe verwerken we uw persoonsgegevens? 

Waarom worden uw gegevens verwerkt? EPSO verzamelt en gebruikt uw persoonsgegevens 
voor de organisatie van vergelijkende onderzoeken en selectieprocedures in de zin van artikel 7 
van bijlage III bij het Statuut. 

Deze privacyverklaring en het desbetreffende register hebben alleen betrekking op de 
verwerking in verband met onlinetests van kandidaten in het kader van EPSO georganiseerde 
vergelijkende onderzoeken en selectieprocedures, als een op zichzelf staande verwerking die 
door TestWe (de contractant van EPSO) wordt verricht.  

De privacyverklaringen met betrekking tot door EPSO georganiseerde vergelijkende 
onderzoeken en selectieprocedures vallen onder de volgende privacyverklaringen: EU careers: 
Uw carrière begint bij het Europees Bureau voor Personeelsselectie! (europa.eu). 
 
De onlinetests worden afgelegd via het testplatform van TestWe. Daarvoor moet software 
lokaal op uw computer worden geïnstalleerd. Tijdens de test blokkeert deze software bepaalde 
functies van uw computer, bv. toegang tot internet of een communicatiekanaal, zodat u niet op 
oneerlijke wijze zou worden bevoordeeld. Voor de duur van de test moet een camera 
voorhanden zijn die geïntegreerd is in of verbonden is met uw computer.  
  
Uw identiteit wordt gecontroleerd door het opnemen van uw identiteitsgegevens; u wordt 
tevens gefotografeerd. Vervolgens maakt u aan het begin van de sessie een video-opname om 
te bewijzen dat u voldoet aan de regels en voorschriften met betrekking tot uw omgeving 
(video-opname van de ruimte waar u zich bevindt, vanaf uw oren). 
 
Tijdens de test wordt om de vijf seconden een foto genomen en er is een continue 
geluidsopname. De foto’s zijn noodzakelijk om eventueel ongeoorloofd gedrag, bv. de 
aanwezigheid van meerdere personen, op te sporen. Aan de hand van de geluidsopname kan 
worden vastgesteld of de kandidaat tijdens de test met iemand spreekt.  
  
Uw persoonsgegevens zullen niet worden gebruikt voor geautomatiseerde besluitvorming, met 
inbegrip van profilering. 
 

https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.NLD&toc=OJ:L:2018:295:TOC
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=nl&comp_id=
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&lang=nl&comp_id=


3. Op welke juridische grondslag(en) verwerken wij uw persoonsgegevens?

Wij verwerken uw persoonsgegevens omdat: 

(a) de verwerking noodzakelijk is voor de vervulling van een taak in het algemeen belang of
in het kader van de uitoefening van het openbaar gezag dat aan de instelling of het
orgaan van de Unie is verleend;

(b) de verwerking noodzakelijk is om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust.

De verwerking is gebaseerd op: 

- Verordening nr. 31 (EEG), 11 (EGA), tot vaststelling van het Statuut van de ambtenaren en de
regeling welke van toepassing is op de andere personeelsleden van de Europese Economische
Gemeenschap en de Europese Gemeenschap voor Atoomenergie (PB 45 van 14.6.1962, blz.
1385), zoals laatstelijk gewijzigd bij Gedelegeerde Verordening (EU) 2016/1611 van de
Commissie van 7 juli 2016, met name bijlage III,

- Besluit nr. 2002/620/EG van het Europees Parlement, de Raad, de Commissie, het Hof van
Justitie, de Rekenkamer, het Economisch en Sociaal Comité, het Comité van de Regio's en de
Europese Ombudsman van 25 juli 2002 betreffende de oprichting van het Bureau voor
personeelsselectie van de Europese Gemeenschappen.

- Besluit nr. 2002/621/EG van de secretarissen-generaal van het Europees Parlement, van de
Raad en van de Commissie, de griffier van het Hof van Justitie, de secretarissen-generaal van de
Rekenkamer, van het Economisch en Sociaal Comité en van het Comité van de Regio's, en de
vertegenwoordiger van de Europese Ombudsman van 25 juli 2002 betreffende de organisatie
en de werking van het Bureau voor personeelsselectie van de Europese Gemeenschappen.

Wij verwerken de in punt 4 vermelde bijzondere categorieën persoonsgegevens, omdat 

(a) de betrokkene uitdrukkelijk toestemming heeft gegeven voor de verwerking van die
persoonsgegevens voor een of meer specifieke doeleinden.

4. Welke persoonsgegevens verzamelen en verwerken we?

Om deze verwerking te kunnen uitvoeren, verzamelt EPSO de volgende categorieën 
persoonsgegevens:  

Persoonsgegevens van kandidaten die vereist zijn voor het organiseren en uitvoeren van 
onlinetests: 

• voornaam, achternaam, e-mailadres, kandidaatnummer, door de kandidaat
geselecteerde talen voor het afleggen van de test(s), testantwoorden van de kandidaat,
bijzonderheden over het besturingssysteem en de voor de tests gebruikte apparatuur;

• webcambeelden tijdens de tests, met inbegrip van een afbeelding van het
identiteitsbewijs van de kandidaat.

• Bij onlinetests worden persoonsgegevens inzake gezondheid niet rechtstreeks met de
verwerker gedeeld, maar bepaalde kandidaten hebben vanwege een tijdelijke of
permanente medische aandoening en/of handicap speciale voorzieningen nodig tijdens
de tests.
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Het verstrekken van persoonsgegevens is verplicht om te voldoen aan een wettelijke 
verplichting, namelijk het organiseren van vergelijkende onderzoeken en selectieprocedures 
voor EU-personeel.  

5. Hoe lang bewaren we uw persoonsgegevens?

Voor de verwerking in het kader van onlinetests bewaart EPSO uw persoonsgegevens niet 
langer dan nodig is voor de doeleinden waarvoor ze zijn verzameld of verder zijn verwerkt, 
namelijk gedurende de volgende perioden: 

• De testantwoorden en de voor het organiseren en uitvoeren van onlinetests verstrekte 
gegevens worden gedurende maximaal één jaar vanaf de datum van de onlinetests 
opgeslagen.

• Webcambeelden van kandidaten: tijdens de tests gemaakte webcambeelden van 
kandidaten, inclusief van hun identiteitsbewijs, worden door TestWe gedurende zes 
maanden opgeslagen; daarna worden ze gewist. Als de webcambeelden van een 
kandidaat duidelijk onrechtmatig gedrag tijdens de test laten zien, kunnen deze beelden 
worden overgedragen aan EPSO, de jury en, indien van toepassing, de voor het beheer 
van de klacht in de betrokken EU-instelling(en) verantwoordelijke medewerkers. Deze 
beelden worden gedurende vijf jaar na de datum van de onlinetest opgeslagen, zodat ze 
beschikbaar zijn in het geval van klachten overeenkomstig artikel 90, lid 2, van het 
Statuut.

6. Hoe beschermen en beveiligen we uw persoonsgegevens?

Alle persoonsgegevens in elektronische vorm (e-mails, documenten, databanken, geüploade 
series gegevens enz.) worden opgeslagen op de servers van ofwel de Europese Commissie, 
ofwel haar contractanten. Alle verwerkingen worden uitgevoerd overeenkomstig Besluit (EU, 
Euratom) 2017/46 van de Commissie van 10 januari 2017 over de beveiliging van communicatie- 
en informatiesystemen binnen de Europese Commissie. 

De contractanten van de Commissie zijn gebonden aan een specifieke contractuele bepaling 
voor de verwerking van uw gegevens namens de Commissie, en aan de 
vertrouwelijkheidsverplichtingen die voortvloeien uit de omzetting van de algemene 
verordening gegevensbescherming in de EU-lidstaten (de “GDPR” Verordening (EU) 2016/679). 

Om uw persoonsgegevens te beschermen, heeft de Commissie een aantal technische en 
organisatorische maatregelen genomen. De technische maatregelen houden in dat het netwerk 
adequaat beveiligd is en uw gegevens beschermd worden tegen verlies, verandering en 
ongeoorloofde toegang. Zij zijn afgestemd op de risico's van de verwerking en de aard van de 
verwerkte persoonsgegevens. De organisatorische maatregelen houden onder andere in dat uw 
persoonsgegevens alleen toegankelijk zijn voor bevoegde personen, met het oog op de 
verwerking ervan. 

7. Wie heeft toegang tot uw persoonsgegevens en met wie worden deze gedeeld?

Uw persoonsgegevens worden toegankelijk gemaakt voor de EU-medewerkers die 
verantwoordelijk zijn voor deze verwerking en voor bevoegd personeel volgens het “need-to-
know”-beginsel. Deze personeelsleden zijn gehouden aan statutaire en waar nodig aanvullende 
overeenkomsten inzake vertrouwelijkheid. 

- Gegevensontvangers binnen de EU-instellingen:
o Jury’s, statutair aangestelde beoordelaars en EPSO-medewerkers;
o EU-instellingen en -organen;

https://eur-lex.europa.eu/legal-content/NL/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/NL/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A32016R0679


 

o Rechterlijke instanties van de EU, juridische diensten van het betrokken tot 
aanstelling bevoegde gezag; 

o OLAF, IDOC, IAS en de Europese Rekenkamer; 
o Europese Ombudsman; 
o EDPS. 

- Gegevensontvangers buiten de EU-instellingen: 
o De contractant van EPSO die verantwoordelijk is voor de praktische organisatie van 

tests. 

De door ons verzamelde gegevens worden niet doorgegeven aan derden, tenzij en voor zover 
wij daartoe wettelijk verplicht zijn. 

8. Wat zijn uw rechten en hoe kunt u ze uitoefenen?  

Als “betrokkene” hebt u specifieke rechten op grond van hoofdstuk III (artikelen 14 tot en met 
25) van Verordening (EU) 2018/1725, met name het recht om uw persoonsgegevens in te zien 
en te rectificeren als ze onjuist of onvolledig zijn. Onder bepaalde voorwaarden hebt u het recht 
om uw persoonsgegevens te laten wissen, om beperkingen te stellen aan de verwerking ervan, 
om bezwaar te maken tegen de verwerking ervan en om uw persoonsgegevens over te dragen. 
 
U hebt het recht om vanwege redenen die verband houden met uw specifieke situatie, bezwaar 
te maken tegen de verwerking van uw persoonsgegevens, ook al is die rechtmatig uit hoofde 
van artikel 5, lid 1, punt a).  
 
U kunt uw rechten uitoefenen door contact op te nemen met de verwerkingsverantwoordelijke 
of, in geval van een geschil, met de functionaris voor gegevensbescherming. Indien nodig kunt u 
zich ook wenden tot de Europese Toezichthouder voor gegevensbescherming. De 
contactgegevens vindt u onder punt 9.  

Wenst u gebruik te maken van uw rechten in het kader van een of meer specifieke 
verwerkingen, vermeld in uw verzoek dan het referentienummer (zie punt 10). 

9. Contactgegevens 

- De verwerkingsverantwoordelijke 

Indien u uw rechten uit hoofde van Verordening (EU) 2018/1725 wilt uitoefenen of als u 
opmerkingen, vragen of redenen tot bezorgdheid hebt, of indien u een klacht wilt indienen met 
betrekking tot het verzamelen en gebruiken van uw persoonsgegevens, neem dan contact op 
met de verwerkingsverantwoordelijke, EPSO, via EPSO-DATA-PROTECTION-
COORDINATOR@ec.europa.eu 

- De functionaris voor gegevensbescherming (DPO) van de Commissie 

Hebt u vragen over de verwerking van uw persoonsgegevens in het kader van Verordening 
(EU) 2018/1725, neem dan contact op met de functionaris voor gegevensbescherming (DATA-
PROTECTION-OFFICER@ec.europa.eu). 
 
- De Europese Toezichthouder voor gegevensbescherming (EDPS) 
 
Indien u van mening bent dat uw rechten uit hoofde van Verordening (EU) 2018/1725 door de 
verwerking van uw persoonsgegevens door de verwerkingsverantwoordelijke zijn geschonden, 
hebt u het recht bezwaar te maken (d.w.z. u kunt een klacht indienen) bij de Europese 
Toezichthouder voor gegevensbescherming (edps@edps.europa.eu). 

mailto:EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu
mailto:EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu
mailto:DATA-PROTECTION-OFFICER@ec.europa.eu
mailto:DATA-PROTECTION-OFFICER@ec.europa.eu
mailto:edps@edps.europa.eu
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10. Waar vindt u meer informatie? 

De functionaris voor gegevensbescherming van de Commissie (DPO) publiceert het register van 
alle verwerkingen van persoonsgegevens door de Commissie die gedocumenteerd en aan hem 
gemeld zijn. Dit register kunt u raadplegen op: http://ec.europa.eu/dpo-register. 

Deze specifieke verwerking is opgenomen in het openbaar register van de DPO met de volgende 
referentie: DPR-EC-26928. 

 

 

http://ec.europa.eu/dpo-register

