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VARSTVO OSEBNIH PODATKOV

Ta izjava o varstvu osebnih podatkov vsebuje informacije
o obdelavi in varstvu vasih osebnih podatkov.

Postopek obdelave podatkov: izvajanje spletnih testov v natecajih in izbirnih postopkih, ki jih
organizira urad EPSO

Upravljavec podatkov: urad EPSO

Referenc¢na oznaka: DPR-EC-26928

Kazalo

1. Uvod

2. Zakaj in kako obdelujemo vase osebne podatke

3. Na kateri pravni podlagi obdelujemo vase osebne podatke

4. Katere osebne podatke zbiramo in nadalje obdelujemo

5. Kako dolgo hranimo vase osebne podatke

6. Kako varujemo vase osebne podatke

7. Kdo ima dostop do vasih osebnih podatkov in komu se razkrijejo
8. Katere pravice imate in kako jih lahko uveljavite

9. Kontaktne informacije

10. Kje je mogoce poiskati podrobnejse informacije



1. Uvod

Evropska komisija (v nadaljnjem besedilu: Komisija) je zavezana varstvu vasih osebnih podatkov
in spoStovanju vase zasebnosti. Komisija zbira in nadalje obdeluje osebne podatke v skladu z
Uredbo (EU) 2018/1725 Evropskega parlamenta in Sveta z dne 23. oktobra 2018 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah, organih, uradih in agencijah Unije in
o prostem pretoku takih podatkov (ki razveljavlja Uredbo (ES) §t. 45/2001).

V tej izjavi o varstvu osebnih podatkov je pojasnjeno, zakaj vase osebne podatke obdelujemo,
kako vse predloZene osebne podatke zbiramo, z njimi ravnamo in jih varujemo, kako navedene
informacije uporabljamo ter katere pravice imate glede svojih osebnih podatkov. V njej so
opredeljeni tudi kontaktni podatki odgovornega upravljavca podatkov, pri katerem lahko
uveljavite svoje pravice, pooblasc¢ene osebe za varstvo podatkov in Evropskega nadzornika za
varstvo podatkov.

Informacije o postopku obdelave podatkov lzvajanje spletnih testov v natecajih in izbirnih
postopkih, ki jih organizira urad EPSO, ki ga izvaja urad EPSO, so navedene v nadaljevanju.

2. Zakaj in kako obdelujemo vase osebne podatke

Namen postopka obdelave podatkov: urad EPSO zbira in uporablja vase osebne informacije za
organizacijo natecajev in izbirnih postopkov v smislu ¢lena 7 Priloge Il h kadrovskim predpisom.

Ta izjava o varstvu osebnih podatkov in zadevni zapisi se nanasajo le na postopek obdelave
podatkov v zvezi z izvajanjem spletnih testov za kandidate v natecajih in izbirnih postopkih, ki jih
organizira urad EPSO, in sicer na samostojni postopek obdelave podatkov, kakor ga izvaja
TestWe (pogodbeni izvajalec urada EPSO).

Za natecaje in izbirne postopke, ki jih organizira urad EPSO, veljajo naslednje izjave o varstvu
osebnih podatkov: EU careers : Evropski urad za izbor osebja je pravi naslov! (europa.eu).

Pri spletnem testiranju so kandidati povabljeni k opravljanju testa na platformi za testiranje, ki
jo zagotavlja TestWe. V ta namen si mora kandidat na racunalnik namestiti programsko opremo.
Nameséena programska oprema med opravljanjem testa zaklene nekatere funkcije na
kandidatovem racunalniku in tako prepreci dostop do interneta ali komunikacijskega kanala, ki
bi kandidatu omogocal neposteno prednost. Kandidat mora imeti med opravljanjem testa na
racunalniku vklju¢eno vgrajeno ali nanj priklju¢eno kamero.

Identiteta kandidata se preveri z zbiranjem podatkov o identiteti kandidata in fotografiranjem
kandidata. Nato kandidat na zacetku testiranja posname videoposnetka, s katerima zagotovi, da
izpolnjuje pravila glede svojega okolja (videoposnetek sobe, v kateri se nahaja, in videoposnetek
kandidatovih uses).

Med testiranjem se zvok nepretrgano snema, poleg tega se vsakih pet sekund posname
fotografija. Fotografiranje je potrebno, da bi bilo mogoce odkriti nedovoljeno obnasanje, tudi
prisotnost razlicnih obrazov. Zvocni posnetek omogoca preverjanje, ali kandidat med
testiranjem govori s tretjo osebo.

Vasih osebnih podatkov ne bomo uporabili za samodejno sprejemanje odlocitev, vklju¢no s
profiliranjem.

3. Na kateri pravni podlagi obdelujemo vase osebne podatke

Vase osebne podatke obdelujemo, ker:
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(a) je obdelava potrebna za opravljanje naloge v javnhem interesu ali pri izvajanju javne
oblasti, dodeljene instituciji ali organu Unije;
(b) je obdelava potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca.

Postopek obdelave podatkov temelji na:

— Uredbi st. 31 (EGS), 11 (ESAE), o dolocitvi Kadrovskih predpisov za uradnike in pogojev za
zaposlitev drugih usluzbencev Evropske gospodarske skupnosti in Evropske skupnosti za
atomsko energijo (UL 45, 14.6.1962, str. 1385), kakor je bila nazadnje spremenjena z Delegirano
uredbo Komisije (EU) 2016/1611 z dne 7. julija 2016, zlasti na Prilogi Il k Uredbi;

— Sklepu $t. 2002/620/ES Evropskega parlamenta, Sveta, Komisije, Sodis¢a, Racunskega sodis¢a,
Ekonomsko-socialnega odbora, Odbora regij in Evropskega varuha clovekovih pravic z dne
25. julija 2002 o ustanovitvi Urada za izbor osebja Evropskih skupnosti;

— Sklepu §t. 2002/621/ES generalnih sekretarjev Evropskega parlamenta, Sveta in Komisije,
sodnega tajnika Evropskega sodis¢a, generalnih sekretarjev Racunskega sodis¢a, Ekonomsko-
socialnega odbora in Odbora regij ter predstavnika Evropskega varuha clovekovih pravic z dne
25. julija 2002 o organizaciji in delovanju Urada za izbor osebja Evropskih skupnosti.

Posebne kategorije osebnih podatkov, navedene v razdelku 4, obdelujemo, ker:

(a) je posameznik, na katerega se nanasajo osebni podatki, izrecno privolil v obdelavo teh
osebnih podatkov v enega ali ve¢ dolocenih namenov.

4. Katere osebne podatke zbiramo in nadalje obdelujemo

Za ta postopek obdelave urad EPSO zbira naslednje kategorije osebnih podatkov:

osebni podatki kandidatov, ki so potrebni za organizacijo in izvajanje spletnega testiranja:

e ime in priimek, elektronski naslov, Stevilka kandidata, jeziki, ki jih je kandidat izbral za
opravljanje testov, odgovori kandidata na testu(-ih), informacije o operacijskem sistemu
in napravi, ki sta bila uporabljena pri testiranju;

e posnetki spletne kamere med testiranjem, vklju¢no s sliko osebnega dokumenta
kandidata.

e Pri spletnem testiranju osebni podatki v zvezi z zdravjem niso neposredno predlozZeni
obdelovalcu podatkov, nekateri kandidati pa lahko zaradi svojega zacasnega ali trajnega
zdravstvenega stanja in/ali invalidnosti zaprosijo za posebno prilagoditev opravljanja
testov.

Zagotavljanje osebnih podatkov je nujno za izpolnitev zakonske zahteve, tj. organizacije
natecajev in izbirnih postopkov za izbor osebja EU.

5. Kako dolgo hranimo vase osebne podatke

Urad EPSO pri postopku obdelave podatkov v zvezi z izvajanjem spletnih testov hrani vase
osebne podatke le toliko Casa, kolikor je potrebno za zbiranje ali nadaljnjo obdelavo, in sicer:

e odgovori na testu(-ih) in podatki, zagotovljeni za organizacijo in izvajanje spletnih
testov, se hranijo najvec 1 leto od datuma spletnega testiranja;

e posnetki spletne kamere kandidata: TestWe hrani posnetke kandidatov, narejene med
testiranjem prek spletne kamere, vklju¢no s sliko osebnega dokumenta kandidata, 2
meseca, nato pa jih zbrise. Ce posnetki spletne kamere kandidata jasno prikazujejo



sumljivo ravnanje med opravljanjem testa, se lahko posredujejo uradu EPSO, izbirni
komisiji in po potrebi osebju, pristojnemu za obdelavo pritozb v zadevnih institucijah
EU, ter se hranijo 5 let od datuma spletnega testiranja, da bi bile na voljo v primeru
vloZitve pritozb v skladu s ¢lenom 90(2) kadrovskih predpisov.

6. Kako varujemo vase osebne podatke

Vsi osebni podatki v elektronski obliki (elektronska posta, dokumenti, podatkovne zbirke,
naloZene serije podatkov itd.) se shranjujejo na streznikih Evropske komisije ali njenih
pogodbenih izvajalcev. Za vse postopke obdelave podatkov se uporablja Sklep Komisije (EU,
Euratom) 2017/46 z dne 10. januarja 2017 o varnosti komunikacijskih in informacijskih sistemov
v Evropski komisiji.

Pogodbene izvajalce Komisije zavezujejo posebna pogodbena klavzula, ki velja za vse
postopke obdelave vasih podatkov v imenu Komisije, in obveznosti glede zaupnosti, ki
izhajajo iz uporabe Splosne uredbe o varstvu podatkov v drzavah ¢lanicah EU (Uredba

(EV) 2016/679).

Za varovanje vasih osebnih podatkov je Komisija uvedla Stevilne tehni¢ne in organizacijske
ukrepe. Tehnicni ukrepi vkljuCujejo ustrezne ukrepe za obravnavo spletne varnosti, tveganja
izgube ali spremembe podatkov ali nepooblas¢enega dostopa, pri ¢emer se upoStevata
tveganje, ki ga predstavlja obdelava, in narava osebnih podatkov, ki se obdelujejo. Organizacijski
ukrepi vkljuCujejo omejitev dostopa do osebnih podatkov zgolj na pooblaséene osebe z
legitimno potrebo po seznanitvi za namene tega postopka obdelave podatkov.

7. Kdo ima dostop do vasih osebnih podatkov in komu se razkrijejo

Dostop do vaSih osebnih podatkov ima osebje EU, odgovorno za ta postopek obdelave
podatkov, in pooblas¢eno osebje v skladu z nacelom ,potrebe po seznanitvi“. To osebje
zavezujejo zakonski in po potrebi dodatni dogovori o zaupnosti.

- Prejemniki podatkov znotraj organizacije EU:
o izbirne komisije, zakonsko predpisani ocenjevalci in osebje urada EPSO,
institucije in organi EU,
sodisc¢a EU, pravne sluzbe zadevnega organa za imenovanje,
OLAF, IDOC, IAS in Evropsko racunsko sodisce,
Evropski varuh clovekovih pravic,
o Evropski nadzornik za varstvo podatkov.
- Prejemniki podatkov zunaj organizacije EU:
o pogodbeniizvajalec urada EPSO, pristojen za prakti¢no organizacijo testov.

o
o
o
O

Zbrane informacije se ne bodo posredovale tretjim osebam, razen v obsegu in za namene,
zahtevane z zakonom.

8. Katere pravice imate in kako jih lahko uveljavite

Kot , posameznik, na katerega se nanasajo osebni podatki“, imate v skladu s poglaviem llI
(¢leni 14-25) Uredbe (EU) 2018/1725 doloéene pravice, zlasti pravico do dostopa do svojih
osebnih podatkov in njihovega popravka, e niso to¢ni ali popolni. Ce je ustrezno, imate pravico
do izbrisa svojih osebnih podatkov, omejitve njihove obdelave, ugovora njihovi obdelavi in
njihove prenosljivosti.

Pravico do ugovora obdelavi vasih osebnih podatkov, ki je zakonito izvedena v skladu s
¢lenom 5(1)(a), lahko uveljavljate na podlagi razlogov, ki so povezani z vasimi osebnimi
okolis¢inami.
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Za uveljavljanje svojih pravic se obrnite na upravljavca podatkov ali v primeru spora na
pooblaséeno osebo za varstvo podatkov. Po potrebi se lahko obrnete tudi na Evropskega
nadzornika za varstvo podatkov. Njihovi kontaktni podatki so navedeni v razdelku 9.

Ce zelite uveljavljati pravice glede enega ali ve¢ specifi¢nih postopkov obdelave, jasno navedite
te postopke v svojem zahtevku (tj. navedite njihovo referencno oznako, kot je navedena v

razdelku 10).

9. Kontaktne informacije

- Upravljavec podatkov

Za uveljavljanje pravic iz Uredbe (EU) 2018/1725 ali za pripombe, vpraSanja, pomisleke
ali pritozbe v zvezi z zbiranjem in uporabo svojih osebnih podatkov se obrnite na
upravljavca podatkov, urad EPSO (EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu).

- Pooblaséena oseba za varstvo podatkov pri Komisiji

Za vprasanja v zvezi z obdelavo vasih osebnih podatkov v skladu z Uredbo (EU)
2018/1725 se lahko obrnete na pooblaS¢eno osebo za varstvo podatkov (DATA-
PROTECTION-OFFICER@ec.europa.eu).

- Evropski nadzornik za varstvo podatkov

Ce menite, da je upravljavec podatkov z obdelavo vasih osebnih podatkov krsil vase
pravice iz Uredbe (EU) 2018/1725, lahko vlozite pritozbo pri Evropskem nadzorniku za
varstvo podatkov (edps@edps.europa.eu).

10. Kje je mogoce poiskati podrobnejse informacije

Pooblas¢ena oseba za varstvo podatkov pri Komisiji vodi register vseh dokumentiranih in
priglasenih postopkov obdelave osebnih podatkov s strani Komisije. Do registra lahko dostopate
prek povezave http://ec.europa.eu/dpo-register.

Ta postopek obdelave podatkov se v javnem registru pooblas¢ene osebe za varstvo podatkov
vodi pod referencno oznako DPR-EC-26928.
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