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PROTECTIA DATELOR DUMNEAVOASTRA CU CARACTER PERSONAL

Prezenta declaratie de confidentialitate ofera informatii cu privire la
prelucrarea si protectia datelor dumneavoastra cu caracter personal.

Operatiunea de prelucrare: Desfasurarea testelor online in cadrul concursurilor si al
procedurilor de selectie organizate de EPSO.

Operatorul de date: EPSO

Numarul de referinta: DPR-EC-26928
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1. Introducere

Comisia Europeana (denumita in continuare ,Comisia”) se angajeaza sa va protejeze datele cu
caracter personal si sa va respecte viata privata. Comisia colecteaza si prelucreaza date cu
caracter personal in temeiul Regulamentului (UE) 2018/1725 al Parlamentului European si al
Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii
si privind libera circulatie a acestor date [care abroga Regulamentul (CE) nr. 45/2001].

Prezenta declaratie de confidentialitate explica de ce va prelucram datele personale, cum
colectam, prelucram si protejam toate datele personale furnizate, cum utilizam informatiile si ce
drepturi aveti Tn raport cu datele dumneavoastra cu caracter personal. De asemenea, in
declaratie se precizeaza datele de contact ale operatorului de date responsabil pe care 1l puteti
contacta pentru a va exercita drepturile, ale responsabilului cu protectia datelor si ale Autoritatii
Europene pentru Protectia Datelor.

Mai jos sunt prezentate informatiile referitoare la operatiunea de prelucrare efectuata de EPSO
: ,Desfasurarea testelor online in cadrul concursurilor si al procedurilor de selectie organizate de
EPSO”.

2. De ce va prelucram datele cu caracter personal si cum facem acest lucru?

Scopul operatiunii_de prelucrare: EPSO colecteaza si utilizeaza datele dumneavoastra cu
caracter personal pentru a organiza concursuri si proceduri de selectie in sensul articolului 7 din
anexa Il la Statutul functionarilor.

Prezenta declaratie de confidentialitate a datelor si registrul relevant in care sunt pastrate
datele colectate acopera doar operatiunea de prelucrare legata de desfasurarea testelor online
pentru candidatii la concursurile EPSO si de procedurile de selectie, ca operatiune de prelucrare
de sine statatoare, astfel cum a fost efectuata de catre TestWe (contractantul EPSO).

Declaratiile de confidentialitate referitoare la concursurile si procedurile de selectie organizate
de EPSO sunt acoperite de urmatoarele declaratii de confidentialitate a datelor: Cariere la
institutiile UE: Oficiul European pentru Selectia Personalului este punctul de start! (europa.eu).

Pentru testarea online, candidatii sunt invitati sa sustind un examen utilizdnd platforma de
testare pusa la dispozitie de TestWe. Acest lucru necesitd instalarea locald a unui anumit
program informatic pe calculatorul candidatilor. Acest program informatic descarcat blocheaza
anumite functii ale calculatorului candidatului in timpul examenului, pentru a preveni actiuni
precum accesul la internet sau la un canal de comunicare, care ar putea conferi un avantaj
necuvenit candidatul. Pe durata examenului este necesara o camera integrata sau conectata la
calculatorul candidatului.

Identitatea candidatului este verificata prin colectarea datelor sale de identitate si prin
fotografierea sa. La Tnceputul sesiunii, candidatul efectueaza o serie de inregistrari video pentru
a dovedi ca spatiul in care sustine testul respecta normele si reglementarile aplicabile (se
filmeaza camera in care se afla candidatul si urechile acestuia).

Pe parcursul examinarii, se fac fotografii la intervale regulate de cinci secunde, insotite de o
inregistrare continuda a sunetului. Fotografiile sunt necesare pentru a detecta orice
comportament neautorizat, inclusiv daca in imaginile respective apar si alte fete decat cea a
candidatului. Tnregistrarea sonord permite detectarea situatiilor in care candidatul s-ar adresa
unui tert in timpul examenului.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018R1725&from=RO
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&comp_id=&lang=ro
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&comp_id=&lang=ro
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&comp_id=&lang=ro
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&comp_id=&lang=ro

Datele dumneavoastra cu caracter personal nu vor fi utilizate pentru luarea unor decizii in
cadrul unui sistem automatizat si nici pentru crearea de profiluri.

3. Pe ce temei juridic ne bazam cand va prelucram datele cu caracter personal?

Prelucrarea datelor dumneavoastra cu caracter personal este necesara:

(a) pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice cu care este investita institutia sau organul Uniunii;
(b) n vederea indeplinirii unei obligatii legale care fi revine operatorului.

Prelucrarea se intemeiaza pe:

- Regulamentul nr. 31 (CEE), 11 (Euratom) de stabilire a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti ai Comunitatii Economice Europene si ai Comunitatii Europene a
Energiei Atomice (JO 45, 14.6.1962, p. 1385), astfel cum a fost modificat ultima data prin
Regulamentul delegat (UE) 2016/1611 al Comisiei din 7 iulie 2016, in special anexa Il la acesta;

- Decizia nr. 2002/620/CE a Parlamentului European, a Consiliului, a Comisiei, a Curtii de
Justitie, a Curtii de Conturi, a Comitetului Economic si Social, a Comitetului Regiunilor si a
Ombudsmanului European din 25 iulie 2002 de infiintare a Oficiului pentru Selectia Personalului
Comunitatilor Europene;

- Decizia nr. 2002/621/CE a secretarilor generali ai Parlamentului European, Consiliului si
Comisiei, a grefierului Curtii de Justitie, a secretarilor generali ai Curtii de Conturi, Comitetului
Economic si Social si Comitetului Regiunilor si a reprezentantului Ombudsmanului European din
25 iulie 2002 privind organizarea si functionarea Oficiului pentru Selectia Personalului
Comunitatilor Europene.

Prelucram categoriile speciale de date cu caracter personal indicate in sectiunea 4, deoarece:

(a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice.

4. Ce date cu caracter personal colectam si prelucram ulterior?

Pentru a efectua aceasta operatiune de prelucrare, EPSO colecteaza urmatoarele categorii de
date cu caracter personal:

Date cu caracter personal ale candidatilor necesare pentru organizarea si desfasurarea
testelor online:

e prenumele, numele, adresa de e-mail, numarul de candidat, limbile selectate de
candidat pentru test (teste), raspunsurile candidatului la teste, detalii privind sistemul
de operare si dispozitivul utilizat pentru teste;

e imaginile inregistrate de camera web 1in timpul testelor, inclusiv o imagine a
documentului de identitate (ID) al candidatului.

e Pentru testarea online, datele cu caracter personal referitoare la starea de sanatate nu
sunt comunicate direct persoanei imputernicite de operator, dar este posibil ca unii
candidati, care au o afectiune medicala temporara sau permanenta si/sau un handicap,
sa aiba nevoie de conditii speciale de testare.

Furnizarea datelor cu caracter personal este obligatorie pentru a indeplini o cerinta legala, si
anume organizarea de concursuri si proceduri de selectie in vederea selectiei personalului UE.



5. Cat timp va pastram datele cu caracter personal?

Pentru operatiunea de prelucrare legata de desfdasurarea online a testelor, EPSO va pastreaza
datele cu caracter personal numai pe perioada necesard indeplinirii scopului colectarii sau
prelucrarii ulterioare, si anume pentru urmatoarele perioade:

e in ceea ce priveste raspunsurile la teste si datele furnizate pentru organizarea si
desfasurarea testarii online — pentru o perioadd de maximum 1 an de la data testarii
online;

e in ceea ce priveste imaginile inregistrate de camerele web ale candidatilor — imaginile
video ale candidatilor Tnregistrate in timpul testelor, inclusiv imaginile documentului lor
de identitate, sunt stocate de TestWe timp de 2 luni si apoi sterse. in cazul in care
imaginile inregistrate de camera web a unui candidat prezinta dovezi clare ale unui
comportament suspect Tn timpul testului, acestea pot fi transferate EPSO, comisiei de
evaluare si, dupa caz, personalului responsabil cu solutionarea reclamatiei din institutia
(institutiile) UE in cauza si sunt stocate timp de 5 ani de la data testului online pentru a
fi disponibile Tn cazul in care se fac plangeri in temeiul articolului 90 alineatul (2) din
Statutul functionarilor.

6. Cum sunt protejate si pastrate datele dumneavoastra cu caracter personal?

Toate datele cu caracter personal in format electronic (e-mailuri, documente, baze de date,
seturi de date incdrcate etc.) sunt stocate fie pe serverele Comisiei Europene, fie pe cele ale
contractantilor sai. Toate operatiunile de prelucrare se desfasoara in temeiul Deciziei (UE,
Euratom) 2017/46 a Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice si
de comunicatii in cadrul Comisiei Europene.

Contractantii Comisiei au obligatia de a respecta atdt o clauza contractualda specifica
pentru orice operatiune de prelucrare a datelor dumneavoastrd in numele Comisiei, cét si
obligatiile de confidentialitate care decurg din aplicarea Regulamentului general privind
protectia datelor in statele membre ale UE [,,RGPD”, Regulamentul (UE) 2016/679].

Pentru a va proteja datele cu caracter personal, Comisia a instituit o serie de masuri tehnice si
organizatorice. Masurile tehnice includ actiuni adecvate menite sa garanteze securitatea online,
sa evite riscul pierderii datelor, al modificarii datelor sau al accesului neautorizat, tindand seama
de riscul pe care il prezinta prelucrarea datelor si natura datelor cu caracter personal prelucrate.
Masurile organizatorice includ acordarea accesului la datele cu caracter personal doar
persoanelor autorizate care au un interes legitim sa le cunoasca in contextul acestei operatiuni
de prelucrare.

7. Cine are acces la datele dumneavoastra cu caracter personal si cui i sunt divulgate?

Accesul la datele dumneavoastra cu caracter personal se acorda personalului UE responsabil cu
efectuarea operatiunii de prelucrare in cauza si personalului autorizat, in conformitate cu
principiul ,necesitatii de a cunoaste”. Personalul mentionat trebuie sa respecte dispozitiile
legale si, atunci cand este necesar, acordurile de confidentialitate suplimentare.

- Destinatarii datelor din cadrul organizatiei UE:
o comisiile de evaluare, evaluatorii statutari si personalul EPSO;
institutiile si organismele UE;
instantele UE, serviciile juridice ale autoritatii Tmputernicite sa faca numiri in cauza;
OLAF, IDOC, IAS si Curtea de Conturi Europeana;
Ombudsmanul European;
AEPD.
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https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32016R0679

- Destinatarii datelor din afara organizatiei UE:
o contractantul EPSO responsabil cu organizarea practica a testelor.

Informatiile pe care le colectam nu vor fi comunicate niciunei parti terte, exceptand Tn masura
in care si In scopurile pentru care este posibil sa fim nevoiti, in baza legislatiei relevante.

8. Ce drepturi aveti si cum vi le puteti exercita?

Ca »persoana vizata” in temeiul capitolului Il (articolele 14-25) din
Regulamentul (UE) 2018/1725, beneficiati de drepturi specifice, in special de dreptul de a va
accesa datele cu caracter personal si de a le rectifica in cazul in care sunt inexacte sau
incomplete. Dupa caz, aveti dreptul de a va sterge datele cu caracter personal, de a restrictiona
prelucrarea lor sau de a va opune acesteia, precum si dreptul la portabilitatea datelor.

Aveti dreptul de a va opune prelucrarii datelor dumneavoastra cu caracter personal care se
efectueaza in mod legal in temeiul articolului 5 alineatul (1) litera (a) invocand motive legate de
situatia dumneavoastra particulara.

Va puteti exercita drepturile contactandu-l pe operatorul de date sau, in cazul unui conflict, pe
responsabilul cu protectia datelor. Daca este necesar, va puteti adresa, de asemenea, Autoritatii
Europene pentru Protectia Datelor. Datele de contact ale acestora sunt furnizate in sectiunea 9
de mai jos.

n cazul in care doriti sd va exercitati drepturile in contextul uneia sau mai multor operatiuni de
prelucrare specifice, va rugam sa le descrieti in cererea dumneavoastra (si anume sa furnizati
numarul sau numerele de referinta din registrul relevant, astfel cum se specifica in sectiunea 10
de mai jos).

9. Informatii de contact

- Operatorul de date

Daca doriti s& va exercitati drepturile in temeiul Regulamentului (UE) 2018/1725, daca aveti
observatii, intrebari sau preocupari sau daca doriti sa depuneti o plangere cu privire la
colectarea si utilizarea datelor dumneavoastra cu caracter personal, nu ezitati sa 1l contactati pe
operatorul de date la adresa de e-mail EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu.

- Responsabilul cu protectia datelor (RPD) din cadrul Comisiei

Il puteti contacta pe responsabilul cu protectia datelor (DATA-PROTECTION-
OFFICER@ec.europa.eu) in legaturd cu aspecte legate de prelucrarea datelor
dumneavoastra cu caracter personal In conformitate cu Regulamentul (UE) 2018/1725.

- Autoritatea Europeana pentru Protectia Datelor (AEPD)

Aveti dreptul de a sesiza Autoritatea Europeana pentru Protectia Datelor (depunand, de
exemplu, o plangere la adresa edps@edps.europa.eu) daca considerati cd vi s-au Incalcat
drepturile prevazute in Regulamentul (UE) 2018/1725 ca urmare a prelucrarii datelor
dumneavoastra cu caracter personal de catre operatorul de date.

10. Unde puteti gasi informatii mai detaliate?

Responsabilul cu protectia datelor (RPD) din cadrul Comisiei publica registrul tuturor
operatiunilor de prelucrare a datelor cu caracter personal efectuate de Comisie, care au fost


mailto:EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu
mailto:DATA-PROTECTION-OFFICER@ec.europa.eu
mailto:DATA-PROTECTION-OFFICER@ec.europa.eu
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documentate si care i-au fost notificate. Puteti consulta registrul accesand linkul:
https://ec.europa.eu/info/about-european-commission/service-standards-and-
principles/transparency/data-processing-register ro.

Prezenta operatiune specifica de prelucrare a fost inclusa in registrul public al RPD cu numarul
de referinta: DPR-EC-26928.


https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/data-processing-register_ro
https://ec.europa.eu/info/about-european-commission/service-standards-and-principles/transparency/data-processing-register_ro

