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PROTECAO DOS SEUS DADOS PESSOAIS

A presente declaragdo de confidencialidade contém informagdes sobre
o tratamento e a protec¢ao dos seus dados pessoais

Operagdo de tratamento: disponibilizacdo de provas em linha no ambito de concursos e
processos de sele¢cdo organizados pelo EPSO.

Responsavel pelo tratamento: EPSO

Referéncia de registo: DPR-EC-26928
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1. Introducao

A Comissdo Europeia (daqui em diante «Comissdao») compromete-se a proteger os seus dados
pessoais e a respeitar a sua privacidade. A Comissao procede a recolha e ao tratamento dos
dados pessoais nos termos do Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho, de 23 de outubro de 2018, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicbes e pelos érgdos e organismos da
Unido e a livre circulagdo desses dados [que revoga o Regulamento (CE) n.2 45/2001].

A presente declaragdo de confidencialidade explica porque sao tratados os seus dados pessoais
e descreve a forma como os recolhemos, gerimos e protegemos e utilizamos as informagdes
obtidas, enumerando também os direitos que lhe assistem relativamente a esses dados. Além
disso, indica os contactos do responsavel pelo tratamento, a quem pode dirigir-se para exercer
os seus direitos, do encarregado da protecdo de dados e da Autoridade Europeia para a
Protecdo de Dados.

Apresentam-se em seguida as informacOes relativas a operacdo de tratamento
«Disponibilizacdo de provas em linha no ambito dos concursos e processos de selecdo
organizados pelo EPSO», levada a cabo pelo EPSO.

2. Por que motivo e de que forma tratamos os seus dados pessoais?

Finalidade da operacdo de tratamento: o EPSO recolhe e utiliza as suas informagdes pessoais
para organizar concursos e processos de selecdo na acec¢do do anexo lll, artigo 7.2 do Estatuto
dos Funcionarios.

A presente declaracdo de confidencialidade e o registo correspondente sé abrangem as
operacgdes de tratamento relacionadas com a disponibilizagdo de testes em linha no ambito dos
concursos e processos de selecao do EPSO, enquanto operagao de tratamento auténoma, tal
como disponibilizados pela TestWe (contratante do EPSO).

As declaracdes de confidencialidade relativas aos concursos e aos processos de selecdo
organizados pelo EPSO sdo abrangidas pelas seguintes declaracGes de confidencialidade: EU
careers : o Servico Europeu de Selecdo de Pessoal é o ponto de partida (europa.eu).

No caso das provas em linha, os candidatos sdo convidados a realizar as provas utilizando a
plataforma de testes disponibilizada pela TestWe, o que exige a instalacdo de software nos
respetivos computadores. O software descarregado bloqueia as fungdes informadticas dos
computadores dos candidatos durante a realizacdo das provas, a fim de impedir o acesso a
Internet ou a um canal de comunicacdo que lhes possa dar uma vantagem desleal. Durante a
prova, os computadores dos candidatos devem estar equipados com camaras integradas ou
ligadas ao computador.

A identidade dos candidatos é verificada recolhendo os respetivos dados de identificacdo e
fotografando-os. Os candidatos devem registar em video o ambiente que os rodeia (imagens da
divisdo onde se encontram, bem como das respetivas orelhas) no inicio da sessdo a fim de
garantir que cumprem as regras aplicdveis.

Ao longo de toda a prova, sdo tiradas fotografias a intervalos regulares de cinco segundos,
acompanhadas por uma gravagado sonora continua. As fotografias sdo necessdrias para detetar
qualguer comportamento ndo autorizado, incluindo a presenga de outras pessoas. A gravagao
sonora permite detetar se, durante a prova, os candidatos falam com outras pessoas.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.ENG&toc=OJ:L:2018:295:TOC
https://europa.eu/epso/application/passport/index.cfm?action=pdplegal&sb=1&comp_id=&lang=pt
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Os seus dados pessoais ndo serdo utilizados para decisGes automatizadas, incluindo a definicao
de perfis.

3. Em que fundamentos juridicos nos baseamos para tratar os seus dados pessoais?

Tratamos os seus dados pessoais porque:

(a) O tratamento é necessdrio para o exercicio de fun¢des de interesse publico ou para o
exercicio da autoridade publica de que a instituicdo ou o 6rgdo da Unido estdo
investidos;

(b) O tratamento é necessario para efeitos do cumprimento de uma obrigagdo juridica a
gue o responsavel pelo tratamento de dados estd sujeito.

O tratamento de dados tem por base os seguintes atos juridicos:

— Regulamento n.2 31 (CEE), n.2 11 (CEEA), que fixa o Estatuto dos Funciondrios e o Regime
aplicavel aos outros agentes da Comunidade Econédmica Europeia e da Comunidade Europeia da
Energia Atémica (JO 45 de 14.6.1962, p. 1385), com a ultima redag¢do que lhe foi dada pelo
Regulamento Delegado (UE) 2016/1611 da Comissdo, de 7 de julho de 2016, nomeadamente o
anexo lll.

— Decisdo 2002/620/CE do Parlamento Europeu, do Conselho, da Comissdo, do Tribunal de
Justica, do Tribunal de Contas, do Comité Econdmico e Social, do Comité das Regides e do
Provedor de Justica Europeu, de 25 de julho de 2002, que institui o Servico de Selecdo do
Pessoal das Comunidades Europeias.

— Decisdo 2002/621/CE dos Secretarios-Gerais do Parlamento Europeu, do Conselho e da
Comissdo, do Escrivdo do Tribunal de Justica, dos Secretarios-Gerais do Tribunal de Contas, do
Comité Econdmico e Social e do Comité das Regides e do representante do Provedor de Justica,
de 25 de julho de 2002, relativa a organizacdo e funcionamento do Servico de Selecdo do
Pessoal das Comunidades Europeias

Tratamos as categorias especiais de dados pessoais indicadas no ponto 4 porque:

(a) O titular dos dados deu o seu consentimento explicito para que esses dados fossem
tratados para uma ou mais finalidades especificas.

4. Que dados pessoais recolhemos e tratamos?

Para efetuar a presente operacdo de tratamento, o EPSO recolhe as seguintes categorias de
dados pessoais:

Dados pessoais dos candidatos, considerados necessarios para efeitos da organizagdo e
realizacdo das provas em linha

e nome proéprio, apelido, endereco de correio eletrénico, nimero do candidato, linguas
escolhidas pelo candidato para as provas, respostas dos candidatos, informacdes sobre
o sistema operativo e o dispositivo utilizado para a realiza¢ao das provas;

e asimagens registadas pelas cdmaras Web durante as provas, incluindo uma imagem do
documento de identidade do candidato;

e no caso das provas realizadas em linha, os dados pessoais relacionados com a saude dos
candidatos ndo sdo diretamente partilhados com o subcontratante, mas alguns
candidatos podem, devido a sua situacdo médica e/ou deficiéncia temporaria ou
permanente, requerer adaptagdes especiais das provas.



O fornecimento de dados pessoais é obrigatério para cumprir uma obrigacdo estatutdria,
nomeadamente a organizacdo de concursos e processos de selecdo com vista ao recrutamento
de pessoal para as instituicdes europeias.

5. Durante quanto tempo conservamos os seus dados pessoais?

Para efeitos da operacdo de tratamento relativa a disponibilizacdao de provas em linha, o EPSO
conserva os seus dados pessoais apenas durante o tempo necessario para cumprir o objetivo da
recolha ou do tratamento, ou seja:

e As respostas as provas e os dados fornecidos para efeitos da organizacao e realizagao
das provas em linha sdo conservados durante um periodo maximo de um ano a contar
da data da realizacdo dessas provas.

e Imagens registadas pelas camaras Web dos candidatos: as imagens registadas pelas
camaras Web dos candidatos durante a realizacdo das provas, incluindo o respetivo
documento de identificacdo, sdo conservadas pela TestWe durante um periodo de dois
meses, apds o qual sdo apagadas. Caso as imagens registadas pela camara Web de um
candidato mostrem de forma clara um comportamento suspeito durante a realizacdao
das provas, essas imagens podem ser enviadas ao EPSO, ao juri e, se for caso disso, ao
pessoal responsdvel pela gestdo das reclamacgdes nas instituicdes da UE em causa e
conservadas durante um periodo de cinco anos a contar da data de realizacdo das
provas em linha, para que estejam disponiveis caso sejam apresentadas reclamagdes
nos termos do artigo 90.2, n.2 2, do Estatuto dos Funcionarios.

6. Como asseguramos a protecao dos seus dados pessoais?

Todos os dados pessoais em formato eletrénico (mensagens, documentos, bases de dados, lotes
de dados carregados, etc.) sdo armazenados nos servidores da Comissdo Europeia ou dos seus
contratantes. Todas as operacdes de tratamento sdo efetuadas em conformidade com a
Decisdo (UE, Euratom) 2017/46 da Comissdo, de 10 de janeiro de 2017, relativa a seguranca dos
sistemas de comunicacado e de informagao na Comissdo Europeia.

Os contratantes da Comissdo estdo sujeitos a uma clausula contratual especifica aplicavel
as operagdes de tratamento de dados pessoais efetuadas em nome da Comissdo, bem
como as obrigacdes de confidencialidade que decorrem do Regulamento Geral sobre a
Protecao de Dados («KRGPD» Regulamento (UE) 2016/679).

A Comissdo tomou uma série de medidas técnicas e organizativas para proteger os seus dados
pessoais. As medidas técnicas incluem ag¢Oes adequadas para garantir a seguranca em linha e
proteger do risco de perda ou alteragdo de dados ou de acesso ndo autorizado aos mesmos,
tendo em conta o risco inerente ao tratamento e a natureza dos dados pessoais tratados. As
medidas organizativas incluem a restricdo do acesso aos dados apenas a pessoas devidamente
autorizadas e com necessidade legitima de tomar conhecimento dos mesmos para efeitos desta
operacao de tratamento.

7. Quem tem acesso aos seus dados pessoais e a quem sao divulgados?

Podem aceder aos seus dados pessoais os membros do pessoal da Comissao responsdveis por
efetuar a presente operagdo de tratamento, bem como os membros do pessoal autorizados de
acordo com o principio da «necessidade de tomar conhecimento». Esses membros do pessoal
estdo sujeitos a obrigacbes estatutarias e, se necessdrio, a acordos de confidencialidade
suplementares.


https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

- Destinatarios dos dados no ambito das estruturas da UE:
o Comités de selecdo, assessores estatutarios e membros do pessoal do EPSO
o Instituicdes e organismos da UE
o Tribunais da UE, servicos juridicos da entidade competente para proceder a
nomeagdes
o OLAF, IDOC, SAl e Tribunal de Contas Europeu
o Provedor de Justica Europeu
o AEPD
- Destinatarios dos dados fora das estruturas da UE:
o Contratante do EPSO responsavel pela organizagdo pratica das provas

As informacgGes que recolhemos ndo sdo comunicadas a terceiros, exceto na medida e para os
efeitos previstos por lei.

8. Quais os direitos que lhe assistem e como os pode exercer?

Enquanto «titular dos dados», assistem-lhe direitos especificos ao abrigo do capitulo lll
(artigos 14.2 a 25.2) do Regulamento (UE) 2018/1725, nomeadamente o direito de aceder aos
seus dados pessoais e de os retificar caso sejam inexatos ou estejam incompletos. Se aplicével,
tem o direito de apagar os seus dados pessoais e de limitar ou opor-se ao seu tratamento, bem
como o direito de portabilidade dos dados.

Tem o direito de se opor ao tratamento dos seus dados pessoais licitamente efetuado nos
termos do artigo 5.2, n.2 1, alinea a), por motivos relacionados com a sua situacdo especifica.

Para exercer os seus direitos, contacte o responsavel pelo tratamento de dados ou, em caso de
litigio, o encarregado da protecdo de dados. Se necessdrio, pode igualmente dirigir-se a
Autoridade Europeia para a Protecdo de Dados (ver contactos no ponto 9).

Se pretender exercer os seus direitos no contexto de uma ou de varias operagdes de tratamento
especificas, indique a respetiva referéncia de registo (ver «Onde obter mais informagdes»
abaixo).

9. Contactos
- Responsavel pelo tratamento de dados

Se pretender exercer os direitos que lhe assistem ao abrigo do Regulamento (UE) 2018/1725,
tiver observagbes, perguntas ou duvidas ou quiser apresentar uma reclamacgdo relativa a
recolha e utilizacdo dos seus dados pessoais, contacte o responsavel pelo tratamento de dados,
EPSO, EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu.

- Encarregado da protecao de dados (EPD) da Comissdo

Pode contactar o encarregado da protecdo de dados (DATA-PROTECTION-
OFFICER@ec.europa.eu) no que diz respeito a questdes relacionadas com o tratamento dos
seus dados pessoais ao abrigo do Regulamento (UE) 2018/1725.

- Autoridade Europeia para a Prote¢ao de Dados (AEPD)

Se considerar que os direitos que lhe assistem ao abrigo do Regulamento (UE) 2018/1725 foram
infringidos em resultado do tratamento dos seus dados pessoais pelo responsavel pelo
tratamento, pode recorrer (isto é, de apresentar uma queixa) a Autoridade Europeia para a
Protecdo de Dados (edps@edps.europa.eu).
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10. Onde obter mais informacoes?

O encarregado da protecdo de dados (EPD) da Comissdo publica um registo de todas as
operacOes de tratamento de dados pessoais efetuadas pela Comissdao que lhe tenham sido
comunicadas e documentadas. Pode aceder ao registo através da seguinte ligacdo:
http://ec.europa.eu/dpo-register

A presente operacdo de tratamento foi inscrita no registo publico do encarregado da protecao
de dados com a referéncia: DPR-EC-26928.
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