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PROTECCION DE SUS DATOS PERSONALES

La presente declaracidn de privacidad le ofrece informacidn acerca del tratamiento y la
proteccion de sus datos personales.

Operacidon de tratamiento: celebracion de las pruebas telematicas correspondientes a los
concursos, oposiciones y procedimientos de seleccidon organizados por la Oficina Europea de
Selecciéon de Personal (EPSO)

Responsable del tratamiento de datos: EPSO

Referencia de registro: DPR-EC-26928
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1. Introduccidon

La Comisién Europea (en lo sucesivo denominada «la Comisién») estd comprometida con la
proteccion de sus datos personales y el respeto de su intimidad. La Comisién recoge y trata
datos personales con arreglo al Reglamento (UE) 2018/1725 del Parlamento Europeo y del
Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones, drganos y organismos de la
Unidén, y a la libre circulacidon de esos datos [por el que se deroga el Reglamento (CE) n.?
45/2001].

La presente declaracién de privacidad explica el motivo del tratamiento de sus datos
personales, el modo en que recogemos y tratamos todos los datos personales facilitados y cémo
garantizamos su proteccion, la manera en que se usa dicha informaciéon y sus derechos al
respecto. También indica los datos de contacto del responsable del tratamiento de datos al que
puede dirigirse para ejercer sus derechos, del delegado de proteccion de datos y del Supervisor
Europeo de Proteccion de Datos.

Se presenta a continuacion la informacion relativa a la operacion de tratamiento «celebracién
de las pruebas telemdticas correspondientes a los concursos, oposiciones y procedimientos de
seleccién organizados por la EPSO», llevada a cabo por la EPSO.

2. ¢éPor quéy como tratamos sus datos personales?

Finalidad de la operacién de tratamiento: la EPSO recoge vy utiliza sus datos personales para la
organizacidn de concursos y procedimientos de seleccion en el sentido del articulo 7 del anexo
[l del Estatuto de los funcionarios de la Unién Europea.

La presente declaracidn de privacidad y el correspondiente registro se refieren exclusivamente a
la operacién de tratamiento vinculada a la realizacién de pruebas telematicas, segun estas se
realicen por la empresa TestWe (contratista de la EPSO), a los candidatos en los concursos,
oposiciones y procedimientos de seleccion de la EPSO, que constituye una operacion de
tratamiento independiente.

Las declaraciones de privacidad correspondientes a los concursos, oposiciones y procedimientos
de seleccion organizados por la EPSO estan disponibles en el siguiente enlace: EU careers : The
European Personnel Selection Office is the place to start! (europa.eu) [Trabajar para la UE: jla
Oficina Europea de Seleccién de Personal es por donde se empieza!].

En las pruebas telematicas, se convoca a los candidatos a la realizacién de un examen por medio
de la plataforma habilitada al efecto por TestWe. Para ello se requiere la instalacion local de
software en el equipo del candidato. El software descargado inhabilita ciertas funciones del
equipo del candidato durante el examen para impedir las operaciones susceptibles de conferirle
una ventaja indebida, como el acceso a internet o a un canal de comunicaciones. Durante todo
el examen se debe contar con una camara integrada en el equipo del candidato o conectada
externamente.

Para comprobar la identidad del candidato, se recogen los datos acreditativos de su identidad y
se le hace una fotografia. A continuacidn, al comienzo de la sesién, el candidato graba un video
para demostrar que en su entorno se cumplen las normas correspondientes (un video de la
habitacion en la que se encuentra el candidato y de sus orejas).

Durante todo el transcurso del examen, se capturan fotografias cada cinco segundos y se graba
el sonido en continuo. La captura de fotografias es necesaria para la deteccién de eventuales


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32018R1725
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comportamientos no autorizados y de la eventual presencia de mas de una cara. La grabacion
del sonido permite detectar si el candidato habla con un tercero durante el examen.

Sus datos personales no se utilizardn en ningln proceso de toma de decisiones automatizado, ni
tampoco para la elaboracién de perfiles.

3. ¢Cual es la base juridica del tratamiento de sus datos personales?

Tratamos sus datos personales porque:

a) el tratamiento es necesario para el cumplimiento de una funcidn realizada en interés
publico o en el ejercicio de potestades publicas conferidas a las instituciones vy
organismos de la Unién;

b) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento.

El tratamiento se fundamenta en:

— el Reglamento n.231 (CEE), n.211 (CEEA), por el que se establece el Estatuto de los
funcionarios y el régimen aplicable a los otros agentes de la Comunidad Econdmica Europea y
de la Comunidad Europea de la Energia Atémica (DO 45 de 14.6.1962, p. 1385), en su version
modificada por el Reglamento Delegado (UE) 2016/1611 de la Comisidn, de 7 de julio de 2016, y
en particular su anexo lll;

— la Decisién 2002/620/CE del Parlamento Europeo, del Consejo, de la Comisién, del Tribunal de
Justicia, del Tribunal de Cuentas, del Comité Econédmico y Social, del Comité de las Regiones y
del Defensor del Pueblo Europeo, de 25 de julio de 2002, por la que se crea la Oficina de
seleccion de personal de las Comunidades Europeas;

— la Decisién 2002/621/CE de los Secretarios Generales del Parlamento Europeo, del Consejo y
de la Comision, del Secretario del Tribunal de Justicia, de los Secretarios Generales del Tribunal
de Cuentas, del Comité Econémico y Social y del Comité de las Regiones y del Representante del
Defensor del Pueblo Europeo, de 25 de julio de 2002, relativa a la organizacion y el
funcionamiento de la Oficina de seleccién de personal de las Comunidades Europeas.

Tratamos datos personales de las categorias especiales indicadas en el apartado 4 porque:

a) el interesado ha prestado su consentimiento expreso para el tratamiento de sus datos
personales para uno o varios fines especificados.

4. ¢Qué datos personales recogemos y tratamos?

Para llevar a cabo esta operacién de tratamiento, la EPSO recoge las siguientes categorias de
datos personales:

Los datos personales de los candidatos necesarios a efectos de la organizacidn y celebracion
de las pruebas telematicas:

e nombre, apellidos, direcciéon de correo electrénico, nimero de candidato, idiomas que
los que el candidato haya elegido realizar la prueba / las pruebas, respuestas del
candidato a las pruebas, detalles del sistema operativo y del dispositivo utilizados para
realizar las pruebas;

e imagenes transmitidas por la cdmara web durante las pruebas, entre ellas la captura del
documento de identidad del candidato.



e Los datos personales de cardcter sanitario no se revelan directamente al encargado del
tratamiento a efectos de la realizacién de las pruebas telematicas, pero algunos
candidatos pueden precisar adaptaciones en las pruebas por razén de enfermedad o
discapacidad transitoria o permanente.

La comunicacion de los datos personales es obligatoria para el cumplimiento de un requisito
legal, es decir, el requisito de organizar concursos, oposiciones y procedimientos de selecciéon

para el ingreso de personal al servicio de la UE.

5. ¢éDurante cuanto tiempo conservamos sus datos personales?

A los efectos de la operacién de tratamiento vinculada a la celebracién de pruebas telematicas,
la EPSO solo conserva sus datos personales durante el tiempo necesario para cumplir el objetivo
de recogida o de tratamiento posterior, y concretamente por los siguientes plazos:

e Respuestas a la prueba / las pruebas y datos facilitados a efectos de la organizacién y
celebracion de las pruebas telemdticas: como mdaximo un afio a partir de la fecha de
celebracion de las pruebas.

e Imdgenes transmitidas por las camaras web de los candidatos: TestWe conserva las
imagenes de los candidatos captadas de sus camaras web durante las pruebas, incluidas
las imagenes de sus documentos de identidad, durante un plazo de dos meses,
transcurrido el cual se procede al borrado. En caso de que las imagenes captadas de la
camara web de un candidato evidencien de forma manifiesta un comportamiento
sospechoso en el transcurso de la prueba, se permite la cesidon de las imagenes de la
camara web del candidato a la EPSO, al tribunal de oposiciones y, en su caso, al personal
al servicio de la institucion o instituciones correspondientes encargado de la tramitacion
de una eventual reclamacién, asi como su conservacién por el plazo de cinco afos
contados a partir de la fecha de celebracidn de la prueba telematica, a fin de garantizar
su disponibilidad de cara a una eventual reclamacidn presentada al amparo del articulo
90, apartado 2, del Estatuto de los funcionarios de la UE.

6. ¢éComo protegemos y salvaguardamos sus datos personales?

Todos los datos personales en formato electrdnico (correos electréonicos, documentos, bases de
datos, lotes de datos cargados, etc.) se almacenan, bien en los servidores de la Comision
Europea, o bien en los de sus contratistas. Todas las operaciones de tratamiento se llevan a
cabo de conformidad con la Decision (UE, Euratom) 2017/46 de la Comisidn, de 10 de enero de
2017, sobre la seguridad de los sistemas de informaciéon y comunicacién de la Comision
Europea.

Los contratistas de la Comisién estan vinculados por una cldusula contractual especifica
aplicable a toda operacién de tratamiento de sus datos realizada en nombre de la Comisién, y
por las obligaciones de confidencialidad derivadas de la transposicion del Reglamento general
de proteccién de datos en los Estados miembros de la Unién [«RGPD», Reglamento

(UE) 2016/679].

Para proteger sus datos personales, la Comision ha establecido una serie de medidas técnicas y
organizativas. Habida cuenta de la naturaleza de los datos personales tratados y del riesgo que
presenta su tratamiento, las medidas técnicas se refieren, entre otras cosas, a la seguridad en
linea, al riesgo de pérdida de datos, a la alteracion de estos y al acceso no autorizado. Entre las
medidas organizativas se incluye permitir el acceso a los datos personales Unicamente a las
personas autorizadas que presenten una necesidad legitima de conocer a efectos de la
operacién de tratamiento.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32017D0046
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7. ¢éQuién tiene acceso a sus datos personales y a quién se comunican?

Se concede acceso a sus datos personales al personal de la UE responsable de llevar a cabo la
operacion de tratamiento y al personal autorizado con arreglo al principio de la «necesidad de
conocer». Dicho personal estd obligado a respetar acuerdos de confidencialidad legales y, en
caso necesario, otros acuerdos adicionales.

- Destinatarios pertenecientes a la estructura de la UE:
o tribunales de oposicidn, asesores estatutarios y personal de la EPSO;
o instituciones y organismos de la UE;
o 6rganos jurisdiccionales de la UE y servicios juridicos de la autoridad facultada para
proceder a los nombramientos correspondientes;
o la Oficina Europea de Lucha contra el Fraude (OLAF), la Oficina de Investigacion y
Disciplina (IDOC), el Servicio de Auditoria Interna (IAS) y el Tribunal de Cuentas;
o el Defensor del Pueblo Europeo;
o el Supervisor Europeo de Proteccion de Datos (SEPD).
- Destinatarios ajenos a la estructura de la UE:
o la empresa contratista de la EPSO encargada de la organizacidén practica de las
pruebas.

La informacién que recogemos no se facilitara a ningln tercero, salvo en la medida y para los
fines que marque la ley.

8. ¢Cudles son sus derechos y cd6mo puede ejercerlos?

Usted tiene derechos especificos como «interesado» en virtud del capitulo Ill (articulos 14 a 25)
del Reglamento (UE) 2018/1725, en particular derecho de acceso a sus datos personales y a su
rectificacion en caso de que esos datos sean inexactos o estén incompletos. Cuando proceda,
tiene derecho a suprimir sus datos personales, a restringir el tratamiento de los mismos, a
oponerse al tratamiento, y a la portabilidad de los datos.

Tiene derecho a oponerse al tratamiento de sus datos personales, efectuado licitamente de
conformidad con el articulo 5, apartado 1, letra a), por motivos relacionados con su situacion
particular.

Puede ejercer sus derechos poniéndose en contacto con el responsable del tratamiento de
datos o, en caso de conflicto, con el delegado de protecciéon de datos. Si fuera necesario,
también puede dirigirse al Supervisor Europeo de Proteccién de Datos. La informacidon de
contacto de todos ellos figura en el punto 9.

Cuando desee ejercer sus derechos en el marco de una o varias operaciones de tratamiento
especificas, incluya la descripcion de dichas operaciones en su solicitud, esto es, las referencias
de registro correspondientes, tal como se especifica en el punto 10.

9. Informacion de contacto

- Responsable del tratamiento de datos

Si desea ejercer sus derechos con arreglo al Reglamento (UE)2018/1725, plantear sus
observaciones, preguntas o dudas, o presentar una reclamaciéon en relacién con la recopilacion
y el uso de sus datos personales, no dude en ponerse en contacto con el responsable del
tratamiento de datos, la EPSO, en la direccion siguiente: EPSO-DATA-PROTECTION-
COORDINATOR@ec.europa.eu.



mailto:EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu
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- Delegado de proteccion de datos de la Comision

Puede ponerse en contacto con el delegado de proteccién de datos (DATA-PROTECTION-
OFFICER@ec.europa.eu) en relacidn con el tratamiento de sus datos personales con arreglo al
Reglamento (UE) 2018/1725.

- Supervisor Europeo de Proteccion de Datos (SEPD)

Si considera que, como consecuencia del tratamiento de sus datos personales por el
responsable del tratamiento de datos, se han infringido los derechos que le asisten en virtud del
Reglamento (UE) 2018/1725, tiene derecho a recurrir (esto es, a presentar una reclamacion)
ante el Supervisor Europeo de Proteccion de Datos (edps@edps.europa.eu).

10. DAnde encontrar informacion mas detallada

El delegado de proteccion de datos de la Comisidn publica el registro de todas las operaciones
de tratamiento de datos personales realizadas por la Comisién que se han documentado y le
han sido notificadas. Puede acceder al registro a través del enlace:
https://ec.europa.eu/info/about-european-commission/service-standards-and-
principles/transparency/data-processing-register _es.

La presente operacién de tratamiento especifica se ha incluido en el registro publico del
delegado de proteccion de datos con la siguiente referencia de registro: DPR-EC-26928.
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