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BESKYTTELSE AF DINE PERSONOPLYSNINGER

Denne databeskyttelseserkleering indeholder oplysninger om, hvordan dine
personoplysninger behandles og beskyttes.
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1. Indledning

Europa-Kommissionen (herefter "Kommissionen") er forpligtet til at beskytte dine
personoplysninger og til at respektere privatlivets fred. Kommissionen indsamler og behandler
personoplysninger i overensstemmelse med Europa-Parlamentets og Radets forordning (EU)
2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri
udveksling af sddanne oplysninger (og om ophaevelse af forordning (EF) nr. 45/2001).

| denne databeskyttelseserklzaering kan du laese, hvorfor vi behandler dine personoplysninger,
hvordan vi indsamler, behandler og beskytter alle de personoplysninger, du giver os, hvordan vi
bruger oplysningerne, og hvilke rettigheder du har i forbindelse med dine personoplysninger.
Erklaeringen indeholder ogsa kontaktoplysninger pa den dataansvarlige, som du kan ggre dine
rettigheder geeldende over for, og pa databeskyttelsesradgiveren og Den Europaiske
Tilsynsfgrende for Databeskyttelse.

Nedenfor kan du lese mere om den behandling af oplysninger, som EPSO foretager i
forbindelse med afholdelsen af onlineprgver som led i udveelgelsesprgver og
udvaelgelsesprocedurer tilrettelagt af EPSO.

2. Hvorfor og hvordan behandler vi dine personoplysninger?

Formalet med behandlingen af personoplysninger: EPSO indsamler og bruger dine
personoplysninger med det formal at tilretteleegge  udveelgelsesprgver  og
udveelgelsesprocedurer som omhandlet i artikel 7 i bilag Il til personalevedtaegten.

Denne databeskyttelseserklaering og den relevante registrering vedrgrer kun den behandling af
data i forbindelse med gennemfgrelsen af onlineprgver for ansggere som led i EPSO's
udveelgelsesprgver og  udvelgelsesprocedurer, der foretages som  selvstendig
behandlingsaktivitet af TestWe (EPSO's kontrahent).

For udveelgelsesprgver og udveelgelsesprocedurer, som EPSO tilretteleegger, geelder fglgende
databeskyttelseserklaeringer: EU careers: Det Europziske Personaleudveelgelseskontor er det
rette sted at starte! (europa.eu).

Ved onlineprgver inviteres ansggerne til at afleegge en prgve via den prgveplatform, som
TestWe stiller til radighed. Dette kraever, at ansggeren installerer software lokalt pa sin
computer. Den downloadede software laser ansggerens computerfunktioner under prgven for
f.eks. at forhindre adgang til internettet eller til en kommunikationskanal, der kunne give
ansggeren en urimelig fordel. Der kraeves et kamera, der er integreret i eller forbundet med
ansggerens computer, og som skal anvendes under hele prgven.

Ansggerens identitet kontrolleres, ved at vedkommende giver sine identitetsoplysninger, og der
tages et foto af ansggeren. | starten af videomgdet optager ansggeren en video for at
dokumentere, at reglerne om prgveforholdene er overholdt (dvs. en video, der viser det lokale,
hvor ansggeren befinder sig, og vedkommendes grer).

Under hele prgven tages der billeder med fem sekunders mellemrum, og lyden optages
kontinuerligt. Det er ngdvendigt at tage billeder for at afslgre adfeerd, der ikke er tilladt, bl.a.
tilstedeveaerelse af andre personer end ansggeren. Lydoptagelsen g@r det muligt at opdage, om
ansggeren taler med en tredjepart under prgven.

Dine personoplysninger vil ikke blive brugt til automatiseret beslutningstagning, herunder
profilering.
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3. Pa hvilket retsgrundlag behandler vi dine personoplysninger?

Vi behandler dine personoplysninger, fordi:

(@) behandlingen er ngdvendig enten for at udfgre en opgave i samfundets interesse eller
som led i udgvelsen af den offentlige myndighed, som EU's institutioner eller organer
har faet palagt

(b) behandlingen er ngdvendig for at overholde en retlig forpligtelse, som pahviler den
dataansvarlige.

Behandlingen er baseret pa:

- Forordning nr. 31 (E@F), nr. 11 (Euratom) om vedtaegten for tjenestemand og om
ansaettelsesvilkirene for de gvrige ansatte i Det Europaeiske @konomiske Faellesskab og Det
Europziske Atomenergifellesskab (EFT 45 af 14.6.1962, s. 1385), senest andret ved
Kommissionens delegerede forordning (EU) 2016/1611 af 7. juli 2016, szerlig bilag Il1.

- Europa-Parlamentets, Radets, Kommissionens, Domstolens, Revisionsrettens, Det @konomiske
og Sociale Udvalgs, Regionsudvalgets og Ombudsmandens afggrelse 2002/620/EF af 25. juli
2002 om oprettelse af De Europaiske Feellesskabers Personaleudveelgelseskontor.

- Afggrelse 2002/621/EF truffet af Europa-Parlamentets, Radets og Kommissionens
generalsekretaerer, Domstolens justitssekretzer, Revisionsrettens, Det @konomiske og Sociale
Udvalgs og Regionsudvalgets generalsekretaerer og Ombudsmandens repraesentant af 25. juli
2002 om organisation og drift af De Europaeiske Faellesskabers Personaleudvalgelseskontor.

Vi behandler de szerlige kategorier af personoplysninger, der er anfgrt i afsnit 4, fordi:

(a) den registrerede har givet udtrykkeligt samtykke til behandlingen af de pagaldende
personoplysninger til et eller flere naermere angivne formal.

4. Huvilke personoplysninger indsamler og behandler vi?

For at kunne foretage denne behandling indsamler EPSO fglgende kategorier af
personoplysninger:

Personoplysninger om ansggerne, der er ngdvendige for at tilretteleegge og gennemfgre
onlineprgver:

e fornavn, efternavn, e-mailadresse, ansggernummer, ansggerens valg af sprog til
prgven/prgverne, ansggerens prgvebesvarelser, oplysninger om, hvilket operativsystem
og udstyr der er anvendt til prgverne

e webcamoptagelser under prgverne, herunder et billede af ansggerens
identitetsdokument (ID)

e i forbindelse med onlineprgver videregives helbredsoplysninger ikke direkte  til
databehandleren, men nogle ansggeres midlertidige eller permanente helbredstilstand
og/eller handicap kan kraeve, at der tages sarlige hensyn under prgverne.

Det er obligatorisk at afgive personoplysningerne, fordi de er ngdvendige for at opfylde
lovkravet om, at der i forbindelse med udvalgelse af personale til EU-institutionerne skal

tilretteleegges udvaelgelsesprgver og -procedurer.

5. Hvor lenge opbevarer vi dine personoplysninger?




| forbindelse med afholdelsen af onlineprgver opbevarer EPSO kun dine personoplysninger, sa
lenge det er ngdvendigt for at opfylde formalet med indsamlingen eller behandlingen, dvs. i
felgende perioder:

e Prgvebesvarelser og oplysninger, der gives med henblik pa tilretteleeggelse og
gennemfgrelse af onlineprgven gemmes i hgjst ét ar fra datoen for onlineprgven.

e Ansggernes webcambilleder: Webcambilleder af ansggerne, der tages under prgverne,
herunder af deres identitetsdokument, gemmes af TestWe i 2 maneder og slettes
derefter. Hvis en ansggers webcambilleder viser klare tegn pa misteenkelig adfeerd
under prgven, kan billederne overfgres til EPSO, udveelgelseskomitéen og, hvor det er
relevant, til det personale, der har ansvaret for at behandle en eventuel klage i den eller
de bergrte EU-institutioner, og opbevares i fem ar fra datoen for onlineprgven, sa de er
til radighed, hvis der indgives klager i henhold til artikel 90, stk. 2, i
personalevedtaegten.

6. Hvordan beskytter og sikrer vi dine personoplysninger?

Alle personoplysninger i elektronisk format (e-mails, dokumenter, databaser, uploadede
dataseet mv.) opbevares enten pa Kommissionens servere eller pa servere, der tilhgrer
Kommissionens kontrahenter. Al databehandling foregar i overensstemmelse med
Kommissionens afggrelse (EU, Euratom) 2017/46 af 10. januar 2017 om kommunikations- og
informationssystemernes sikkerhed i Europa-Kommissionen.

Kommissionens kontrahenter er bundet af en specifik kontraktbestemmelse, nar de behandler
dine personoplysninger pa Kommissionens vegne, og af den tavshedspligt, der fglger af
gennemfgrelsen af den generelle forordning om databeskyttelse i EU-medlemsstaterne
("GDPR", forordning (EU) 2016/679).

For at beskytte dine personoplysninger har Kommissionen truffet en raekke tekniske og
organisatoriske foranstaltninger. De tekniske foranstaltninger omfatter passende tiltag til at
handtere onlinesikkerhed og risikoen for datatab sendring af data eller uautoriseret adgang
under hensyn til den risiko, der er forbundet med behandlingen, og den type personoplysninger,
der behandles. De organisatoriske foranstaltninger bestar bl.a. i at begranse adgangen til
personoplysninger til alene at omfatte autoriserede personer, der har et legitimt behov for
adgang ("need to know"-princippet) for at kunne behandle oplysningerne.

7. Hvem har adgang til dine personoplysninger, og hvem videregives de til?

Kun EU-personale og andet autoriseret personale med ansvar for behandling af oplysningerne
har adgang til dine personoplysninger efter "need to know"-princippet. Dette personale er
bundet af vedtaegtsmaessige og, om ngdvendigt, yderligere aftaler om tavshedspligt.

- Datamodtagere i EU-organisationen:
Udveelgelseskomitéer, lovpligtige bedgmmere og EPSO's personale.
EU's institutioner og organer.
EU's retsinstanser, den relevante ansattelsesmyndigheds juridiske tjeneste.
Det Europziske Kontor for Bekampelse af Svig (OLAF), Undersggelses- og
Disciplinaerkontoret (IDOC), Den Interne Revisionstjeneste (IAS) og Den Europaiske
Revisionsret.
o Den Europaeiske Ombudsmand.
o Den Europeiske Tilsynsfgrende for Databeskyttelse.
- Datamodtagere uden for EU-organisationen:
o EPSO's kontrahent med ansvar for den praktiske tilretteleeggelse af prgverne.
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https://eur-lex.europa.eu/legal-content/DA/TXT/?qid=1548093747090&uri=CELEX:32017D0046
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex%3A32016R0679

De oplysninger, vi indsamler, videregives kun til tredjemand i det omfang og til det formal,
lovgivningen kraever det.

8. Huvilke rettigheder har du, og hvordan ggr du brug af dem?

Du har seerlige rettigheder som "registreret" i henhold til kapitel 11l (artikel 14-25) i forordning
(EU) 2018/1725, naermere bestemt ret til at fa indsigt i dine personoplysninger og til at fa dem
berigtiget, hvis de er ukorrekte eller ufuldsteendige. Du har ret til at fa slettet dine
personoplysninger, til at fa begranset behandlingen af dem og til at ggre indsigelse mod
behandlingen samt til dataportabilitet, hvis det er relevant.

Du har af arsager, der vedrgrer din szerlige situation, ret til at ggre indsigelse mod behandling af
dine personoplysninger, der udfgres lovligt i henhold til artikel 5, stk. 1, litra a).

Du kan ggre brug af dine rettigheder ved at kontakte den dataansvarlige eller, i tilfaelde af en
tvist, databeskyttelsesradgiveren. Hvis det er ngdvendigt, kan du ogsa henvende dig til Den
Europaeiske Tilsynsfgrende for Databeskyttelse. Du kan finde kontaktoplysningerne under punkt
9 nedenfor.

Hvis du gnsker at ggre brug af dine rettigheder i forbindelse med en eller flere konkrete
behandlingsaktiviteter, bedes du i din henvendelse anfgre deres referencenummer/-numre som
anfgrt i punkt 10 nedenfor.

9. Kontaktoplysninger

- Den dataansvarlige

Hvis du gnsker at ggre brug af dine rettigheder i henhold til forordning (EU) 2018/1725, hvis du
har bemaerkninger, spgrgsmal eller betaenkeligheder, eller hvis du @nsker at klage over
indsamlingen og anvendelsen af dine personoplysninger, kan du henvende dig til den
dataansvarlige i EPSO: EPSO-DATA-PROTECTION-COORDINATOR@ec.europa.eu.

- Kommissionens databeskyttelsesradgiver

Du kan kontakte databeskyttelsesradgiveren (DATA-PROTECTION-OFFICER@ec.europa.eu) om
sporgsmal vedrgrende behandlingen af dine personoplysninger i henhold til forordning (EU)
2018/1725.

- Den Europwiske Tilsynsfgrende for Databeskyttelse

Du kan klage til Den Europaiske Tilsynsfgrende for Databeskyttelse (edps@edps.europa.eu),
hvis du mener, at dine rettigheder i henhold til forordning (EU) 2018/1725 er blevet kraenket
som fglge af den dataansvarliges behandling af dine personoplysninger.

10. Hvor kan du finde yderligere information?

Kommissionens databeskyttelsesradgiver fgrer et register over alle Kommissionens
behandlingsaktiviteter vedrgrende personoplysninger, der er blevet dokumenteret og anmeldt
til vedkommende. Du kan fa adgang til dette register via fglgende link: http://ec.europa.eu/dpo-

register.

Den aktuelle behandling af personoplysninger er opfgrt i databeskyttelsesradgiverens offentlige
register under fglgende referencenummer: DPR-EC-26928.
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