SV

* K

" EUROPEISKA
kol KOMMISSIONEN

* %
»

Bryssel den 18.10.2023
COM(2023) 641 final

MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

om EU:s fardplan for att bekdmpa narkotikahandel och organiserad brottslighet

SV



1. INLEDNING

Den organiserade brottslighetens narkotikahandel ar ett av de allvarligaste sdkerhetshot som
EU star infor i dag, och situationen haller pa att eskalera. Detta framgar tydligt av den aldrig
tidigare skadade okningen av olaglig narkotika som finns att tillga i Europa, i synnerhet vad
galler kokain fran Sydamerika. | augusti 2023 tog det bara tva veckor att sla rekordet pa 8 ton
kokain som beslagtogs i Rotterdam (Nederlédnderna), nar 9,5 ton kokain beslagtogs i hamnen i
Algeciras (Spanien). Det finns &ven en véxande oro 6ver produktionen och spridningen i Europa
av syntetiska droger som ar foremal for narkotikahandel varlden 6ver. En analys som gjorts
gemensamt av Europol och Europeiska centrumet for kontroll av narkotika och
narkotikamissbruk (EMCDDA) visade att narkotikahandel ar en av de huvudsakliga
vinstgenererande verksamheterna som ingar i den organiserade brottsligheten och uppskattas
representera runt en femtedel av all vinning fran brottslig verksamhet globalt*.

Kriminella natverk anvander sig av extremt vald, korruption och hot for att gora stora vinster?.
De &ar dven mycket skickliga pa att skapa kontakter och dolja sina planer, vilket framgar av
nedmonteringen av verktyg for krypterad kommunikation som EncroChat, vilket har lett till
dtminstone 6 558 gripanden over hela varlden®. Ekonomiska och finansiella brott spelar en
nyckelroll for att stodja all kriminell verksamhet, och korruption ar avgdrande for kriminella
natverk. Enligt Europols uppskattning anvander sig 60 % av de kriminella natverk som é&r
verksamma inom EU av korrupta metoder for att uppna sina illegala mal. Ungefér 4,1 miljarder
euro i kriminella tillgangar beslagtogs i genomsnitt per ar under 2020 och 2021 i EU:s
medlemsstater. Detta ar en betydande okning jamfort med tidigare ar, men det ar fortfarande
mindre &n 2 % av den uppskattade arliga vinningen fran organiserad brottslighet*. Dessa enorma
intakter fran olaglig verksamhet anvands for annan brottslig verksamhet och tvattas av
professionella penningtvattssyndikat. Intdkterna investeras sedan for att infiltrera den lagliga
ekonomin, vilket har langtgdende och destabiliserande konsekvenser for samhallet,
rattsstatsprincipen och fortroendet for myndigheter.

Brottslingarnas globala rackvidd och jarngrepp om leveranskedjorna for narkotikahandel syns
tydligt som den nya valdsvagen pa gatorna. Ut6ver de rivaliserande gangen faller aven oskyldiga
manniskor offer for valdet. Under 2023 omfattar offren en 11-arig flicka i Antwerpen (Belgien) i
januari, en 10-arig pojke i Nimes (Frankrike) i augusti och en 13-arig pojke i Stockholm
(Sverige) i september, som alla dog till féljd av narkotikarelaterat vald. Dessutom uppskattas
6 200 personer i EU ha dott av en 6verdos under 2021°.

Hotets omfattning och globala rackvidd kraver kraftfulla och hallbara atgarder pa EU-niva
och global niva. Darfor foreslar kommissionen en EU-fardplan for att bekdampa narkotikahandel

L https://www.emcdda.europa.eu/publications/eu-drug-markets_en.

2 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
Shttps://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-encrochat-
communications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized.

4 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).

> EMCDDA, European Drug Report 2023, https://www.emcdda.europa.eu/publications/european-drug-
report/2023/drug-induced-deaths_en.
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och organiserad brottslighet. | fardplanen faststalls 17 olika atgarder pad fyra prioriterade
omraden: starka motstandskraften hos logistiska nav med en europeisk hamnallians, upplosa
kriminella nétverk, dka de forebyggande insatserna och starka samarbetet med internationella
partner. Dessa atgarder ska genomfdras under 2024 och 2025.

2. EU:SSTRATEGI OCH INSATSER

| EU:s strategi for att bekampa organiserad brottslighet 2021-2025° och EU:s
narkotikastrategi och handlingsplan for narkotika 2021-20257 (EU:s strategier) faststalls en
overgripande EU-politik for att hantera dessa hot med hjélp av gemensamma atgarder fran EU:s
och medlemsstaternas sida.

EU haller for narvarande pa att genomfora dessa strategier och kommer att fortsatta att arbeta for
att uppna de mal som anges dar, vilket understryks i den sjatte lagesrapporten om strategin for
EU:s sakerhetsunion®. EU:s strategi for att bekampa organiserad brottslighet bidrar till att
intensifiera EU:s gemensamma insatser i kampen mot kriminella natverk. Samtidigt har EU i och
med narkotikastrategin och handlingsplanen for narkotika lagt fram arbetet fér en balanserad och
tvarvetenskaplig strategi som syftar tillatt minska narkotikaforsorjningen genom att forbéattra
sakerheten, minska efterfragan pa narkotika genom forebyggande arbete, behandling och vard
samt genom att ta itu med narkotikarelaterade skador. | enlighet med strategin kommer
kommissionen under 2024 att inleda en extern utvardering av genomforandet av
narkotikastrategin i syfte att lagga fram rapporten for Europaparlamentet och radet under varen
2025.

Nér det galler politiska initiativ har kommissionen lagt fram flera lagstiftningsforslag som ska
starka EU-lagstiftningen for att bekdmpa kriminella natverk. Dessa omfattar att starka direktivet
om &tervinning och forverkande av tillgdngar® och andra direktiv 2019/1153 som ger behériga
myndigheter tillgang till centraliserade bankkontoregister, vilket underlattar finansiella
utredningar®®, samt ett paket for att stirka EU:s regler for bekdmpning av penningtvatt!!.
Kommissionen har ocksd antagit ett forslag om reform av EU:s tullunion!?. Detta kommer
avsevart att starka tullmyndigheternas kapacitet att stoppa osékra eller olagliga varor fran att
komma in i EU och avsevart forbattra samarbetet mellan tullmyndigheter och brottsbekdmpande
myndigheter. Dessutom foreslog kommissionen i maj 2023 att EU:s regler for
korruptionsbekampning skulle stirkas®.

6 COM(2021) 170 final.
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8 COM(2023) [exakt hanvisning ska anges nar den finns tillganglig].
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11 COM(2021) 421 final, COM(2021) 420 final, COM(2021) 423 final och Europaparlamentets och radets
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Kapaciteten for brottsbekdmpning har utdkats genom forstarkningen av Europols mandat4,
forslaget till en kodex for polissamarbete som ledde till rekommendationer om operativt
polissamarbete® samt antagandet av direktivet om informationsutbyte mellan brottshekdmpande
myndigheter!®. Den foreslagna 6versynen av Primférordningen kommer att bidra ytterligare
till dessa insatser?’.

Under de senaste aren har &ven EU:s réattsliga atgarder forbattrats: Europeiska
dklagarmyndigheten (Eppo)*® grundades som en oberoende dklagarmyndighet med ansvar for att
utreda och lagféra brott mot EU:s ekonomiska intressen och stélla de ansvariga infor rétta. Eppos
behorighet omfattar ocksa brott som ror deltagande i en kriminell organisation, om
organisationens brottsliga verksamhet &r inriktad pa att bega brott som paverkar unionens
ekonomiska intressen. For att gora det lattare och snabbare for polis och réattsliga myndigheter att
fa tillgdng till den information de behover, har EU dessutom antagit ett paket om
granséverskridande tillgang till elektroniska bevis®®.

For att stddja EU:s gemensamma insatser mot narkotika har EMCDDA:s mandat stérkts. Detta
syftar sarskilt till att forbattra myndighetens kapacitet for hotbedémning och tidig varning och att
utvidga mandatet till att omfatta blandmissbruk, narkotikamarknader och narkotikatillgang samt
narkotikaprekursorer.  EMCDDA kommer att byta namn till Europeiska unionens
narkotikamyndighet och inleda verksamheten under det nya mandatet den 2 juli 20242°. Den
nya myndigheten kommer att gora beddmningar av halso- och sékerhetshot nar det galler
syntetiska droger. Myndigheten kommer dven att noga Overvaka utvecklingen av syntetiska
droger i EU och anvéanda denna information for att utveckla motatgarder. Ett annat viktigt steg ar
utvecklingen av ett europeiskt varningssystem som snabbt ska informera nationella
myndigheter och (potentiella) narkotikamissbrukare nar nya farliga dmnen kommer ut pa
marknaden. Slutligen foreskrivs i det nya mandatet att myndigheten ska undersoka
narkotikaprekursorer och inrétta ett natverk av kriminaltekniska och toxikologiska laboratorier
for att identifiera nya &mnen och majliga trender.

14 Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol) och om ersittande och upphéavande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L 135 24.5.2016).

15 COM(2021) 780 final.
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L 134, 22.5.2023).

17 COM(2021) 784 final.

18Réadets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomférande av fordjupat samarbete om
inrattande av Europeiska aklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).

19 Europaparlamentets och radets férordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlamnandeorder
och europeiska bevarandeorder for elektroniska bevis i straffrattsliga forfaranden och for verkstéllighet av
fangelsestraff eller annan frihetsberdvande atgard till foljd av straffrattsliga forfaranden (EUT L 191, 28.7.2023,
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forfaranden (EUT L 191, 28.7.2023, s. 181).

20 Europaparlamentets och radets férordning (EU) 2023/1322 av den 27 juni 2023 om Europeiska unionens
narkotikamyndighet (EUDA) och om upphdvande av férordning (EG) nr 1920/2006 (EUT L 166, 30.6.2023).



Pa operativ niva har EU starkt sitt stod till medlemsstaternas brottsbekampande myndigheter.
Europeiska  sektorsovergripande plattformen mot  brottshot (Empact), den
medlemsstatsdrivna, operativa strategin for EU:s inre sékerhet, ar nu ett permanent instrument
med oOkad finansiering. Samarbetet med internationella partner kommer att fortsatta i Empact
med stdd av kommissionen. Det operativa natverket mot maffialiknande organiserade
kriminella grupper stoder komplexa utredningar mot kriminella hégrisknatverk?!. Redan 2022
ledde detta till utmadrkta operativa resultat: 121 gripanden och 12 miljoner euro i kontanta medel
beslagtagna. 42 kriminella natverk identifierades och 6ver 50 brottslingar pa hog niva utreddes
och atalades med stod av Europol och Eurojust. Natverket drivs av Belgien 2022-2023 och av
Italien 2024-2025 och kommissionen stoder malen och det innovativa tillvagagangssattet for
denna nya prioritering och uppmanar alla medlemsstater och internationella partner att delta.
Dessutom ledde nedmonteringen av de krypterade kommunikationsnaten EncroChat, SKyECC
och ANOM, med stod av Europol, till manga gripanden och beslag. Framfor allt gav det
vardefulla insikter om kriminella natverks verksamhet och metoder. Europol har gett sitt stod at
manga framgangsrika utredningar som letts av medlemsstaterna, t.ex. Operation Desert Light i
november 202222 dér en superkartell av kokainhandlare sattes ur spel.

De framgangar som Centrumet for analys av maritim underréattelseverksamhet betréaffande
narkotika (MAOC-N) har haft med att stddja ingripanden till sjoss har hittills lett till att
327 653 ton kokain och 667 344 ton cannabis har beslagtagits?®. Dessutom har Belgien och
Tyskland inlett processen for att ansluta sig till MAOC-N. Den reviderade EU-strategin for
sjofartsskydd?* och dess handlingsplan bekraftar atagandet for gemensamma insatser i
avreselander och EU-hamnar, med deltagande avn MAOC-N, relevanta myndigheter i
medlemsstaterna och kommissionens avdelningar/organ.

Eftersom organiserad brottslighet i princip alltid ar gransdverskridande 6kar EU sina partnerskap
med tredjelander, sarskilt med de lander som ligger langs de viktigaste leveransvagarna for
narkotika. Detta omfattar ett forstarkt samarbete med Latinamerika och Karibien, med den nya
agendan for forbindelserna mellan EU och Latinamerika och Karibien®, forklaringen frén
toppmotet mellan EU och Gemenskapen for Latinamerikas och Karibiens stater (Celac) den 17—
18 juli 2023% och samarbetet mellan EU och den latinamerikanska kommittén for inre sikerhet,
som bekréaftar dtagandet att intensifiera insatserna pa omradena rattvisa, sakerhet och kampen
mot gransoverskridande kriminella natverk. De regionala programmen for tekniskt bistand, t.ex.
EL PAcCTO, EUROFRONT och COPOLAD IIlI samt det globala programmet mot
olagliga floden (Global Illicit Flows Programme), har visat sig vara effektiva instrument for att
stérka den nationella och regionala kapaciteten att bekdmpa organiserad brottslighet.

| Vastafrika ar samarbetet inriktat pa att bygga upp kapaciteten hos statliga institutioner och
regionala organisationer for att bekdmpa narkotikahandel till sjéss. Sedan 2018 har EU infort en

2 Finansierad genom Fonden for inre sékerhet, 2 miljoner euro for 2024-2025.

22 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-six-
countries.

2 gstatistics — MAOC (N).

24 Den reviderade strategin for sjofartsskydd har 6versants till radet for godkannande.

%5 JOIN(2023) 17 final.

%6 https://data.consilium.europa.eu/doc/document/ST-12000-2023-INIT/en/pdf.
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rad kompletterande regionala program som syftar till att stddja Ecowas-landernas insatser for att
bekédmpa gransoverskridande organiserad brottslighet och olaglig handel, it-brottslighet samt
penningtvatt och finansiering av terrorism?’. P4 Afrikas horn bidrar EU:s marina insats
Operation Atalanta till att stora narkotikahandeln och vapenhandeln samt till avvarjande,
forebyggande och bekampande av piratdad och vapnade ran utanfor Somalias kust. EU ar ocksa
fast beslutet att ta itu med olagliga penningfléden genom ett sérskilt Team Europe-initiativ om
olagliga finansiella floden for Afrika séder om Sahara.

Nordafrika och Mellandstern ar en huvudsaklig kalla till, transitpunkt for och destination for
olaglig narkotika, och den olagliga narkotikabranschen véxer. Program som finansieras av EU,
t.ex. EU4Monitoring Drugs, har anvants for att analysera uppkomsten av nya véagar for
narkotikahandel, utékningen av marknaderna pa natet och tillgangen till ett bredare spektrum av
amnen.

| Centralasien har EU dessutom utformat tva viktiga regionala sakerhetsprogram for att
genomfora sin strategi och hjélpa de centralasiatiska partnerna att hantera vissa av riskerna i
samband med narkotikabrott, daribland de som kommer fran  Afghanistan.
Narkotikahandlingsplanen  for  Centralasien (Cadap) bidrar till att minska
narkotikamissbruket, med stod till de centralasiatiska regeringarnas narkotikapolitik, och mer
specifikt till att forbattra tillgangen till hogkvalitativa insatser for att minska efterfragan pa
narkotika. Gransforvaltningsprogrammet for Centralasien framjar hallbar ekonomisk
utveckling genom integrerad gransforvaltning, med fokus pa kapacitetsuppbyggnad och
institutionell utveckling, underlattande av handel, forbattring av grénsforvaltningssystemen och
avskaffande av olaglig handel i hela Centralasien.

EU:s samarbete med vastra Balkan forblir en prioritering. Det ¢kade deltagandet av vara
partner pa vastra Balkan i internationella polisinsatser, deras narmare samarbete med Europol
genom utstationering av sambandsman till Europols huvudkontor, deras deltagande i Empact och
deltagande i gemensamma utredningsgrupper har gett betydande operativa resultat. EU kommer
att fortsatta att tillhandahalla finansiellt och tekniskt stod. Det ar av avgérande betydelse att alla
partner pa vastra Balkan upprattar fungerande system for tidig varning och nationella
narkotikaobservatorier for att forbattra sitt utbyte av uppgifter med EMCDDA och inga
samarbetsavtal med EU-byran.

Slutligen har sex medlemsstater (Belgien, Tyskland, Frankrike, Italien, Spanien och
Nederlanderna) inrdttat en koalition mot grov och organiserad brottslighet, i vilken
kommissionen, Europol och Eurojust deltar. Koalitionen har lagt fram flera viktiga operativa
atgarder av gemensamt intresse som allmant sett ligger i linje med EU:s strategier och inbegriper
EU:s byrder, organ och ramar, t.ex. Empact. Atgarderna ar sarskilt inriktade pa att identifiera
operativa behov, stdrka sakerheten for logistiknav och sjofartsskyddet, stora brottsliga
penningfloden, stdarka brottsbekdmpningen med teknik och innovation samt stdrka det
internationella samarbetet. Kommissionen erké&nner koalitionens anstrangningar och lagger fram

2 De vastafrikanska insatserna for it-sakerhet och kampen mot it-brottslighet (OCWAR-C), de vastafrikanska
insatserna for att bekdmpa penningtvatt och finansiering av terrorism (OCWAR-M) och de véstafrikanska insatserna
mot manniskohandel (OCWAR-T).



denna fardplan for att ta detta arbete till nasta niva och visa pa EU:s atagande att intensifiera
anstrangningarna.

3. PRIORITERADE ATGARDER

Brottslingar dr snabba pa att anpassa sig till nya mojligheter att tjana pengar. De ar ocksa mycket
kapabla att dra nytta av samhéllets 6kade sammanlankning och den tekniska utvecklingen. Mot
bakgrund av detta standigt foranderliga fenomen &r det viktigt att samla insatserna fran
kommissionen, den hoga representanten, Europaparlamentet, radet och EU:s byraer och organ
kring en uppsattning prioriterade atgarder. For att atgarderna ska ge resultat maste de genomforas
genom ett effektivt samarbete inom EU, engagemang med vara strategiska internationella partner
och ett beslutsamt politiskt atagande fran alla inblandade parter.

Denna fardplan fokuserar pa fyra prioriterade omraden for 6kade insatser.

For det forsta anvander brottslingar logistiknav i EU och lander utanfér EU for att genomféra sin
olagliga verksamhet och riktar in sig pa sarbara personer for att utfora brottslig verksamhet. EU
maste darfor starka logistiknavens motstandskraft mot att utnyttjas av brottslingar. Detta
maste ske genom ett nara samarbete mellan logistiknaven eftersom brottslingar standigt letar
efter den svagaste lanken.

For det andra ar kriminella natverk dynamiska och anvander sig allt oftare av specialiserade
kriminella tjansteleverantorer, vilket gor att fler aktérer kommer in i bilden. Enskilda gripanden
ar vélbehdvliga men inte tillrackliga: Det & mycket viktigt att 6ka de brottsbekdmpande och
rattsliga myndigheternas formaga att upplosa kriminella natverk, stora deras affarsmodeller
och konfiskera deras vinster.

En stark inriktning pa forebyggande atgarder ar ocksa nodvandig: for att forhindra att
manniskor och foretag utnyttjas av kriminella natverk maste vi ta itu med grundorsakerna till den
organiserade brottsligheten och vidta atgarder mot kriminell verksamhet som en permanent
I6sning. Detta kraver inte bara insatser fran de brottsbekampande myndigheterna, utan dven fran
kommuner och lokalsamhallen.

Slutligen har organiserad brottslighet alltid varit ett globalt fenomen, men den senaste tekniska
utvecklingen har utokat mojligheterna for brottslingar att verka globalt och driva sina olagliga
verksamheter fran lander utanfor EU. Internationellt samarbete ar darfor nodvandigt for att
stora de kriminella leveransvagarna och stodja forbattringar av bade brottsbekampning och
rattsligt samarbete.

3.1. Den europeiska hamnalliansen: starka motstandskraften hos logistiknav

Logistiknav ar viktiga ingangar for att mojliggora ekonomiskt valstand i EU, transport av varor
over hela EU och en vél fungerande inre marknad. Hamnar bidrar till cirka 75 % av EU:s externa
handelsvolymer och 31 % av EU:s interna handelsvolymer. Varje ar gar 400 miljoner
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passagerare ombord och i land i EU:s hamnar?®, Den strategiska roll som logistiknav spelar gor
dem dock sarbara for narkotikasmuggling och utnyttjande av kriminella hogrisknatverk och
deras medhjalpare, vilket konstateras i EU:s narkotikastrategi och handlingsplan for narkotika.

Som framgar av den gemensamma rapporten fran Europol och styrkommittén for séakerhet
vid hamnarna i Antwerpen, Hamburg/Bremerhaven och Rotterdam om kriminella nétverk i
EU:s hamnar?® finns det manga moéjligheter till kriminell infiltration och anvandning av dessa
hamnar for olagliga transporter. Brottslingar anvénder en mangd olika metoder for att
transportera droger via sjotransportcontainrar. Dessa metoder omfattar byte till containrar som
kontrolleras mindre ofta, anvandning av stulna containerreferenskoder (PIN-bedrageri), kloning
av containerregistreringsnummer och anvandning av extraktionsteam som vantar pa lampliga
tillfallen att hamta en forsandelse. Dessa vanliga metoder forlitar sig pa korruption for att
lyckas, eftersom kriminella natverk anvénder insiders i hamnarna for att organisera transporten
av containrar med narkotika och olagliga varor till EU%,

Kriminella natverk anpassar snabbt sina leveransvagar till mindre skyddade eller mindre hamnar.
For att starka sdkerheten vid logistiknav kravs darfor en gemensam EU-strategi dér de berorda
parterna arbetar tillsammans pa ett samordnat satt. Effektiva atgarder for att skydda hamnarna
borjar med en tydlig beddomning av nuvarande luckor och svagheter. Kommissionen har
darfor inlett en tematisk Schengenutvardering om narkotikahandel i hamnar. Detta kommer
att resultera i en utvarderingsrapport med béasta praxis 2023 och ett forslag till radets
rekommendationer i borjan av 2024.

Dessutom kommer bek&mpning av narkotikahandel — inklusive stérning av narkotikahandel efter
ankomst till hamnarna — att ingd i tvd studier som kommissionen har inlett 2023 om
sjofartsdata och om brottsbekdmpningsbehov inom jarnvags- och vagtransport, vars
resultat kommer att forvéntas 2024.

For att genomfora dessa och andra resultat och bésta praxis foreslar kommissionen att hamnarnas
motstandskraft ska starkas genom en europeisk hamnallians. Detta kommer att kréava
mobilisering av tullmyndigheterna som den forsta forsvarslinjen mot olaglig handel, battre
samarbete mellan brottsbekd&mpande myndigheter for att upplosa de kriminella natverk som
ligger bakom narkotikahandeln och inrdttande av ett offentlig-privat partnerskap for att
kombinera insatser for att bekdmpa narkotikahandeln och skydda logistik, informationsteknik,
manskliga resurser och operativa processer mot kriminell infiltration.

28 Europeiska kommissionen, generaldirektoratet for rérlighet och transport, Assessment of potential of maritime and
inland ports and inland waterways and of related policy measures, including industrial policy measures — Final
report (inte Oversatt till svenska), Europeiska unionens publikationsbyra, 2020,
https://data.europa.eu/doi/10.2832/03796.
Bhttps://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-
report_Criminal%20networks%20in%20EU%20ports Public_version.pdf.
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Atgard 1: Mobilisering av tullmyndigheterna mot narkotikahandel
Huvudsakliga aktérer: kommissionen, Europeiska byran for bedrageribekampning,
medlemsstaterna (sarskilt tullmyndigheterna)

Medlemsstaternas tullmyndigheter &r den forsta forsvarslinjen vid EU:s yttre granser for att
skydda EU fran olaglig handel, garantera medborgarnas sakerhet och skydda unionens
ekonomiska intressen®. | detta sammanhang, ddr nastan 70 % av alla narkotikabeslag som
gors av tullmyndigheterna sker i EU:s hamnar, ar det viktigt att starka det praktiska
samarbetet mellan tullmyndigheterna, som maste agera som en enhet, och andra berérda parter,
sarskilt polismyndigheterna. FoOr att forsvara EU:s granser bor tullen fortsdtta att anvanda
tillgangliga strategier och verktyg for riskhantering och kontroll pa ett effektivt stt.

Genom den europeiska hamnalliansen, och med finansiering fran tullprogrammet®?, kommer
kommissionen darfor att inratta en ram som underlattar effektiv riskhantering och
tullkontroller i samband med smuggling av olaglig narkotika och narkotikaprekursorer for
att sakerstalla tullmyndigheternas samarbete tillsammans med kommissionen. Som ett forsta steg
kommer en sarskild projektgrupp att inrdttas med foretradare for medlemsstaternas
tullmyndigheter pa forvaltnings- och expertnivd Projektgruppen kommer att kartlagga
situationen pa plats, arbeta for en gemensam forstaelse och samordnad strategi, identifiera luckor
och svagheter i tulltillsynen, utarbeta en hot- och riskbedémning, faststidlla gemensamma
malkriterier och utbyta bésta praxis.

Detta kommer att bana vag for annu mer samordnade och effektiva tullkontroller genom att man
faststaller gemensamma riskkriterier och prioriterade tullkontroller pa EU-niva.
Kommissionen kommer att foresla dessa for genomforande i medlemsstaterna och kombinera
EU:s och nationella riskhanteringsverktyg. Dessa prioriterade kontroller kommer att forbéattra
realtidsanalys, samarbete och samverkan mellan medlemsstaterna och tillhandahalla lésningar
for att tacka upp blinda flackar i hamnarna och leveranskedjan. Kontrollerna kommer ocksa att
testa en metod for strukturerat informationsutbyte (interoperabilitet eller en ram for systematiskt
datautbyte) for att stodja kampen mot olaglig handel med narkotika och prekursorer.

Som en fortsattning pa denna atgard och fran och med mitten av 2024 kommer kommissionen att
inratta en ny expertgrupp inom ramen for tullprogrammet. Denna grupp kommer att fa en
sarskild budget och resurser och bygga vidare pa metoderna och framgangarna hos ett av dess
mest produktiva och operativa expertgrupper®. Utvecklingen av projektgruppen till denna nya
expertgrupp kommer att sakerstalla att de samordnade tullatgarderna blir mer flexibla, bade

31 Radets resolution om tullsamarbete pa det brottsbekdmpande omradet och dess bidrag till EU:s inre siakerhet.

32 Europaparlamentets och radets forordning (EU) 2021/444 av den 11 mars 2021 om inréttande av ett tullprogram
for samarbete i tullfrdgor (EUT L 87, 15.3.2021).

33 Celbet (tullexpertgruppen for dstra och syddstra landsgransen) ar en expertgrupp i medlemsstaterna som samlar de
11 medlemsstater som rar om de Gstra och sydéstra yttre landgrénserna (BG, FI, EE, EL, HR, HU, LT, LV, PL, SK,
RO). Den finansieras genom tullprogrammet. Den har varit sérskilt effektiv ndr det géller att leverera operativa
l6sningar pa plats, har dokumenterad erfarenhet av att samarbeta med andra brottshekdmpande myndigheter och
sakerstaller i slutandan att tullkontroller utfors pa ett harmoniserat sétt vid EU:s landgranser.



tematiskt och geografiskt. Det kommer att bygga pa forbattrat operativt samarbete, inte bara i
hamnar utan dven vid andra granser (land, luft). Detta beror pa att en effektiv strategi mot
narkotikasmuggling kraver samordnade EU-atgarder som omfattar alla transportsatt. Detta
tillvagagangssatt skulle ocksa bidra till ett effektivare operativt samarbete med tredjelander och
andra brottsbekdmpande myndigheter.

Fran och med 2024 kommer kommissionen dessutom att anvanda instrumentet for
ekonomiskt stod for tullkontrollutrustning® for att stodja denna EU-prioritering genom att
ansla mer an 200 miljoner euro for att finansiera toppmodern utrustning som kan hjalpa
tullmyndigheterna att skanna containrar och andra transportmedel och darigenom o©ka
effektiviteten 1 tullens riskhantering och kontroller avseende olaglig narkotika och
narkotikaprekursorer. Detta omfattar stod till tullaboratorierna som ocksa kommer att fa
utrustning for att analysera narkotika och ta itu med de 6kande utmaningarna som designade
prekursorer innebar.

Atgérd 2: Starka brottsbekdmpande insatser i hamnar
Huvudsakliga  aktorer: — medlemsstaterna,  kommissionen,  Europeiska  byran  for
bedrageribekampning, Europol, Eurojust, Eppo

Om strategin mot narkotikahandel ska bli framgangsrik kan den inte bara avse logistiknav eller
nagon annan del av narkotikaleveranskedijan. | takt med att EU kollektivt okar effektiviteten nar
det géller att tidigt upptécka olaglig narkotika &r det viktigt att se till att narkotikahandeln
utreds grundligt och aktorerna atalas for att visa att detta brott inte I6nar sig. Detta kan
goras genom att man riktar in sig pa garningsmannen och de natverk som de ingar i. Samordnad
brottsbekdmpning ar avgorande for att utreda de kriminella natverk som ligger bakom beslagen. |
vissa fall skulle t.ex. polismyndigheter kunna vélja att bevaka containrar i dvervakningssyfte i
samordning med tullen, i stallet for att omedelbart beslagta innehallet. En annan maéjlighet ar att
inleda digitala undersokningar for att upptdcka eventuellt ~missbruk av de
programvarukontrollsystem som anvénds i hamnarna. Dessutom skulle de brottsbekdmpande
myndigheterna kunna utreda korruptionsanklagelser, bland annat genom att fungera som
kontaktpunkt for visselblasare.

Kommissionen kommer att fortsatta att stddja Empact och dess verksamhet som en plattform for
en helhetssyn pa narkotikahandeln. Kommissionen kommer ocksa att fortsitta att framja
samarbetet inom Empact som en av de viktigaste katalysatorerna for utvecklingen av den
europeiska hamnalliansen.

| Empact finns det tva operativa prioriteringar déar polis och tull samarbetar for att bekampa
narkotikahandel: Cannabis, kokain och heroin (CCH) samt syntetiska droger och nya

34 Europaparlamentets och radets forordning (EU) 2021/1077 av den 24 juni 2021 om inréttande, som en del av
Fonden for integrerad grénsforvaltning, av instrumentet for ekonomiskt stod for tullkontrollutrustning (EUT L 234,
2.7.2021).



psykoaktiva amnen (SYN-NPS). Hér fortsétter de brottsbekdmpande myndigheterna att utreda
och utbyta underrattelser om narkotikaproduktion och upptackt, smugglingsvagar och metoder
inom natverk for narkotikahandel, vilka kan anvéandas for att utarbeta malinriktningskriterier och
riskprofiler. Atgarderna omfattar ett mer strukturerat och systematiskt utbyte av relevant
riskinformation, forstarkning av den strategiska och taktiska underrattelsebilden av missbruk av
lagliga affarsstrukturer, upptackt och avveckling av hemliga laboratorier som deltar i produktion
och export av syntetiska droger och nya psykoaktiva amnen samt genomférande av sarskilda
gransoverskridande insatser inriktade pa forflyttningar av kokain, cannabis, heroin, syntetiska
droger och nya psykoaktiva amnen. Med tanke pa narkotikahandelns globala karaktar samordnar,
uppmuntrar och stoéder kommissionen internationellt deltagande kring dessa tva prioriteringar.
For narvarande deltar 18 tredjelander i CCH och 13 tredjeléander i SYN-NPS. Under 2024-2025
kommer kommissionen att starka samarbetet genom att ge mer stdéd for att ytterligare
integrera lander utanfor EU nar det galler dessa tva prioriteringar. Ett aktivt deltagande av
medlemsstaternas och tredjeléanders tullmyndigheter kommer att vara oumbarligt.

Kommissionen kommer ocksa att fortsatta att stodja och utveckla de tva laboratorienétverken
(det europeiska néatverket av tullaboratorier och det europeiska néatverket av
kriminaltekniska institut). Dessa laboratorier hjalper polisen och tullen i deras utredningar och
kontroller och kommer att uppmuntra till O0kat samarbete mellan laboratorierna och de
brottsbekdmpande myndigheterna. Dessutom ger teknik som harrér fran EU:s Horisont 2020-
projekt brottsbek&mpande myndigheter nya mojligheter, vilket mojliggor effektivare upptackt av
olaglig narkotika och prekursorer vid granserna®.

Atgérd 3: Ett offentlig-privat partnerskap mot narkotikasmuggling och kriminell infiltration
Huvudsakliga aktorer: kommissionen, medlemsstaterna, Europol, EMCDDA, offentliga och
privata intressenter

Manga offentliga och privata aktorer, fran hamnmyndigheter till rederier och andra
tjansteleverantorer, spelar en avgorande roll for att skydda hamnarnas sédkerhet. De &r den
forsta kontaktpunkten i kampen mot narkotikasmuggling och kriminell infiltration. Detta beror
pa att de anvander processer, system och utrustning som skulle kunna bidra till att identifiera
insiderhot genom hela sjofartsleveranskedjan, fran lokalisering av forsandelsernas ursprung till
transit- och omlastningsnav fram till slutdestinationen. Hamnmyndigheter och privata rederier
behdver vara medvetna om sin roll i kampen mot narkotikahandel och kriminell infiltration. De
bor ha de verktyg som kravs for att spara containrar och sakra hamnomraden med kameror,
sensorer och skannrar. De bor ocksa ha mojlighet att kontrollera och granska sina anstéllda
ordentligt for att undvika forsok till korruption genom kriminella nétverk.

De kan dock inte gora det pa egen hand. For att undvika narkotikahandel och kriminell
infiltration krdvs samarbete i EU. Genom att féra samman den privata sektorn och de

35 Border detection of illicit drugs and precursors by highly accurate electrosensors | BorderSens | Project | Fact
Sheet | H2020 | CORDIS | European Commission (europa.eu).
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brottsbekampande myndigheterna kan man bidra till att identifiera och genomféra operativa
och konkreta losningar for att forhindra att kriminella natverk infiltrerar EU:s hamnar och
utnyttjar dem for narkotikasmuggling. | detta sammanhang foresprakar kommissionen ett
fullstandigt och noggrant genomférande och uppratthallande av den relevanta EU-
lagstiftningen®® (inklusive sékerhetsprovning eller bakgrundskontroller av nyckelpersoner i
personalen).

For att starka motstandskraften hos logistiknav kommer kommissionen att sammanféra alla
relevanta offentliga och privata aktorer till ett offentlig-privat partnerskap: Medlemsstater,
lokala myndigheter, brottsbekdmpande myndigheter, inklusive tullmyndigheter, EU-organ och
privata operatorer i hamnarna. Genom att dra nytta av den offentliga och privata sektorns
sakkunskap och erfarenhet kommer alliansen att framja basta praxis och tillborlig aktsamhet.
Den kommer att infora samordnade atgarder for att intensifiera insatserna mot narkotikahandel
och skydda logistiknav fran kriminell infiltration. Alliansens arbete kommer att inriktas pa utbyte
av strategisk och operativ information. Kommissionen kommer att undersoka hur
informationsutbytet mellan medlemmarna i alliansen kan ske pa effektivast méjliga satt.

3.2. Upplosning av kriminella hogrisknatverk

Kriminella natverk har utvecklats snabbt for att uppna stora ekonomiska vinster. Den Gkande
komplexiteten och flexibiliteten i det kriminella landskapet gor utredningar av organiserad
brottslighet sarskilt utmanande da en medlem i ett natverk latt kan erséttas av andra nar han eller
hon grips. Dessutom anvander kriminella natverk sofistikerade metoder for att délja sina
tillgangar fran upptackt. De anvéander sig av férmedlare pa hég niva, som driver parallella
underjordiska system, som hawala, som stér utanfor det formella finansiella systemet®’.

Sasom anges i EU:s strategi mot organiserad brottslighet maste kriminella natverk upplésas
for att det verkligen ska ga att géra skillnad i kampen mot organiserad brottslighet. Detta kraver
en battre underréttelsebild, specialiserade och valutbildade underrattelseorgan med ratt verktyg,
effektiva, malinriktade och samordnade atgarder som vidtas av brottsbekdmpande och rattsliga
myndigheter samt en robust réttslig ram mot organiserad brottslighet som de kan verka inom.

Atgérd 4: Kartlaggning av de kriminella natverk som utgér de stérsta hoten mot samhéllet
Huvudsakliga aktorer: kommissionen, medlemsstaterna, Europol, Eurojust och Cepol

For att fa storsta mojliga effekt bor de brottsbekdmpande och réttsliga myndigheterna &gna
sarskild uppmarksamhet at de natverk som utgor de storsta hoten mot vart samhalle och
allménheten. Dessa kriminella hogriskndtverk anvéander korruption, infiltrerar den legala

3 Se Europaparlamentets och radets férordning (EG) nr 725/2004 av den 31 mars 2004 om forbéttrat sjofartsskydd
pa fartyg och i hamnanlaggningar (EUT L 129, 29.4.2004, s.6) och Europaparlamentets och radets direktiv
2005/65/EG av den 26 oktober 2005 om dkat hamnskydd (EUT L 310, 25.11.2005, s. 28).

37 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu).
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ekonomin, begar valdshandlingar, inklusive hot, och driver parallella underjordiska finansiella
system.

For att komma at dessa kriminella organisationer kravs ett paradigmskifte: skifta fokus fran
enskilda brottslingar och specifika brott till att utreda och atala natverk som helhet. Den
nya prioriteringen i Empact, det vill saga fokus pa kriminella hogrisknatverk, har lagt
grunden for detta gemensamma arbete, som for samman brottshekdmpande och rattsliga
myndigheter i EU:s medlemsstater och internationella partner (inklusive 37 lander utanfér EU
2023), med stod av EU:s institutioner, byraer och organ.

Som nésta steg kommer Europol, med stéd av medlemsstaterna, att genomféra en kartlaggning i
borjan av 2024 for att identifiera de kriminella natverk som utgor de storsta hoten, oavsett
om de &r verksamma i eller utanfor EU. Detta kommer dven att bidra till att identifiera
nyckelmedlemmar eller mojliggérande aktdrer i kriminella hogrisknatverk. Kartlaggningen
kommer att avsevart forbattra underrattelsebilden av brottsligheten, vilket kan utnyttjas for
sarskilda hotbeddmningar och bidra till prioritering av utredningar. Kartldggningen bor
uppdateras regelbundet sa att myndigheterna & medvetna om forandringar i natverkens
verksamhet och metoder. Vidare bor kommissionen, medlemsstaterna och Europol arbeta med
Empact for att utveckla gemensamma indikatorer och bedémningar for att mojliggora
jamforbarhet av uppgifter senast 2025. Dessutom kommer kommissionen att undersoka
mojligheterna for EU att skapa synergier med Interpols kriminalunderrattelseanalys.

Atgéard 5: Ett natverk av specialiserade aklagare och domare for att upplésa kriminella
natverk
Huvudsakliga aktorer: Eurojust, Europol och medlemsstaterna.

Kriminella natverk och deras olagliga verksamhet stracker sig ofta éver olika jurisdiktioner,
men detta ar inte alltid kant ndr utredningar inleds i en medlemsstat. Aven om utredarna &r
medvetna om det kriminella natverkets geografiska utbredning stélls de infor praktiska hinder.
Dessa hinder inbegriper svarigheter att identifiera deras motsvarigheter i andra medlemsstater
eller otillracklig medvetenhet om sarskilda regler i andra medlemsstater, till exempel om
villkoren for att vidta utredningsatgérder.

For att upplosa kriminella natverk och deras affarsmodeller inom hela EU maste myndigheterna
bygga upp fortroende och kontakter for att utbyta information i ett tidigt skede och inleda
parallella utredningar i de medlemsstater dar kopplingar identifieras. Under hela forfarandet ar
det viktigt att de berdrda rattsliga myndigheterna for en dialog med varandra i syfte att se till att
utredningsstrategierna  ar enhetliga och for att paskynda den gransoverskridande
bevisinsamlingen.

For att stiarka informationsutbytet och samarbetet mellan réttsliga myndigheter vidkomplicerade
gransoverskridande utredningar av organiserad brottslighet bor ett natverk av specialiserade
aklagare och domare fran medlemsstaterna inrattas med stod av Eurojust. Néatverket
kommer att vara ett centrum for specialiserad expertis som stoder rattsliga myndigheter och
underlattar utbytet av expertis, bésta praxis och annan kunskap om utredning och lagforing av
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organiserad brottslighet. Det kommer att framja dialogen mellan de olika berdrda nationella
myndigheterna, tillhandahalla ett forum for att diskutera juridiska och praktiska problem och
fraimja anvéandningen av Eurojust i gransoverskridande &renden som avser organiserad
brottslighet.

Atgard 6: Underléatta finansiella utredningar
Huvudsakliga aktorer: kommissionen, medlemsstaterna, Europol, Eurojust och Cepol

Eftersom den organiserade brottsligheten prioriterar att gora vinst &r ”folja pengarna”-strategin
det effektivaste sattet att berdva brottslingarna deras stora olagliga vinster. | radets slutsatser om
forbattrade finansiella utredningar for att bekdmpa grov och organiserad brottslighet®® atog sig
medlemsstaterna att forbattra de finansiella utredningarna som en avgérande del av kampen
mot organiserad brottslighet. Europaparlamentets och radets kommande antagande av
kommissionens forslag om forverkande och atervinning av tillgangar kommer att framja
systematiska finansiella utredningar. Dessa undersokningar kommer att underlattas av det
nyligen ingangna avtalet om sammankoppling av bankkontoregister samt av de skarpta
reglerna om bekdmpning av penningtvatt. Nar lagstiftningspaketet om bekampning av
penningtvatt och finansiering av terrorism har antagits kommer den framtida
penningtvattsmyndigheten att ge operativt stod till finansunderrattelseenheter nér de genomfér
gemensamma analyser. Detta kommer att bidra till en mer effektiv upptackt och analys av
gransoverskridande arenden.

Som ett komplement till reglerna avseende penningtvdtt har vissa medlemsstater inrattat
offentlig-privata partnerskap som mojliggér utbyte av operativ information mellan
myndigheter och banker samt finans- och kreditinstitut. Dessa partnerskap hjalper privata
organ, som ligger i framkant nédr det galler att identifiera olagliga finansiella floden bland
miljarder dagliga transaktioner, att uppticka verksamhet som ar svar att hitta. For att underlatta
utvecklingen av denna typ av samarbete mellan medlemsstaterna kommer Europols offentlig-
privata partnerskap mellan finansunderrattelseenheter att, inom ramen for Europols mandat,
utarbeta en plan med en sammanfattning av de rattsliga ramarna och praktiska atgarder som
vidtagits i medlemsstaterna och tredjelander for att uppratta partnerskap mot penningtvéatt
senast i mitten av 2024. Denna plan bor ta hansyn till bésta praxis och de rattsliga 6vervaganden
som anges i arbetsdokumentet fran kommissionens avdelningar om detta &mne3® och resultatet av
forhandlingarna om paketet om bekampning av penningtvatt. Den bor sarskilt bygga pa de
atgarder som medlemsstaterna redan har vidtagit for att se till att utbytet av personuppgifter
begransas till vad som ar nodvéandigt och proportionerligt i forhallande till syftet att forebygga,
upptacka och utreda penningtvattsbrott och de skyddsatgarder som faststéllts for att skydda
personuppgifter.

38 ST 8927/20, https://data.consilium.europa.eu/doc/document/ST-8927-2020-INIT/sv/pdf.
39 Arbetsdokument fran kommissionens avdelningar On the use of public-private partnerships in the framework of
preventing and fighting money laundering and terrorist financing, Bryssel, 27.10.2022, SWD(2022) 347 final.
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De brottsbekdmpande myndigheterna bér anvénda parallella finansiella utredningar mer
systematiskt ndr de utreder organiserad brottslighet. For att genomféra komplexa finansiella
utredningar kravs dock specialiserad expertis, kapacitet och tekniska verktyg. Europols centrum
for bekampning av finansiell och ekonomisk brottslighet, som under 2022 stédde 6ver 400
finansiella utredningar®®, och Eurojust, som férser behoriga myndigheter med riktlinjer och basta
praxis for atervinning av olagliga tillgangar, ar avgorande for att stodja medlemsstaterna. |
synnerhet kan centrumet ge vardefullt stod till gemensamma aktiviteter om undersékningar av
underjordisk  bankverksamhet. Dessutom kan Cepols utbildningskapacitet hjélpa
medlemsstaterna att 6ka de brottsbekdmpande myndigheternas kompetens och sakkunskap i
finansiella utredningar.

For att skapa en finansiell profil for ett kriminellt natverk behdver man sammanstélla och
analysera olika informationskallor, inklusive information om kryptotillgangar, som
narkotikahandelsgrupper ofta anvander for att délja sina finansiella spar. Det kraver aven att de
insamlade uppgifternas olika format harmoniseras, att enheter identifieras i ostrukturerade
dataset och att ett stort antal personer korsmatchas. Vissa medlemsstater, t.ex. Lettland,
Slovenien och Spanien, har utvecklat eller haller pa att utveckla egna verktyg for analys av
finansiella transaktioner i detta syfte. Verktyget mastch i FIU.net, som kommissionen har
varit vard for och forvaltat sedan 2021, gor det mojligt for finansunderrattelseenheter att
korsmatcha pseudonymiserad information (t.ex. avseende transaktioner) och i realtid faststélla
om en annan enhet redan kanner till en person. Om sa &r fallet kan de utbyta information med
varandra och forbereda atal tillsammans. Finansunderrattelseenheter uppmanas med eftertryck att
anvénda madtch-funktionen i FIU.net till fullo.

Inom ramen for programmet Horisont Europa kommer kommissionen dessutom att
offentliggdra en inbjudan till forskning och innovation om sékerhet i juni 2024 som kommer att
ge ytterligare finansieringsmojligheter for utveckling och anvéndning av specifika verktyg for att
genomfora effektiva finansiella utredningar®.

Atgérd 7: Underlatta digitala utredningar
Huvudsakliga aktorer: kommissionen, medlemsstaterna, Europol, Eurojust och Cepol

| takt med att vara vardagliga aktiviteter i allt hogre grad flyttar ut pa natet, gor dven olagliga
aktiviteter det. Utredarna stalls infor det faktum att brottslingar har varit snabba med att utnyttja
de mojligheter som varlden pa natet erbjuder och fortsatter att anvanda mer och mer avancerad
teknik for att uppna sina mal. Kommissionen stravar darfor efter att understka flera
arbetsomraden for att beméta denna utveckling. Hognivagruppen for tillgang till data for
effektiv brottsbekampning inrattades av kommissionen i juni 2023*2. Hognivagruppen bestér

40 https://www.europol.europa.eu/about-europol/european-financial-and-economic-crime-centre-efecc.

41 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-
fct-01-08.

42 COM(2023) 3647 final.
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av brottsbekdmpande och rattsliga myndigheter, experter pa dataskydd, integritet och
cybersékerhet, den privata sektorn, icke-statliga organisationer och den akademiska vérlden.
Gruppen utforskar utmaningar som brottsbekdmpande myndigheter méter i sitt dagliga arbete
och potentiella I6sningar for att dvervinna dem, i syfte att sakerstalla lamplig tillgang till data,
bekampa brott och forbattra den allméanna sakerheten i den digitala tidsaldern. Gruppen kommer
att lagga fram en rapport under 2024 med tekniska, operativa eller rattsliga
rekommendationer.

Kommissionen bidrar ocksa till att 6ka kapaciteten hos medlemsstaternas myndigheter att
genomfdra digitala utredningar genom att stodja den europeiska utbildningsgruppen for it-
brottslighet*® i arbetet med att ta fram utbildningsresurser. Denna grupp har utbildat minst 1 000
poliser under de senaste tre aren. Dessutom finansierar kommissionen den europeiska féreningen
for utveckling av teknik for bekdmpning av it-brottslighet** nar det galler utvecklingen av
digitala verktyg till stod for utredningar vilka sedan gors tillgdngliga kostnadsfritt for EU:s
brottsbekdmpande myndigheter och Europol. Eurojust stéder kampen mot it-brottslighet genom
det europeiska rattsliga natverket mot it-brottslighet med strategiskt stod och bésta praxis.

Sjalva narkotikahandeln sker ocksa pa natet, bade pa darknet-marknader och den synliga delen
av internet, sasom via sociala medier. Det finns stora utmaningar nar det géller att ta itu med
denna typ av narkotikahandel. Kommissionen kommer att arbeta for att bekdampa olaglig
narkotikahandel pa natet, bland annat genom samarbete med den privata sektorn via EU:s
internetforum. Forumet kommer under 2024 att presentera ett kunskapspaket som syftar till att
hjalpa sociala medieforetag att battre moderera narkotikarelaterat innehall pa sina plattformar.
Dessutom kommer kommissionen under 2024 att utveckla ett it-verktyg for att hjalpa
brottsbekdampande myndigheter att évervaka darknet i syfte att bekdmpa narkotikahandel.
Slutligen kommer kommissionen inom ramen for programmet Horisont Europa att finansiera ett
sékerhetsforskningsprojekt som anvander artificiell intelligens i kampen mot olaglig produktion
av och handel med narkotika fran och med november 2023.

Atgard 8: Utnyttja potentialen i registreringar i Schengens informationssystem
Huvudsakliga aktorer: kommissionen, medlemsstaterna, Europol

Utbyte av operativ information dGver granserna ar avgoOrande for att upptédcka och gripa
brottslingar. Funktionerna i Schengens informationssystem (SIS) — genom en ny rattslig ram som
tradde i kraft i mars 2023 — hjalper till att forhindra brottslingar och terrorister fran att rora sig

43 https://www.ecteg.eu/.

44 https://www.eactda.eu/.

45 Genomfarande av den forberedande atgdrden om EU-samordnad dvervakning av darknet for att motverka brottslig
verksamhet som foreslagits av Europaparlamentet, med deltagande av EMCDDA och Europol, i linje med EU:s
narkotikastrategi och handlingsplan for narkotika.

46 Europaparlamentets och radets férordning (EU) 2018/1862 av den 28 november 2018 om inrattande, drift och
anvandning av Schengens informationssystem (SIS) pa omradet polissamarbete och straffréttsligt samarbete, om
andring och upphavande av radets beslut 2007/533/RIF och om upphavande av Europaparlamentets och radets
forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).
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inom eller komma in i EU utan att upptackas. Det uppgraderade SIS innehaller nya kategorier av
registreringar och biometriska uppgifter (handavtryck, fingeravtryck och DNA-uppgifter) for att
korrekt identifiera personer som reser under falsk identitet och information om de bilar eller
andra foremal som de anvander. Nya registreringar om personer och foremal for diskreta
kontroller, undersokningskontroller eller sarskilda kontroller gér det mojligt for myndigheterna
att samla in riktad information om personer som ar misstankta for grov eller organiserad
brottslighet eller terrorism.

Dessutom tilldter Europols nyligen starkta mandat byran att stodja medlemsstaterna i
behandlingen av uppgifter som overforts av lander utanfor EU eller internationella
organisationer.  Europol  kan ocksa foresla att medlemsstaterna  lagger in
informationsregistreringar i SIS*’.

Medlemsstaterna uppmanas darfor starkt att fullt ut anvanda de verktyg som finns
tillgangliga i SIS for att bekdmpa grov och organiserad brottslighet. Det ar sarskilt viktigt att
medlemsstaterna gor registreringar om medlemmar i kriminella hogrisknéatverk eller
underlattande aktorer i systemet och rapporterar traffar till Europol. I mars 2023 inledde
kommissionen en studie som ska underséka, bedéma och foresla olika alternativ for att
fornya de nationella kontorens (Sirenekontorens) utbyte av tilldggsinformation om SIS-
registreringar i syfte att méjliggdra en battre anvandning av denna information. Ar 2026 kommer
kommissionen att genomféra en Overgripande utvérdering av det centrala SIS, utbytet av
tilliggsinformation mellan nationella myndigheter, inklusive en bedomning av det
automatiserade systemet for identifiering av fingeravtryck, samt SIS-informationskampanijer.

Atgérd 9: Mot en mer robust rattslig ram mot organiserad brottslighet
Huvudsakliga aktorer: kommissionen, Europaparlamentet, radet och den hdga representanten

En effektiv rattslig ram pa EU-niva ar nodvandig for att ge de brottshekdmpande och rttsliga
myndigheterna de verktyg som kravs for att bek&mpa organiserad brottslighet. En studie som
offentliggjordes i februari 2023 med en beddmning av effektiviteten i 2008 ars rambeslut om
organiserad brottslighet*® visade pa stora skillnader mellan medlemsstaterna nar det galler
brott, paféljder och utredningsverktyg i samband med deltagande i en kriminell organisation.
Dessa skillnader skapar hinder i det gransoverskridande samarbetet och kan avskracka
myndigheterna fran att utreda kriminella natverk och deras medlemmar.

For att atgarda de identifierade bristerna kommer kommissionen att samarbeta med
medlemsstaterna, Europaparlamentet, EU:s byraer och organ samt andra berdrda parter for att

47 Europaparlamentets och radets forordning (EU) 2022/991 av den 8 juni 2022 om &ndring av forordning (EU)
2016/794 vad galler Europols samarbete med privata parter, Europols behandling av personuppgifter till stod for
brottsutredningar och Europols roll inom forskning och innovation (EUT L 169, 27.6.2022, s. 1).

48 Radets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300,
11.11.2008).

16



starka den rattsliga ramen mot organiserad brottslighet och dess genomférande. Vid en
beddmning av den befintliga rattsliga ramen kommer man ocksa att behdva titta pa
harmoniserade rattsliga definitioner av organiserad brottslighet och anpassa dem till
verkligheten for kriminella nétverk och deras nyckelmedlemmar for att sakerstalla
avskrackande pafoljder for deltagande i eller ledning av en kriminell organisation. For att de
behoriga myndigheterna battre ska kunna upptacka och utreda organiserad brottslig verksamhet
bor man i 6versynen undersoka atgarder som sakerstaller att myndigheterna har tillgang till
lampliga séarskilda utredningstekniker. Man bor diskutera behovet av ytterligare atgarder, t.ex.
nationella strategier for organiserad brottslighet och specialiserade enheter med expertis
fran flera discipliner for att hantera komplexa utredningar. Vidare bér man undersoka om
atgarder pa EU-niva skulle vara nddvandiga for att underlatta samarbetet mellan kronvittnen.

Nar det galler olaglig narkotikahandel kommer radets rambeslut 2004/757/RIF om
minimibestammelser for brottsrekvisit och péaféljder for olaglig narkotikahandel att
utvarderas under 2024. Reglerna, sérskilt de om straffrattsliga paféljder, skulle kunna &ndras,
moderniseras och forstarkas.

Yiterligare 6vervaganden bor goras pa EU-niva om huruvida andra atgarder skulle kunna vara
relevanta for att begransa méjligheten for medlemmar i kriminella natverk att fa tilltrade till EU:s
inre marknad. Vissa atgarder, som har tillampats av tredjelander, skulle kunna vara ett vardefullt
komplement till brottsbekdmpande insatser genom att de avskar brottslingar fran de medel som
gor det mojligt for dem att infiltrera ekonomin och begransar deras formaga att verka Gver
granserna, sarskilt nar den misstankte befinner sig utanfor EU.

3.3. Férebyggande atgarder

Kommissionen anser att brottsforebyggande atgarder ar en integrerad del av en langsiktig
strategi for att bekampa organiserad brottslighet. EU:s brottsforebyggande politik fokuserar
pa att skapa tekniska eller administrativa hinder som hindrar individer fran att bega brott.
Dessutom framjar den utbyte av erfarenheter och bésta praxis som minskar faktorer som
uppmuntrar till brott och aterfall, inbegripet insatser for att forhindra att manniskor hamnar i
utsatta situationer som kan leda dem till kriminellt beteende. Forebyggande arbete &r en
integrerad del av EU:s sakerhetspolitik och omfattar narkotika®, korruption®, it-brottslighet®?
och manga andra omraden.

En sektorsdvergripande och interinstitutionell strategi for brottsférebyggande bér inbegripa
ett ndra samarbete med lokala myndigheter och civilsamhallet. Detta kan bidra till att minska
sannolikheten for brottslig verksamhet genom att bygga hinder, 6ka medvetenheten hos

49 Radets rambeslut 2004/757/RIF av den 25 oktober 2004 om minimibestammelser for brottsrekvisit och pafoljder
for olaglig narkotikahandel (EUT L 335, 11.11.2004, s. 8).

%0 COM(2020) 606 final.

1 COM(2023) 234 final.

52 https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en.

17


https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en

potentiella offer och stddja utsatta individer och samhallen for att minska risken for att hamna i
kriminalitet. Kommissionen hjélper medlemsstaterna och lokala beslutsfattare och
yrkesverksamma att framja evidensbaserade strategier och verktyg for att forebygga brott.
Kommissionen betonar ocksa behovet av att beslutsfattare och yrkesverksamma pa EU-niva,
nationell niva och lokal niva férenas och utbyter information genom tydligt angivna och
valetablerade spridnings- och kommunikationskanaler.

Atgard 10: Forebygga organiserad brottslighet genom administrativa atgarder
Huvudsakliga aktOrer: kommissionen, medlemsstaterna, Europol, det europeiska natverket for
ett administrativt tillvagagangssatt

Mer &n 80% av de kriminella nétverk som i dag &r aktiva i EU anvander lagliga
foretagsstrukturer for sin brottsliga verksamhet®. De startar t.ex. smaforetag for att tvitta sina
olagliga vinster eller deltar i offentliga upphandlingar och vilseleder offentliga institutioner.
Déarfor ar det viktigt att administrativa myndigheter &r medvetna om den viktiga roll de kan
spela i kampen mot den organiserade brottsligheten. Dessutom maste lampliga forfaranden
inforas pa nationell och lokal niva for att stanga en verksamhet, utfora bakgrundskontroller
innan tillstand, anbud och subventioner beviljas och inféra andra hinder sasom inspektioner (till
exempel halso- eller arbetsinspektioner) som hindrar brottslingar fran att bega brott.

Flera medlemsstater har valutvecklade ramverk dar lokala myndigheter har befogenhet att
anvanda administrativa verktyg for att forhindra kriminell infiltration av lagliga foretag
och administrativ infrastruktur. | andra medlemsstater ar det administrativa tillvagagangssattet
dock fortfarande underutvecklat. Dessutom forsvarar skillnader i nationella ramverk och praxis
gransoverskridande samarbete, vilket leder till att brottslingar helt enkelt korsar gréansen for att
starta nya bedrégliga verksamheter om deras tidigare verksamhet stangs ned av myndigheterna.

Déarfor bor utbytet av basta praxis och véagledning mellan alla medlemsstater starkas ytterligare i
syfte att hjalpa medlemsstaterna att inratta nationella ramar sa att de kan tillampa det
administrativa tillvagagangssattet. Kommissionen kommer under 2024 att ta fram praktisk
vagledning om anvandningen av administrativa verktyg och utbytet av information i kampen
mot kriminell infiltration. Detta arbete kommer att bygga pa erfarenheterna fran EU:s regionala
informations- och  expertcentrum®  (ett EU-finansierat projekt som stoder den
gransoverskridande administrativa metoden mellan Belgien, Tyskland och Nederlanderna), det
europeiska natverket for ett administrativt tillvagagangssatt>® och Empact.

Det administrativa tillvagagangssattet ar ett av Empacts nio gemensamma Overgripande
strategiska mal. Kommissionen uppmuntrar starkt medlemsstaterna och Europol att genomféra
sarskilda operativa atgarder under 2024 och 2025 som bidrar till detta mal.

53 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
5 EURIEC.
5 Homepage - European Network on the Administrative Approach.
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Atgard 11: Bekampa spridningen av designade prekursorer
Huvudsakliga aktorer: kommissionen, Europaparlamentet, radet, EMCDDA

Brottslingar anvander och omdirigerar kemikalier som behdvs i produktionen av
vardagsprodukter for tillverkning av olagliga droger. EU har redan infort regler for att begrénsa
och kontrollera tillgangen till dessa narkotikaprekursorer®®. Brottslingar kan dock enkelt kringga
de befintliga kontrollerna av dessa dmnen genom att skapa standigt nya designade prekursorer:
kemikalier som &ar ndra besldktade med traditionella narkotikaprekursorer. De tillverkas for att
kringga tullkontroller och har inte ndgon kénd legitim anvandning.

EU:s befintliga rattsliga ram for narkotikaprekursorer®” baseras pa en tidskravande metod dar ett
amne i taget upptas i forteckningarna, vilket gor det svart att halla jamna steg med den
organiserade brottslighetens snabba innovationstakt. Varje gang ett nytt amne identifieras som
narkotikaprekursor och darefter fortecknas for kontroll och dvervakning, svarar den organiserade
brottsligheten med att andra molekylstrukturen nagot och skapa en ny designad prekursor. Detta
kan goras mycket snabbare an den tid det tar att uppta ett &mne i en férteckning.

Darfor planerar kommissionen att fran och med 2024 faststélla innovativa stt att paskynda och
bredda den befintliga metoden for upptagande av narkotikaprekursorer i forteckningarna.
Raden av fortecknade &mnen kommer att uttkas till att omfatta tydligt identifierade derivat och
relaterade kemikalier som latt kan omvandlas till eller anvandas som substitut vid olaglig
produktion. Om tidpunkten for forteckning. Dessutom kommer kommissionen att géra allt for att
paskynda forfarandet for antagande av framtida delegerade akter dar ytterligare @amnen upptas i
forteckningarna, genom att arbeta tillsammans med Europaparlamentet och radet. Kommissionen
kommer att foresla att detta nya tillvagagangssatt genomfors i storsta mojliga utstrackning inom
EU:s befintliga rattsliga ram nér ytterligare amnen upptas i forteckningarna.

| ett senare skede, efter en ingaende granskning av de aktuella frdgorna och mojliga lésningar,
och med utgangspunkt i resultatet av utvarderingen av EU:s forordningar om
narkotikaprekursorer®, kan kommissionen se dver dessa forordningar®® &ven i syfte att ta itu
med de identifierade problemen med designade prekursorer. Kommissionen stoder
internationella insatser och kommer att fortsétta att gora det i framtiden. EU har stravat efter ett
starkare multilateralt samarbete om och O0kad medvetenhet om de utmaningar som icke-

% Radets forordning (EG) nr 111/2005 av den 22 december 2004 om regler for dvervakning av handeln med
narkotikaprekursorer mellan unionen och tredjeldnder (EUT L 22, 26.1.2005, s. 1) och Europaparlamentets och
radets forordning (EG) nr 273/2004 av den 11 februari 2004 om narkotikaprekursorer (EUT L 47, 18.2.2004).

57 Rédets forordning (EG) nr 111/2005 av den 22 december 2004 om regler for évervakning av handeln med
narkotikaprekursorer mellan unionen och tredjelénder (EUT L 22, 26.1.2005, s. 1) och Europaparlamentets och
radets forordning (EG) nr 273/2004 av den 11 februari 2004 om narkotikaprekursorer (EUT L 47, 18.2.2004).

%8 COM(2020) 768 final.

%9 Radets forordning (EG) nr 111/2005 av den 22 december 2004 om regler for évervakning av handeln med
narkotikaprekursorer mellan unionen och tredjeldnder (EUT L 22, 26.1.2005, s. 1) och Europaparlamentets och
radets forordning (EG) nr 273/2004 av den 11 februari 2004 om narkotikaprekursorer (EUT L 47, 18.2.2004).
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fortecknade amnen, sarskilt designade prekursorer, utgor. EU foljer ocksa noga och bidrar till
arbetet i FN:s narkotikakommission, som regelbundet granskar och analyserar den globala
narkotikasituationen. EU kommer att fortsatta sitt ndra samarbete med Internationella
narkotikakontrollstyrelsen och likasinnade lander som deltar i dess strdvan att vidta konkreta
atgarder mot detta fenomen. Det ar viktigt att 6ka reaktionsformagan, eftersom brottslingar for
narvarande har gott om tid pa sig att lista ut hur de ska kringga kontrollerna.

Atgard 12: Férhindra att kriminella nétverk rekryterar barn och ungdomar

Huvudsakliga aktorer: kommissionen, medlemsstaterna (inklusive lokala myndigheter),
EMCDDA, det europeiska néatverket for forebyggande av brottslighet, civilsamhallets
organisationer

Kriminella natverk, inklusive narkotikahandlare, utnyttjar utsatta manniskor och anvénder
ungdomar eller till och med barn for att utféra kriminell verksamhet. Dessa aktiviteter omfattar
inbrott, snatteri, tomning av behallare fyllda med narkotika, placering av sprangamnen,
bedrigerier pé nitet eller "utlaning” av bankkonton. Pé jakt efter 1attfortjdnta pengar frestas unga
manniskor att sluta ga i skolan eller arbeta. For att skydda ungdomar och stéra brottslig
verksamhet ar det viktigt att investera i effektiva brottsférebyggande strategier och verktyg.

Brottsforebyggande atgarder omfattar lokalsamhallen, familjer, skolor, den sociala
valfardssektorn, civilsamhallet, brottsbekampning, rattsvasendet,
kriminalvardsmyndigheter och den privata sektorn. En effektiv anvandning av EU:s och
medlemsstaternas resurser for att forbattra den sociala sammanhallningen, bekdmpa
arbetslosheten och se till att unga ménniskor inte avbryter sin utbildning ar mycket relevant i
detta sammanhang. Genom Europeiska socialfonden+ kommer kommissionen att fortsatta att
hjdlpa utsatta ungdomar att na sin potential genom att stdja lokala initiativ for att bekampa
fattigdom och ungdomsarbetsldshet och framja social delaktighet, i linje med genomférandet av
den europeiska pelaren for sociala rattigheter®.

Med utgangspunkt i erfarenheterna fran det europeiska natverket for forebyggande av
brottslighet, natverket for medvetenhet om radikalisering och Empact kommer kommissionen att
starka utbytet av kunskap och bésta praxis nar det galler férebyggande av brottslighet.
Tillsammans med medlemsstaterna, EU:s brottsforebyggande nétverk och andra intressenter
kommer kommissionen att samla yrkesverksamma inom brottsférebyggande arbete och
beslutsfattare till en hognivakonferens om brottsférebyggande arbete under 2024 och
presentera basta praxis for att forhindra rekrytering till organiserad brottslighet.

Atgard 13: Forbattra den allmanna sékerheten och folkhalsan i omréden som péverkas av
anvandning och forsaljning av narkotika och narkotikarelaterad brottslighet
Huvudsakliga aktorer: kommissionen, medlemsstaterna, EMCDDA

60 COM(2017) 250 final.
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| flera EU-lander har nav for narkotikarelaterad brottslighet utvecklats. Vissa platser, t.ex.
fororter, tdg- och tunnelbanestationer och Overgivna stadsomraden, ar sarskilt drabbade av
narkotikaforsaljning, narkotikamissbruk och narkotikarelaterade brott. Detta beror pa
manga faktorer, bland annat fattigdom och social exkludering. Detta leder till otrygghet for
lokalsamhallena, och méanniskor som anvénder droger i dessa omraden fortsétter att lida av
hélsoproblem, stigmatisering och social exkludering. De utmaningar som denna koncentration av
olaglig verksamhet innebar kan inte l6sas enbart av lokala myndigheter och kréaver héllbara
I0sningar.

Pa grund av de stora skillnaderna i hur det ser ut pa lokal, regional och nationell niva maste man
hitta riktade l6sningar som kombinerar brottsbekdmpning med sociala och hélsorelaterade
atgarder. Det &r viktigt att skapa ett utrymme for utbyte av bésta praxis och evidenshaserade
strategier mellan de berdrda parterna. Kommissionen kommer med stdd av EMCDDA att
anordna en hognivakonferens under 2024, dar brottsbekdmpande myndigheter, hélso- och
sjukvardspersonal och yrkesverksamma inom socialt arbete samt lokala myndigheter, daribland
halso- och sjukvarden, kommer att samlas for att utarbeta basta praxis. Som en del av Empact
kommer gemensamma atgarder och utbildning att anordnas pa grundval av. EMCDDA:s
europeiska kursplan for allmanprevention®?.

3.4. Internationellt samarbete

De kriminella nétverkens globala rackvidd och deras sammanlankning har gjort det mer
angelaget for EU att se bortom sina granser for att hitta évergripande lésningar. | kampen
mot olaglig narkotikahandel prioriteras samarbete med de lander och regioner dér de
huvudsakliga leveransvagarna for narkotika gar och som ar sarskilt drabbade av de negativa
effekterna av olaglig narkotikahandel. Samarbete med viktiga partner som kan bidra med
I6sningar ar ocksa avgorande. EU:s yttre atgarder och partnerskap ar omfattande och inriktade pa
bade forebyggande och bekdmpning av organiserad brottslighet.

EU bor fortsatta att forbattra brottsbekdmpningen och det réttsliga samarbetet med de lander vars
nationella réattsliga ramar missbrukas av brottslingar som vill gdmma sig sjalva eller sina
tillgdngar. Dessutom kommer EU, inom ramen for strategin for Global Gateway®, att fortsatta
att investera i partnerlandernas infrastrukturbehov, sarskilt for att atgarda sarbarheter i
logistiknav genom sarskilda Team Europe-initiativ. som ocksa stoder sékerhet och teknisk
forbattring.

Né&r det galler att skydda hamnar mot kriminell infiltration betonar kommissionen i sitt
samarbete med lander utanfor EU vikten av att de till fullo foljer den internationella
konventionen om sékerheten for méanniskoliv till sjoss (SOLAS-konventionen) (sarskilt de

81 https://www.emcdda.europa.eu/publications/manuals/european-prevention-curriculum_en.
62 JOIN(2021) 30 final.

21



sarskilda atgarderna for att forbattra sjofartsskyddet) och den internationella koden for fartyg och
hamnanlaggningar (ISPS-koden)®2.

Atgard 14: Forstarkt stod till operativa insatser mot olaglig narkotikahandel i Vastafrika
Huvudsakliga EU-aktorer: kommissionen, medlemsstaterna, MAOC-N, Europol

Guineabukten har blivit en av de viktigaste vagarna for narkotikahandel fran Sydamerika.
Drogerna tar sig till Europa via Guineabukten i fiskefartyg, fritidsbatar, segelbatar och andra
typer av fartyg som lamnar Sydamerika. Dessa fartyg lastar sin olagliga last utanfor kusten och
seglar mot Guineabukten for att leverera drogerna till andra fartyg. Dessa fartyg tar sedan lasten
till land och darifran smugglas drogerna genom Saharadknen till Europa.

| linje med EU:s strategi for sjofartsskydd mot nya hot till havs och handlingsplanen® och EU-
strategin for Guineabukten®® kommer kommissionen, tillsammans med EU:s medlemsstater, att
arbeta for att pa ett samordnat satt ta itu med denna leveransvag for narkotika. De kommer att
gora detta genom att utbyta information, starka den nationella narvaron till sjoss i omradet,
underlatta gemensamma insatser med stod av Centrumet for analys av maritim
underrattelseverksamhet betraffande narkotika (MAOC-N) och ytterligare stodja utvecklingen
av vastafrikanska landers kapacitet att bekdmpa narkotikahandel, till exempel genom det
globala programmet mot olagliga floden.

Det kommande sjofartsskyddsprogrammet om forbattring av sjofartsskyddet i Afrika (sdkra
hav for Afrika) syftar till att stdrka de brottsbekd&mpande organens kapacitet att bekampa
narkotikahandel till havs, bade i Guineabukten och langs Swahilikusten och i Gregionen i vastra
Indiska oceanen.

For Vastafrika haller EU dessutom pa att utforska ett eventuellt framtida regionalt ingripande
som vagleds av en omfattande strategi for handelskorridorer och nav. Ett sadant program
skulle ytterligare bidra till stabiliseringsinsatserna, sérskilt genom ingripa mot potentiella
befintliga kopplingar mellan organiserad brottslighet och spridningen av terroristverksamhet i
Vastafrika.

Atgard 15: Starka EU:s samarbete med lander i Latinamerika och Karibien i kampen mot
organiserad brottslighet
Huvudsakliga EU-aktorer: kommissionen, Europol, Eurojust och medlemsstaterna

83 SOLAS XI-2 and the ISPS Code (imo.org).

8 Den reviderade strategin for sjofartsskydd har dversénts till radet for godkannande.

8  Europeiska  unionens rdd, EU  Strategy on the Gulf of Guinea, 17.3.2014,
https://www.consilium.europa.eu/media/28734/141582.pdf.
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Eftersom de brottsliga hot som saval Latinamerika och Karibien som EU star infor allvarligt
paverkar manniskors sdkerhet och valbefinnande i bada regionerna maste vi forena oss for att
bekdmpa hotet. For att forbattra det brottsbekdmpande samarbetet med Latinamerika férhandlar
kommissionen om internationella avtal om utbyte av personuppgifter med Europol med
Bolivia, Brasilien, Ecuador, Mexiko och Peru. Kommissionen intensifierar ocksa arbetet med att
slutfora forhandlingarna om internationella avtal om rattsligt samarbete med Eurojust med
Brasilien, Argentina och Colombia. Kommissionen kommer ocksa att dvervaga att foresla en
utvidgning av radets mandat, sarskilt till andra latinamerikanska lander, for Eurojusts framtida
engagemang i det rattsliga samarbetet i regionen.

Som en del av det starkta partnerskapet mellan EU och Latinamerika och Karibien om rattvisa
och sakerhet och det tillhérande Team Europe-initiativet ordnas regionala program som stoder
integrerade gransforvaltningsinsatser och kampen mot manniskohandel och manniskosmuggling
i flera sydamerikanska lander®® (EUROFRONT) samt minskar tillgangen till och efterfragan pa
narkotika i Latinamerika och Karibien (COPOLAD) och det globala programmet for olagliga
floden som syftar till att bygga upp kapacitet for att bek&mpa organiserad brottslighet bl.a. i
Latinamerika och Karibien. Hognivadialogen kommer ocksa att starkas genom samordnings- och
samarbetsmekanismen for narkotika mellan EU och Celac. | detta avseende kommer den nya
upplagan av EL PAcCTO 2.0 att tillhandahalla ytterligare resurser for att starka det
brottsbekdmpande samarbetet mellan EU och landerna i Latinamerika och Karibien, déribland
stod till AMERIPOL. Som en del av EL PAcCTO 2.0 kommer ett gemensamt projekt att stodja
och starka utbytet av information och underréttelser, effektivisera verksamheten och maximera
anvandningen av uppgifter mellan Europol och Colombia for att stéra nétverk for olaglig
narkotikahandel. Med ett Team Europe-tillvagagangssatt kommer kommissionen ocksa att
undersoka mojligheterna att stodja lokala sarskilda utredningsgrupper for att genomfora
komplexa utredningar i lander utanfor EU.

Ar 2022 beslagtogs 44 ton kokain i Guayaquil i Ecuador. Hamnarna i Guayaquilomrédet har
blivit en av de mest anvdnda logistiknaven for narkotikahandel till Europa via containrar.
Tillsammans med de nationella myndigheterna kommer kommissionen att inleda en sarskild
bedémning av sarbarheterna i hamnarna i Guayaquil och dess buktomrade for att prioritera
framtida verksamheter, inklusive EU-stod.

Atgéard 16: Skapa allianser for att hantera hot med syntetiska droger
Huvudsakliga aktorer: kommissionen, Europol, EMCDDA och medlemsstaterna

Syntetiska droger kan tillverkas enkelt och snabbt 6ver hela varlden i stora mangder och av
billiga kemikalier. Syntetiska droger har under det senaste artiondet spridits pa internationell och
regional niva och utgor ett verkligt hot mot hélsa och sakerhet. Det finns ocksa en vaxande oro
Over produktion i Europa av syntetiska droger som exporteras dver hela varlden. EU bor darfor ta
ansvar och bidra till att motverka detta fenomen, sarskilt genom att sdka samarbete med
internationella partner. Utbyte av information och erfarenheter ar mycket vardefullt, sarskilt med

8 Colombia, Ecuador, Peru, Bolivia, Argentina, Paraguay och Brasilien.
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nordamerikanska lander dar fentanylrelaterade problem &r vanligast. EU maste 6ka beredskapen
och infora kraftfulla 6vervakningsatgarder.

Den 7 juli 2023 bekréftade kommissionen att EU skulle ansluta sig till den globala koalitionen
for att hantera syntetiska narkotikahot, som har inrattats av Forenta staterna. Kommissionen
och den héga representanten kommer tillsammans med relevanta EU-organ och medlemsstater
att bidra till koalitionens arbete for att forbattra den globala dvervakningskapaciteten, starka
beredskapen for utmaningarna i samband med tillverkning och handel med syntetiska droger
samt utveckla strategier for att minska efterfragan pa narkotika och narkotikarelaterade skador.
Kommissionen stoder ocksa Forenta staternas anstrangningar att lagga fram en resolution fran
FN:s generalférsamling om syntetiska droger for godkannande i december 2023.

Kommissionen kommer ocksa att fora ytterligare diskussioner med Kina, sarskilt genom EU:s
narkotikadialog, for att framja samarbetet om olaglig narkotikaproduktion och omdirigering
samt handel med narkotikaprekursorer och andra viktiga kemikalier for olaglig
narkotikatillverkning. I samband med nésta narkotikadialog mellan EU och Kina som ska hallas
2024 avser kommissionen att ateruppta dmsesidigt administrativt bistdnd som en del av EU:s
och Kinas gemensamma uppféljningsgrupp om prekursorer for att utbyta information. Detta
kommer ocksa att bidra till att férhindra omdirigering av prekursorer och kemiska @mnen som
ofta anvénds vid tillverkning av olaglig narkotika som handlas mellan EU och Kina.

Atgérd 17: Stéarka brottsbekdmpningen och det rattsliga samarbetet med icke samarbetsvilliga
jurisdiktioner
Huvudsakliga aktorer: kommissionen, medlemsstaterna

Moderna kriminella natverk &r gransoverskridande till sin natur. De anvander internationella
handelsvégar for att transportera alla mdjliga typer av olagliga varor och utnyttjar klyftorna
mellan jurisdiktioner for narkotikahandel och déljer och tvattar sina stora kriminella intakter®’.
Samtidigt anvéands icke samarbetsvilliga jurisdiktioner som sékra fristdder for de mest efterlysta
personerna for att undkomma utredning och lagféring. Dessutom gémmer sig de som driver
underjordiska banksystem vanligtvis i lander déar polissamarbete och réattsligt samarbete med EU
ar komplicerat och dar de kan atnjuta en hog levnadsstandard.

De senaste storre utredningarna, bl.a. den framgangsrika Operation Desert Light som stoddes av
Europol i november 2022%, har ocksa visat det avgdrande behovet av ett effektivt rattsligt
samarbete med lander utanfor EU for att sdkerstalla att gripna brottslingar utlamnas, atalas
och doms. Det ar darfor viktigt att starka brottsbekd@mpningen och det rattsliga samarbetet
med lander utanfor EU. Sérskild uppmarksamhet bor dgnas utlamning, finansiella utredningar
och atervinning av tillgdngar som harrér fran brott utanfér EU, bland annat genom néara

57 https://www.europol.europa.eu/publications-events/main-reports/socta-report.
68 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-
six-countries.
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samarbete mellan medlemsstaternas eller EU-byraernas sambandsman som &r utstationerade i
lander utanfér EU. For att 6ka samordningen, maximera EU:s genomslag och forbattra
samarbetet med lander utanfér EU bor man Overvaga att inrétta och utplacera brottshekampande
och rattsliga EU-sambandsman i viktiga lander utanfor EU.

Vid sidan av forbattrad operativ verksamhet ar det ocksa viktigt att ha en gemensam rattslig ram
for ett effektivt straffrattsligt samarbete pa internationell niva. | sitt samarbete med lander utanfor
EU uppmanar kommissionen dem att bli parter i Europaradets konventioner om omsesidig
rattslig hjalp®®, utlamning och frysning och forverkande’.

Kommissionen kommer att arbeta med att identifiera de aktuella problem som medlemsstaterna
star infor tillsammans med lander utanfér EU for att kombinera diplomatiska insatser for ett
effektivare samarbete som ligger i linje med EU:s normer for grundldggande rattigheter.
Dessutom kommer kommissionen att undersoka majligheten att inleda forhandlingar for att inga
sarskilda utlamningsavtal med EU, i de fall dar forutsattningarna for att ingd sadana avtal ar

uppfyllda.

3.5. Samarbeta och ge stod

Sedan EU:s strategier antogs har kommissionen, medlemsstaterna och EU:s byraer och organ
traffats regelbundet for att bygga upp en tvarvetenskaplig gemenskap av beslutsfattare och
yrkesverksamma och féra en regelbunden dialog. Kommissionen kommer att fortsitta att
samarbeta med alla berérda parter om genomfdrandet av strategin for organiserad brottslighet
och de atgarder som presenteras i detta meddelande for att utbyta basta praxis, underlatta
informationsutbyte och operativt samarbete och reflektera éver framtida behov.

Dessutom har kommissionen mobiliserat finansiering for att stddja kampen mot organiserad
brottslighet med sérskild EU-finansiering for 2023-2025. Kommissionen kommer att anordna
ansokningsomgangar inom ramen for Fonden for inre sakerhet pa flera omraden, daribland
korruption, digitala utredningar och stdd till Empact. Kommissionen kommer sérskilt att utlysa
en inbjudan att lamna forslag om organiserad brottslighet pa totalt 20 miljoner euro i
slutet av 2023.

4. SLUTSATSER

89 Europaradets konvention om 6msesidig rattslig hjalp (ETS nr 30), https://rm.coe.int/16800656ce.

0 Europaradets konvention om utlamning (ETS nr 24), https://rm.coe.int/1680064587.

"1 Europaradets konvention om penningtvatt, efterforskning, beslag och férverkande av vinning av brott och om
finansiering av terrorism (CTS nr 198), https://rm.coe.int/168008371.
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Den organiserade brottslighetens omfattning, avancerade metoder och valdsamma konsekvenser
har blivit ett allvarligt hot mot EU:s sakerhet. EU:s metoder bor bli mer sofistikerade i takt med
de kriminella natverkens metoder: man bor snarast starka arbetet for att uppldsa dessa
natverk. | detta dokument faststélls i detta syfte nyckelatgarder som kravs pa EU-niva for att
intensifiera kampen mot kriminella hégrisknéatverk och narkotikahandel. Arbetet med att fullt ut
genomfdra EU:s strategier for organiserad brottslighet och narkotika bor fortsatta i full fart.
Kommissionen atar sig att genomfora dessa ytterligare atgarder under 2024 och 2025 i nara
samarbete med medlemsstaterna och EU:s byraer och organ.

Gemensamma, kraftfulla och effektiva regler ar avgorande for att framja nationella atgarder och
samarbete bade inom EU och internationellt mot organiserad brottslighet och narkotikahandel
och for att skydda offren for dessa brott. Kommissionen uppmanar Europaparlamentet och
radet att inom denna mandatperiod anta direktivet om férverkande och atervinning av
tillgangar, &versynen av Prumforordningen, reglerna om sammankoppling av
bankkontoregister, det foreslagna lagstiftningspaketet mot penningtvatt och utkastet till
direktiv om bekdmpande av korruption genom straffrattsliga bestammelser. Kommissionen
upprepar sitt atagande om ett nara samarbete med medlagstiftarna for att uppna detta mal.

EU och dess medlemsstater maste prioritera bekdampningen av organiserad brottslighet och
narkotikahandel. Vi maste tillsammans beméta de hot vi star infor, och darfor foreslar
kommissionen att Europaparlamentet och radet fullt ut ska stodja de prioriteringar och atgarder
pa medellang till lang sikt som faststalls i denna fardplan.
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