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1. INTRODUCCION

El comercio de drogas orquestado por la delincuencia organizada es una de las amenazas para
la seguridad mas graves a las que se enfrenta Europa en la actualidad, y la situacion esta
empeorando: asi lo demuestra de manera inequivoca el aumento sin precedentes de las drogas
ilegales disponibles en Europa, en particular de cocaina procedente de Sudamérica. En agosto de
2023, en solo dos semanas, el récord de incautacion de ocho toneladas de cocaina en Rotterdam
(Paises Bajos) se batio con la incautacion de nueve toneladas y media de droga en el puerto de
Algeciras (Espafia). La produccién y la proliferacion de drogas sintéticas en Europa, cuyo trafico
opera a escala mundial, preocupan también cada vez més. Un analisis conjunto realizado por
Europol y el Observatorio Europeo de las Drogas y las Toxicomanias (OEDT) demostré que el
trafico de drogas es una de las principales actividades lucrativas de la delincuencia
organizada, y se calcula que representa alrededor de una quinta parte del producto mundial de la
delincuencial.

En sus esfuerzos por obtener grandes beneficios, las redes delictivas recurren a la violencia
extrema, la corrupcion y la intimidacion?. Tienen también una gran capacidad para establecer
conexiones y ocultar sus planes, como lo demuestra el desmantelamiento de herramientas de
comunicacion cifrada, como EncroChat, que ha conducido a al menos 6 558 detenciones en
todo el mundo®. Los delitos econémicos y financieros son clave como apoyo de todas las
actividades delictivas y la corrupcion es decisiva para las redes de delincuencia. Segun los
calculos de Europol, el 60 % de las redes delictivas que operan en la UE utilizan métodos
corruptos para alcanzar sus objetivos ilicitos. En 2020 y 2021 se incautaron aproximadamente,
de media anual, 4 100 millones EUR de activos de origen ilicito en los Estados miembros de la
UE. Esta cifra representa un aumento sustancial con respecto a afios anteriores pero sigue
representando menos del 2 % de los ingresos anuales estimados de la delincuencia organizada®.
Estos ingentes ingresos obtenidos mediante actividades ilicitas se utilizan para otras actividades
delictivas y son blanqueados por organizaciones profesionales de blanqueo de capitales. Los
ingresos se invierten después para infiltrarse en la economia legal, lo que tiene consecuencias de
gran alcance y desestabilizadoras para la sociedad, el Estado de Derecho y la confianza en las
autoridades publicas.

Como consecuencia muy visible de esta amenaza, el alcance y el control férreo a nivel mundial
de la delincuencia sobre las cadenas de suministro del trafico de drogas han provocado una ola
de violencia en las calles. Entre las numerosas victimas no solo hay miembros de las propias
bandas rivales, sino también personas inocentes. En 2023, algunas de ellas fueron una nifia de
once afios en Amberes (Bélgica), en enero, un nifio de diez afios en Nimes (Francia), en agosto, y
un nifio de trece afios en Estocolmo (Suecia), en septiembre, que murieron como consecuencia de

1 https://www.emcdda.europa.eu/publications/eu-drug-markets_en

2 https://www.europol.europa.eu/publications-events/main-reports/socta-report
Shttps://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-criminal-encrochat-
communications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized

4 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu)
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la violencia relacionada con las drogas. Ademas, se calcula que, en 2021, 6 200 personas
murieron en la UE por sobredosis de drogas®.

La magnitud de la amenaza y su dimension mundial exigen una accién firme y sostenible a
escala mundial y de la UE. Por esa razon, la Comision propone una hoja de ruta de la UE para
luchar contra el tréfico de drogas y la delincuencia organizada. Se establecen en ella diecisiete
acciones en cuatro ambitos prioritarios: reforzar la resiliencia de los centros logisticos con una
Alianza Europea de Puertos, desmantelar las redes delictivas, incrementar los esfuerzos de
prevencion y reforzar la cooperacion con los socios internacionales. Estas acciones deberan
ejecutarse en 2024 y 2025.

2. ESTRATEGIA Y RESPUESTA DE LA UE

La Estrategia de la UE contra la Delincuencia Organizada 2021-2025° y la Agenda y el Plan
de Accion de la UE en materia de Lucha contra la Droga 2021-20257 (en lo sucesivo, «las
estrategias de la UE») establecen politicas globales de la UE para hacer frente a estas amenazas
sobre la base de una accion conjunta de la UE y los Estados miembros.

La UE esta aplicando actualmente estas estrategias y seguira trabajando para alcanzar sus
objetivos, tal como se destaca en el sexto informe de situacion sobre la Estrategia de la UE para
una Unidén de la Seguridad®. La Estrategia de la UE contra la Delincuencia Organizada esta
contribuyendo a intensificar los esfuerzos colectivos de la Union para combatir las redes
delictivas. Al mismo tiempo, con la Agenda y el Plan de Accidn en materia de Drogas, la UE ha
sentado las bases de un planteamiento equilibrado y multidisciplinar que aspira a reducir el
suministro de drogas mediante la mejora de la seguridad, la disminucion de la demanda de
drogas con servicios de prevencion, tratamiento y asistencia y el tratamiento de los dafios
relacionados con las drogas. Tal como se establece en la Agenda, en 2024 la Comision pondra en
marcha una evaluacién externa de la aplicacion de la estrategia en materia de drogas con el fin de
presentar el informe al Parlamento Europeo y al Consejo en la primavera de 2025.

En cuanto a las iniciativas politicas, la Comision ha presentado varias propuestas legislativas
para reforzar la legislacion de la UE de lucha contra las redes delictivas. Esto incluye el refuerzo
de la Directiva sobre recuperacion y decomiso de activos®, la modificacion de la Directiva
2019/1153, que permite a las autoridades competentes acceder a los registros centralizados de
cuentas bancarias, lo que facilita las investigaciones financieras®®, y un paquete para reforzar las
normas de la UE contra el blanqueo de capitales'!. La Comision ha adoptado también una

5 Informe Europeo sobre Drogas de 2023, OEDT, https://www.emcdda.europa.eu/publications/european-drug-
report/2023/drug-induced-deaths _en

& COM/2021/170 final.

7 COM/2020/ 606 final.

8 COM/2023/ [se incluira la referencia exacta cuando esté disponible].

¥ COM/2022/245 final.

10 COM/2021/429 final.

11 COM/2021/421 final, COM/2021/420 final, COM/2021/423 final y Reglamento (UE) 2015/847 del Parlamento
Europeo y del Consejo, de 20 de mayo de 2015, relativo a la informacién que acompafa a las transferencias de
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propuesta para reformar la union aduanera de la UE'?, lo que fortalecera significativamente la
capacidad de las aduanas para impedir la entrada de mercancias inseguras o ilegales en la UE y
mejorara sustancialmente la cooperacion entre las autoridades aduaneras y policiales. Ademas,
en mayo de 2023, la Comision propuso reforzar las normas de la UE en materia de lucha contra
la corrupcion®®,

Las capacidades policiales han aumentado con el refuerzo del mandato de Europol**, la
propuesta de un cdédigo de cooperacion policial, lo que dio lugar a recomendaciones sobre
cooperacion policial operativa®®, y la adopcion de la Directiva relativa al intercambio de
informacion entre los servicios de seguridad y de aduanas!®. La propuesta de revision del
Reglamento Priim contribuira ain mas a estos esfuerzos®’.

En los dltimos afios ha mejorado también la respuesta judicial de la UE: se fundo la Fiscalia
Europea® como fiscalia independiente responsable de investigar, perseguir y llevar ante la
justicia los delitos que perjudiguen a los intereses financieros de la UE. La Fiscalia Europea
también es competente para ocuparse de los delitos relacionados con la participacion en una
organizacion delictiva, si la actividad delictiva principal de dicha organizacion implica la
comision de delitos que afecten a los intereses financieros de la Union. Ademas, para facilitar y
agilizar el acceso de las autoridades policiales y judiciales a la informacion que necesitan, la UE
adoptd un paquete sobre el acceso transfronterizo a las pruebas electronicas?®.

Con el fin de apoyar la respuesta colectiva de la UE frente al fendmeno de las drogas se ha
reforzado el mandato del OEDT. Se trata asi, en particular, de mejorar su capacidad de
evaluacion de amenazas y alerta temprana y de ampliar su ambito de actuacién al policonsumo
de drogas, los mercados y el suministro de drogas y los precursores de drogas. EI OEDT se
convertira en la nueva Agencia de la UE sobre Drogas y empezara a funcionar el 2 de julio de
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12 COM/2023/257 final.
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17 COM/2021/784 final.

18 Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece una cooperacion
reforzada para la creacion de la Fiscalia Europea (DO L 283 de 31.10.2017, p. 1).
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2024%%, La nueva Agencia llevard a cabo evaluaciones de las amenazas para la salud y la
seguridad que suponen las drogas sintéticas. Asimismo, seguird de cerca la evolucion de estas
drogas sinteticas en la UE e incorporara estos conocimientos en la elaboracion de contramedidas.
El desarrollo de un sistema europeo de alerta en materia de drogas que permita avisar con
rapidez a las autoridades nacionales y a los (potenciales) consumidores de drogas cuando entren
en el mercado nuevas sustancias peligrosas serd también un paso importante. Por altimo, el
nuevo mandato prevé que la Agencia vigile los precursores de drogas y cree una red de
laboratorios forenses y toxicoldgicos para detectar nuevas sustancias y posibles tendencias.

A nivel operativo, la UE ha reforzado su apoyo a las autoridades policiales de los Estados
miembros. La plataforma multidisciplinar europea contra las amenazas delictivas
(EMPACT), el enfoque operativo de la seguridad interior de la UE impulsado por los Estados
miembros, es ya un instrumento permanente cuya financiacion se ha incrementado. La
cooperacién con socios internacionales continuard en la EMPACT con el apoyo de la Comision.
La red operativa contra los grupos delictivos organizados de tipo mafioso apoya complejas
investigaciones contra redes delictivas de alto riesgo?’. Ya en 2022, esta actividad reportd
excelentes resultados operativos: 121 detenciones y doce millones EUR de efectivo incautados.
Se localizaron cuarenta y dos redes delictivas y méas de cincuenta delincuentes de alto nivel han
sido investigados y enjuiciados con el apoyo de Europol y Eurojust. La Comisidon apoya los
objetivos y el enfoque innovador de esta nueva prioridad, actualmente dirigida por Bélgica
durante el periodo 2022-2023, y por Italia a partir de 2024 y en 2025, e invita a todos los Estados
miembros y socios internacionales a participar en ella. Ademas, el desmantelamiento de las redes
de comunicacion cifradas, EncroChat, SKyECC y ANOM, con el apoyo de Europol, dio lugar a
numerosas detenciones e incautaciones. En particular, proporciond valiosos conocimientos sobre
las actividades de las redes delictivas y sus métodos. Europol ha apoyado muchas otras
investigaciones llevadas a cabo con éxito por los Estados miembros, como la Operacion Luz del
Desierto en noviembre de 2022%, en la que se desarticulé un «supercartel» de traficantes de
cocaina.

Gracias a la labor del Centro de Analisis y Operaciones Maritimas en Materia de Drogas
(MAOC-N) en apoyo a las interdicciones maritimas se han incautado hasta ahora 327 653
toneladas de cocaina y 667 344 toneladas de cannabis?®. Ademas, Bélgica y Alemania han
iniciado el proceso de adhesion al MAOC-N. La Estrategia de Seguridad Maritima de la UE
(ESMUE) revisada?* y su Plan de Accién confirman el compromiso de realizar operaciones
conjuntas en los paises de salida y los puertos de la UE, con la participacion del MAOC-N, las
autoridades pertinentes de los Estados miembros y los servicios y agencias de la Comision
Europea.

20 Reglamento (UE) 2023/1322 del Parlamento Europeo y del Consejo, de 27 de junio de 2023, sobre la Agencia de
la Union Europea sobre Drogas (EUDA) y por el que se deroga el Reglamento (CE) n.° 1920/2006 (DO L 166 de
30.6.2023).

2 Financiada a través del Fondo de Seguridad Interior, dos millones EUR para 2024-2025.
22https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-six-
countries

23 Statistics — MAOC (N).

24 |La ESMUE revisada ha sido enviada al Consejo para su refrendo.
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Dado que la delincuencia organizada es casi siempre transnacional, la UE esta aumentando su
colaboracion con terceros paises, en especial con aquellos que se encuentran en rutas clave del
suministro de drogas. Asi, ha aumentado la cooperacion con América Latinay el Caribe, como
demuestran la nueva agenda para las relaciones entre la UE y América Latina y el Caribe®, la
Declaracion de la Cumbre UE-Comunidad de Estados Latinoamericanos y Caribefios (CELAC)
celebrada el 17 y el 18 de julio de 2023% y la cooperacion entre la UE y el Comité
Latinoamericano de Seguridad Interior (CLASI), que confirma el compromiso de aumentar los
esfuerzos en los &mbitos de la justicia, la seguridad y la lucha contra las redes delictivas
transnacionales. Los programas regionales de asistencia técnica, como EL PAcCTO,
EUROFRONT y COPOLAD I11, asi como el Programa de los Flujos llicitos Globales, han
demostrado su eficacia como instrumentos para impulsar las capacidades nacionales y regionales
de lucha contra la delincuencia organizada.

En el Africa Occidental, la cooperacion se centra en aumentar la capacidad de las instituciones
estatales y las organizaciones regionales para luchar contra el trafico de drogas en el mar. Desde
2018, la UE ha puesto en marcha un conjunto de programas regionales complementarios
destinados a apoyar los esfuerzos de los paises de la CEDEAO para luchar contra la delincuencia
organizada transnacional y el trafico ilicito, la ciberdelincuencia, asi como el blanqueo de
capitales y la financiacion del terrorismo?’. En el Cuerno de Africa, la operacion Atalanta de la
Fuerza Naval de la UE contribuye a la desarticulacion del trafico de drogas y el trafico de armas,
asi como a la disuasién, prevencion y represion de los actos de pirateria y de robo a mano
armada frente a las costas de Somalia. La UE también esta firmemente comprometida a atajar los
flujos de dinero ilicito a través de una iniciativa especifica del Equipo Europa sobre los flujos
financieros ilicitos para el Africa subsahariana.

El norte de Africa y Oriente Proximo forman una de las principales regiones de origen, transito
y destino de drogas ilegales, y el negocio de las drogas ilegales esta creciendo. La aparicion de
nuevas rutas de trafico de drogas, la expansion de los mercados en linea y la disponibilidad de un
espectro mas amplio de sustancias han sido analizadas por programas financiados por la UE,
como EU4Monitoring Drugs.

Por otra parte, en Asia Central, la UE ha disefiado dos importantes programas regionales de
seguridad para llevar a cabo su estrategia ayudando a los socios del Asia Central a hacer frente a
algunos de los riesgos asociados a la delincuencia relacionada con la droga, en concreto los
procedentes de Afganistan. EI Programa de Lucha contra las Drogas en Asia Central
(CADAP) contribuye a reducir el consumo de drogas y apoya las politicas de los Gobiernos del
Asia Central en materia de drogas y, mas concretamente, mejora el acceso a intervenciones de
calidad para reducir la demanda de drogas. EI Programa de Gestion de Fronteras en Asia
Central (BOMCA) fomenta un desarrollo economico sostenible a través de la gestion integrada
de las fronteras, centrandose en el aumento de las capacidades y el desarrollo institucional, la

2 JOIN 2023/17 final.

26 https://data.consilium.europa.eu/doc/document/ST-12000-2023-INIT/es/pdf

27 |a Respuesta del Africa Occidental sobre Ciberseguridad y Lucha contra la Ciberdelincuencia (OCWAR-C), la
Respuesta del Africa Occidental a la Lucha contra el Blanqueo de Capitales y la Financiacion del Terrorismo
(OCWAR-M) y la Respuesta del Africa Occidental frente al Trafico (OCWAR-T).
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facilitacion del comercio, la mejora de los sistemas de gestion de fronteras y la eliminacion del
trafico ilicito en Asia Central.

La cooperacion de la UE con los Balcanes Occidentales sigue siendo una prioridad. El
aumento de la participacion de nuestros socios de los Balcanes Occidentales en las operaciones
policiales internacionales, su cooperacion mas estrecha con Europol a través del envio de
funcionarios de enlace a la sede de Europol, su colaboracion con la EMPACT vy su participacion
en equipos conjuntos de investigacion han aportado resultados operativos significativos. La UE
seguira prestando su apoyo financiero y técnico. Es fundamental que todos los socios de los
Balcanes Occidentales establezcan sistemas de alerta temprana y observatorios nacionales de
drogas operativos para mejorar su intercambio de datos con el OEDT vy suscribir acuerdos de
trabajo con la Agencia de la UE.

Por ultimo, seis Estados miembros (Bélgica, Alemania, Francia, Italia, Espafia y los Paises
Bajos) han creado una Coalicion contra la Delincuencia Grave y Organizada, en la que
participan la Comision, Europol y Eurojust. La Coalicion ha promovido varias acciones
operativas importantes de interés comdn, que se ajustan en lineas generales a las estrategias de la
UE y cuentan con la participacion de organismos, 6rganos y marcos de actuacion de la UE, como
la EMPACT. Estas acciones se centran, en particular, en determinar las necesidades operativas,
reforzar la seguridad de los centros logisticos y la seguridad maritima, desbaratar los flujos de
dinero de origen delictivo, capacitar a las fuerzas y cuerpos de seguridad con tecnologia e
innovacion y reforzar la cooperacion internacional. La Comision reconoce los esfuerzos
realizados por la Coalicion y se propone, con la presente hoja de ruta, avanzar en este trabajo y
demostrar el compromiso de la UE con la intensificacion de los esfuerzos.

3. ACCIONES PRIORITARIAS

Los delincuentes se adaptan con rapidez a las nuevas oportunidades de obtener beneficio. Tienen
también una gran capacidad para aprovechar la mayor interconexion y los avances tecnoldgicos
de las sociedades. Frente a este fendmeno en constante mutacion, es esencial aunar los esfuerzos
de la Comision, el Alto Representante, el Parlamento Europeo, el Consejo y las agencias y
organos de la UE en torno a un conjunto de acciones prioritarias. Para llevar a cabo estas
medidas es preciso que sean aplicadas a través de una cooperacion eficaz en toda la UE, con la
participacion de nuestros socios internacionales estratégicos y el compromiso politico decidido
de todas las partes implicadas.

La presente hoja de ruta se centra en cuatro &mbitos prioritarios para incrementar la actuacion.

En primer lugar, los delincuentes utilizan centros logisticos en la UE y en paises no
pertenecientes a la Unidn para llevar a cabo sus actividades ilegales y eligen a personas
vulnerables para realizar actividades delictivas. Por lo tanto, la UE debe reforzar la resiliencia
de los centros logisticos para evitar que sean explotados por delincuentes. Este refuerzo requiere
de una estrecha cooperacion entre las partes, ya que los delincuentes buscan siempre el eslabon
maés débil.



En segundo lugar, las redes delictivas son dinamicas y recurren cada vez mas a proveedores de
servicios delictivos especializados, lo que multiplica el nimero de actores que intervienen. Las
detenciones individuales son muy necesarias, pero no suficientes: es fundamental aumentar las
capacidades de las autoridades policiales y judiciales para desmantelar las redes delictivas,
desarticular sus modelos de negocio y confiscar sus beneficios.

Prestar una atencién muy especial a la prevencion es también necesario: para evitar la
explotacion de personas y empresas por las redes delictivas, debemos abordar las causas
profundas de la delincuencia organizada y actuar contra las actividades delictivas como solucion
permanente. Esto no solo requiere esfuerzos de las autoridades policiales, sino también de los
municipios y las comunidades locales.

Por ultimo, aunque la delincuencia organizada siempre ha sido un fenémeno mundial, los
avances tecnoldgicos recientes han hecho que los delincuentes sean ain mas capaces de operar
mundialmente y dirigir sus negocios ilicitos desde fuera de la UE. La cooperacion
internacional es, por tanto, esencial para desbaratar las rutas de suministro delictivas y favorecer
mejoras en la cooperacion tanto policial como judicial.

3.1.La Alianza Europea de Puertos: reforzar la resiliencia de los centros
logisticos

Los centros logisticos son puertas cruciales para hacer posible la prosperidad econémica de la
UE, el transporte de mercancias en toda la UE y el correcto funcionamiento del mercado unico.
Los puertos representan alrededor del 75 % del volumen del comercio exterior de la UE y el
31 % del volumen del comercio interior de la UE. Cada afio, cuatrocientos millones de pasajeros
embarcan y desembarcan en puertos de la UE?. Sin embargo, el papel estratégico que
desempefian los centros logisticos los hace vulnerables al contrabando de drogas y a la
explotacion por redes delictivas de alto riesgo y sus facilitadores, como se reconoce en la
estrategia y el plan de accion de la UE en materia de drogas.

Como se destaca en el informe conjunto elaborado por Europol y el Comité Director de
Seguridad de los puertos de Amberes, Hamburgo/Bremerhaven y Rotterdam sobre las redes
delictivas en los puertos de la UE?®, las oportunidades de infiltracion delictiva y utilizacion de
estos puertos para envios ilicitos son muchas. Los delincuentes utilizan métodos diversos para
transportar drogas en contenedores de transporte maritimo. Algunos de ellos consisten en
cambiar a contenedores controlados con menos frecuencia, utilizar cédigos de referencia de
contenedores robados (fraude PIN), clonar los numeros de registro de los contenedores y recurrir

2 Comision Europea, Direccién General de Movilidad y Transportes, Assessment of potential of maritime and
inland ports and inland waterways and of related policy measures, including industrial policy measures — Final
report («Evaluacién del potencial de los puertos maritimos y de navegacion interior y de las vias de navegacion
interior y de las medidas politicas conexas, incluidas las medidas de politica industrial- Informe final», no publicado
en espafiol), Oficina de Publicaciones, 2020, https://data.europa.eu/doi/10.2832/03796
Zhttps://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Joint-
report_Criminal%20networks%20in%20EU%20ports_Public_version.pdf
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a equipos de extraccion que esperan el momento oportuno para recoger un envio. Un aspecto
fundamental de estos métodos comunes es que dependen de la corrupcion para funcionar, ya
que las redes delictivas utilizan a personas con informacién privilegiada en los puertos para
organizar el transporte a la UE de los contenedores que contienen drogas y mercancias ilicitas®.

Las redes delictivas adaptan con rapidez sus rutas de suministro a puertos menos protegidos o
mas pequefios. Reforzar la seguridad de los centros logisticos requiere, por tanto, un enfoque
comun de la UE en el que todos los participantes colaboren de manera coordinada. Una
actuacion eficaz para proteger los puertos comienza con una evaluacion clara de los fallos y las
deficiencias actuales. Por eso la Comision ha iniciado una evaluacion tematica de Schengen
sobre el trafico de drogas en los puertos, cuyos resultados se recogeran en un informe de
evaluacion con las mejores practicas en 2023 y en una propuesta de recomendaciones del
Consejo a principios de 2024.

Ademas, la lucha contra el trafico de drogas, incluida su desarticulacion en destino tras su
llegada a los puertos, estara incluida en dos estudios que la Comision ha comenzado en 2023,
sobre los datos maritimos y sobre las necesidades policiales en el transporte ferroviario y
por carretera, cuyos resultados se esperan para 2024.

Para aplicar estas y otras conclusiones y mejores préacticas, la Comisién propone reforzar la
resiliencia de los puertos a través de una Alianza Europea de Puertos. Esta iniciativa requerira
la movilizacién de la comunidad aduanera como primera linea de defensa contra el comercio
ilegal, una mejor cooperacion policial para desmantelar las redes delictivas que estan detras del
narcotrafico y la asociacion entre los sectores publico y privado para combinar esfuerzos a fin de
luchar contra el trafico de drogas y proteger la logistica, las tecnologias de la informacion, los
recursos humanos y los procesos operativos contra la infiltracion delictiva.

Accion 1: Movilizar a la comunidad aduanera contra el trafico de drogas
Principales actores: Comision, Oficina Europea de Lucha contra el Fraude, Estados miembros
(en particular, autoridades aduaneras)

Las autoridades aduaneras de los Estados miembros son la primera linea de defensa en las
fronteras exteriores de la UE para proteger a esta del comercio ilegal, garantizar la seguridad de
sus ciudadanos y proteger sus intereses financieros®:. En este contexto, en el que casi el 70 %
del total de las incautaciones de drogas por autoridades aduaneras se producen en puertos
de la UE, es esencial reforzar la colaboracion y la cooperacion eficaces entre las autoridades
aduaneras, que deben actuar como una sola, y otras partes interesadas, especialmente las
autoridades policiales. Para defender las fronteras de la UE, las aduanas deben seguir utilizando
eficazmente las politicas y los instrumentos disponibles de gestion de riesgos y control.

30 Ibid.
31 Resolucién del Consejo sobre la cooperacion aduanera en el dmbito de la aplicacion de la legislacion y su
contribucion a la seguridad interior de la UE.



Por consiguiente, mediante la Alianza Europea de Puertos, y con la financiacion del programa
Aduana, la Comisién establecerd un marco que facilite la gestion eficaz de los riesgos y los
controles aduaneros relacionados con el contrabando de drogas ilegales y precursores de
drogas®, para garantizar la cooperacion de las autoridades aduaneras, conjuntamente con la
Comision. Como primer paso, se creard un grupo de proyecto especifico en el que participaran
representantes de las autoridades aduaneras de los Estados miembros con funciones de gestion y
especializadas. El grupo de proyecto hara un anélisis descriptivo de la situacion sobre el terreno,
promovera una interpretacion comun y un enfoque coordinado, sefialara los fallos y las
deficiencias de la supervision aduanera, elaborara una evaluacion de amenazas y riesgos,
establecera criterios comunes de orientacion y compartira las mejores préacticas.

De este modo se preparard el terreno para unos controles aduaneros ain méas coordinados y
eficientes mediante el establecimiento de criterios comunes de riesgo y controles aduaneros
prioritarios a nivel de la UE. La Comision propondra a los Estados miembros que los pongan en
practica, combinando instrumentos de gestion de riesgos nacionales y de la UE. Estos controles
prioritarios mejoraran el andlisis, la colaboracién y la cooperacién en tiempo real entre los
Estados miembros y proporcionaran soluciones para cubrir areas desprotegidas en los puertos y
en la cadena de suministro. En los controles se probara también un enfoque para el intercambio
estructurado de informacion (interoperabilidad o un marco de intercambio sistemético de datos)
que favorezca la lucha contra el trafico de drogas y precursores.

Como continuacion de esta accion y a partir de mediados de 2024, la Comisidn creara un nuevo
equipo de expertos dentro del programa Aduana. Este equipo estara dotado con un presupuesto
y recursos especificos y se basard en la metodologia y los logros de uno de sus equipos de
expertos mas productivos y operativos®3. La transformacion del grupo de proyecto en este nuevo
equipo de expertos hara que la accion aduanera coordinada sea mas flexible, tanto desde el punto
de vista teméatico como geogréafico. Se basara en la mejora de la cooperacion operativa, no solo
en los puertos, sino también en otras fronteras (terrestres, aéreas), puesto que un enfoque eficaz
contra el trafico de drogas requiere una accion coordinada de la UE que abarque todos los modos
de transporte. Este enfoque contribuiria también a una cooperacion operativa méas eficaz con
terceros paises y con otras autoridades policiales.

32 Reglamento (UE) 2021/444 del Parlamento Europeo y del Consejo, de 11 de marzo de 2021, por el que se
establece el programa Aduana para la cooperacion en el ambito aduanero y se deroga el Reglamento (UE)
n.2 1294/2013 (DO L 87 de 15.3.2021).

33 CELBET (Equipo de expertos en aduanas de las fronteras terrestres orientales y sudorientales) es un equipo de
expertos de los Estados miembros que redne a los once Estados miembros de las fronteras terrestres orientales y
sudorientales (BG, FI, EE, EL, HR, HU, LT, LV, PL, SK, RO) y esta financiado en el marco del programa Aduana.
Ha sido especialmente eficaz a la hora de ofrecer soluciones operativas sobre el terreno, ha demostrado experiencia
en la colaboracion con otras autoridades policiales y, en Gltima instancia, garantiza que los controles aduaneros se
Ileven a cabo de manera armonizada en la frontera terrestre de la UE.



Ademas, a partir de 2024, la Comision utilizara el programa del Instrumento de Apoyo
Financiero para Equipo de Control Aduanero (CCEI)** para apoyar esta prioridad de la UE
mediante la asignacion de méas de 200 millones EUR a la financiacién de equipos de ultima
generacion que puedan ayudar a las autoridades aduaneras a escanear contenedores y otros
medios de transporte, lo que aumentard la eficacia de la gestion de los riesgos aduaneros y los
controles relacionados con las drogas ilegales y los precursores de drogas. Esto incluye apoyar a
los laboratorios aduaneros, que recibiran también equipos para analizar drogas y hacer frente al
creciente problema de los precursores de disefio.

Accion 2: Reforzar las operaciones policiales en los puertos
Principales actores: Estados miembros, Comision, Oficina Europea de Lucha contra el Fraude,
Europol, Eurojust, Fiscalia Europea

Un enfoque acertado frente al trafico de drogas no se detiene en los centros logisticos ni en
ningdn otro eslabon de la cadena de suministro de drogas. Al mismo tiempo que la UE
incrementa colectivamente su eficacia en la deteccion precoz de drogas ilegales, es fundamental
garantizar que el trafico de drogas se investigue y persiga judicialmente de forma
exhaustiva para demostrar que este delito no sale rentable. Esto puede hacerse siguiendo el
rastro de los perpetradores y de las redes de las que forman parte. La coordinacion de las fuerzas
y cuerpos de seguridad es fundamental para investigar las redes delictivas que estan detras de las
incautaciones. En algunos casos, por ejemplo, las autoridades policiales podrian optar por
controlar los contenedores para vigilarlos en coordinacion con las aduanas, en lugar de incautarse
inmediatamente de su contenido. Otra posibilidad es iniciar investigaciones digitales para
detectar posibles abusos de los sistemas de control de software utilizados en los puertos.
Ademas, las autoridades policiales podrian investigar las denuncias de corrupcion, también
actuando como punto de contacto para los denunciantes.

La Comision seguira apoyando la EMPACT vy sus operaciones como plataforma para un
enfoque global del trafico de drogas. Asimismo, la Comisién seguird promoviendo la
cooperacion en EMPACT como uno de los principales catalizadores del desarrollo de la Alianza
Europea de Puertos.

La EMPACT tiene dos prioridades operativas en las que policia y aduanas colaboran en la lucha
contra el trafico de drogas: cannabis, cocaina y heroina (CCH), y drogas sintéticas y nuevas
sustancias psicoactivas (SYN-NPS). En este ambito, las autoridades policiales siguen
investigando y compartiendo informacion sobre la produccion y la deteccion de drogas, las rutas
de trafico y los métodos de las redes de trafico de drogas que puede servir para elaborar criterios
de orientaciéon y perfiles de riesgo. Las medidas incluyen una difusiébn mas estructurada y
sisteméatica de la informacion pertinente sobre riesgos, el refuerzo de los conocimientos

34 Reglamento (UE) 2021/1077 del Parlamento Europeo y del Consejo, de 24 de junio de 2021, por el que se
establece, como parte del Fondo para la Gestion Integrada de las Fronteras, el Instrumento de Apoyo Financiero para
Equipo de Control Aduanero (DO L 234 de 2.7.2021).
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estratégicos y tacticos basados en informacidn sobre la utilizacion abusiva de las estructuras
empresariales legales, la deteccion y el desmantelamiento de los laboratorios clandestinos que
participan en la produccion y exportacion de drogas sintéticas y nuevas sustancias psicoactivas, y
la realizacion de operaciones transfronterizas especificas focalizadas en los movimientos de
cocaina, cannabis, heroina, drogas sintéticas y nuevas sustancias psicoactivas. Dada la dimension
mundial del tréfico de drogas, la Comision coordina, fomenta y apoya la participacion
internacional en torno a estas dos prioridades. En la actualidad, dieciocho paises no
pertenecientes a la UE operan en CCH vy trece en SYN-NPS. En 2024-2025, la Comision
impulsara la cooperacion proporcionando mas apoyo para seguir integrando a paises no
pertenecientes a la UE en estas dos prioridades. Sera indispensable la participacion activa de las
autoridades aduaneras de los Estados miembros y de terceros paises.

La Comisién también seguird apoyando y desarrollando las dos redes de laboratorios (la Red
Europea de Laboratorios de Aduanas y la Red Europea de Institutos de Ciencias Forenses).
Estos laboratorios ayudan a la policia y a las aduanas en sus investigaciones y controles y
fomentaran una mayor cooperacion con las fuerzas y cuerpos de seguridad. Ademas, las
tecnologias derivadas de los proyectos de Horizonte 2020 de la UE dotan a las fuerzas y cuerpos
de seguridad de nuevas capacidades, lo que hace posible una deteccién mas eficaz de las drogas
ilegales y los precursores en las fronteras®.

Accion 3: Asociacion entre los sectores publico y privado contra el contrabando de drogas y la
infiltracion delictiva

Principales actores: Comision, Estados miembros, Europol, OEDT, partes interesadas publicas
y privadas

Numerosos actores publicos y privados, desde las autoridades portuarias hasta las compafiias
navieras y otros proveedores de servicios, desempefian un papel crucial en la proteccion de la
seguridad de los puertos. Son el primer punto de contacto en la lucha contra el contrabando de
drogas y la infiltracién delictiva. Su posicion de vanguardia se debe a que utilizan procesos,
sistemas y equipos que pueden ayudar a detectar amenazas internas a lo largo de las cadenas de
suministro maritimas, desde la localizacién del origen de los envios y los centros de transito y
transbordo, hasta el destino final. Las autoridades portuarias y las compafiias navieras privadas
deben ser conscientes de su papel en la lucha contra el trafico de drogas y la infiltracion
delictiva. Deben disponer de las herramientas necesarias para rastrear los contenedores y
proteger las zonas portuarias con cdmaras, sensores y escaneres. También deben disponer de los
medios para seleccionar e investigar adecuadamente a sus empleados con el fin de evitar los
intentos de corrupcion por parte de las redes delictivas.

Sin embargo, no pueden hacerlo solas. Para evitar el trafico de drogas y la infiltracion delictiva,
la UE debe sumar fuerzas. Reuniendo al sector privado y a las autoridades policiales puede

3% Deteccion en frontera de drogas ilicitas y precursores mediante electrosensores de alta precision| BorderSens |
Proyecto | Ficha informativa | H2020 | CORDIS | Comisién Europea (europa.eu).
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contribuir a la definicion y la ejecucion de soluciones operativas y concretas para evitar que las
redes delictivas se infiltren en los puertos de la UE y los exploten con fines de trafico de drogas.
En este contexto, la Comision propugna la aplicacion y el cumplimiento completos y exhaustivos
de la legislacion pertinente de la UE®® (en concreto, de la investigacion de seguridad o el control
de antecedentes del personal clave).

Para reforzar la resiliencia de los centros logisticos, la Comision reunird a todos los actores
publicos y privados pertinentes en una asociacion publico-privada: Estados miembros,
autoridades locales, autoridades responsables de hacer cumplir la ley, incluidas las aduaneras,
agencias de la UE y operadores privados en los puertos. La Alianza aprovechard los
conocimientos especializados y la experiencia de los sectores publico y privado para promover
las mejores practicas y la diligencia debida. Pondra en marcha medidas coordinadas para
intensificar los esfuerzos destinados a luchar contra el trafico de drogas y proteger los centros
logisticos de la infiltracion delictiva. Uno de los ejes de su trabajo sera el intercambio de
informacidn estratégica y operativa. La Comision reflexionard sobre la manera mas eficaz de
intercambiar informacién entre los miembros de la Alianza.

3.2. Desmantelamiento de las redes delictivas de alto riesgo

Las redes delictivas han evolucionado rapidamente para obtener grandes beneficios financieros.
La creciente complejidad y flexibilidad del panorama delictivo hace que las investigaciones
sobre la delincuencia organizada sean especialmente dificiles, ya que un miembro de una red
puede ser sustituido facilmente por otros si es detenido. Ademas, las redes delictivas utilizan
técnicas sofisticadas para ocultar sus activos e impedir que sean detectados. Utilizan los servicios
de intermediarios de alto nivel, que gestionan sistemas clandestinos paralelos, como hawala,
fuera del sistema financiero formal®’.

Tal como se establece en la Estrategia de la UE contra la Delincuencia Organizada, para
introducir un verdadero cambio en la lucha contra la delincuencia organizada es necesario
desmantelar las redes delictivas en su conjunto. Esto requiere una mejora de los
conocimientos basados en la informacion; servicios especializados, bien formados y con las
herramientas adecuadas; una actuaciéon eficaz, especifica y coordinada de las autoridades
policiales y judiciales; y un marco juridico sélido contra la delincuencia organizada que ampare
las operaciones.

Accion 4: Analizar descriptivamente la distribucion de las redes delictivas que suponen
mayores amenazas para la sociedad

36 Véase el Reglamento (CE) n.° 725/2004 del Parlamento Europeo y del Consejo de 31 de marzo de 2004 relativo a
la mejora de la proteccion de los buques y las instalaciones portuarias (DO 129 de 29.4.2004, p. 6) y la Directiva
2005/65/CE del Parlamento Europeo y del Consejo, de 26 de octubre de 2005, sobre mejora de la proteccién
portuaria (DO L 310 de 25.11.2005, p. 28).

37 The Other Side of the Coin: An Analysis of Financial and Economic Crime | Europol (europa.eu)
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Principales actores: Comision, Estados miembros, Europol, Eurojust, CEPOL

Para maximizar su efecto, es preciso que las autoridades policiales y judiciales presten especial
atencion a las redes que plantean mayores amenazas para nuestra sociedad y la poblacién
en general. Se trata de redes delictivas de alto riesgo que utilizan la corrupcion, se infiltran en la
economia legal, cometen actos de violencia, incluida la intimidacion, y gestionan sistemas
financieros clandestinos paralelos.

Para hacer frente a estas organizaciones delictivas hace falta un cambio de paradigma: dejar de
centrarse en delincuentes individuales y delitos especificos para investigar y perseguir
judicialmente a las redes en su conjunto. La nueva prioridad de la EMPACT, las redes
delictivas de alto riesgo, ha sentado las bases para este trabajo conjunto, que reune a las
autoridades policiales y judiciales de los Estados miembros de la UE y los socios internacionales
(incluidos treinta y siete paises no pertenecientes a la UE en 2023), con el apoyo de las
instituciones, 6rganos y organismos de la UE.

Como siguiente paso, Europol, con el apoyo de los Estados miembros, llevara a cabo un
ejercicio de andlisis descriptivo a principios de 2024 para determinar cuéles son las redes
delictivas gque plantean mayores amenazas, ya operen en la UE o en paises no pertenecientes a la
UE. De este modo resultara més facil también identificar a los principales miembros o
facilitadores de las redes delictivas de alto riesgo. El analisis descriptivo mejorara
considerablemente los conocimientos basados en la informacion sobre la delincuencia, que se
incorporardn a las evaluaciones de amenazas especificas y ayudaran a fijar prioridades en la
investigacion. El analisis descriptivo deberia actualizarse periédicamente para que las
autoridades estén al corriente de los cambios en las actividades y los métodos de las redes. Por
otra parte, la Comision, los Estados miembros y Europol deberian trabajar en EMPACT para
desarrollar indicadores y evaluaciones comunes que hagan posible la comparabilidad de los
datos de aqui a 2025. Ademas, la Comision estudiara las posibilidades de que la UE cree
sinergias con el andlisis de informacién criminal de Interpol.

Accion 5: Crear una red de fiscales y jueces especializados para desmantelar las redes
delictivas
Principales actores: Eurojust, Europol, Estados miembros

Las redes delictivas y sus actividades ilicitas suelen extenderse por diferentes jurisdicciones,
lo que no siempre se sabe al inicio de las investigaciones en un Estado miembro. Aun cuando los
investigadores conocen el alcance geografico de la red delictiva, se enfrentan a obstaculos
préacticos. Algunos de estos obstaculos son las dificultades para determinar quiénes son sus
homologos en otros Estados miembros o el conocimiento insuficiente de las normas especificas
aplicadas en ellos, por ejemplo, sobre las condiciones para llevar a cabo medidas de
investigacion.

Para desmantelar las redes delictivas y sus modelos de negocio en toda la UE, es preciso que las
autoridades creen confianza y conexiones para intercambiar informacion en una fase temprana e
inicien investigaciones paralelas en aquellos Estados miembros en los que se hayan detectado
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vinculos. A lo largo de todo el procedimiento, es esencial que haya un didlogo periddico entre las
autoridades judiciales participantes, para garantizar la armonizacion de las estrategias de
investigacion y agilizar la obtencion transfronteriza de pruebas.

A fin de reforzar el intercambio de informacion y la cooperacion entre las autoridades judiciales
en investigaciones transfronterizas complejas sobre la delincuencia organizada, debe crearse
una red de fiscales y jueces especializados de los Estados miembros con el apoyo de
Eurojust. Esta red serd un centro de conocimientos especializados que apoyara a las autoridades
judiciales y facilitara el intercambio de conocimientos especializados, mejores practicas y otros
conocimientos sobre la investigacion y el enjuiciamiento de la delincuencia organizada.
Fomentara el didlogo entre las distintas autoridades nacionales que la integren, proporcionara un
foro para el debate de problemas juridicos y practicos y promovera el recurso a Eurojust en los
casos de delincuencia organizada transfronteriza.

Accion 6: Facilitar las investigaciones financieras
Principales actores: Comision, Estados miembros, Europol, Eurojust, CEPOL

La prioridad de la delincuencia organizada es obtener beneficios; por lo tanto, el enfoque
basado en «seguir el dinerox» es la forma mas eficaz de privar a los delincuentes de sus ingentes
ganancias ilicitas. En las Conclusiones del Consejo sobre la mejora de las investigaciones
financieras para luchar contra la delincuencia grave y organizada®, los Estados miembros se
comprometieron a mejorar las investigaciones financieras como parte crucial de la lucha
contra la delincuencia organizada. La préxima adopcion por el Parlamento Europeo y el Consejo
de la propuesta de la Comision sobre decomiso y recuperacion de activos impulsarad las
investigaciones financieras sistematicas. Estas investigaciones se veran facilitadas por el reciente
acuerdo sobre la interconexion de los registros de cuentas bancarias y por el refuerzo de las
normas en materia de lucha contra el blanqueo de capitales. Una vez adoptado el paguete
legislativo sobre la lucha contra el blanqueo de capitales y la financiacién del terrorismo, la
futura Autoridad de Lucha contra el Blanqueo de Capitales (ALBC) prestard apoyo operativo a
las unidades de informacién financiera cuando lleven a cabo analisis conjuntos. Esto contribuira
a una deteccién y un analisis mas eficaces de los casos transfronterizos.

Como complemento de las normas contra el blanqueo de capitales, algunos Estados miembros
han establecido asociaciones publico-privadas que permiten el intercambio de informacion
operativa entre las autoridades, los bancos y las entidades financieras y de crédito. Estas
asociaciones ayudan a los organismos privados, que estan al frente de la identificacion de flujos
financieros ilicitos entre los miles de millones de transacciones diarias, a detectar actividades
dificiles de encontrar. Para facilitar el desarrollo de este tipo de cooperacion entre los Estados
miembros, la Asociacion Publico-Privada de Informacion Financiera de Europol elaborara,
dentro de los limites del mandato de Europol, un plan rector en el que se resumiran los marcos
juridicos de los Estados miembros y terceros paises y las medidas practicas adoptadas en ellos

38 ST 8927/20, https://data.consilium.europa.eu/doc/document/ST-8927-2020-INIT/es/pdf.
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para establecer asociaciones contra el blanqueo de capitales antes de mediados de 2024. Este
plan rector debe tener en cuenta las mejores practicas y las consideraciones juridicas expuestas
en el documento de trabajo de los servicios de la Comision sobre este tema®, asi como el
resultado de las negociaciones sobre el paquete de lucha contra el blanqueo de capitales. En
particular, debe basarse en las medidas ya adoptadas por los Estados miembros para garantizar
que el intercambio de datos personales se limite a lo que sea necesario y proporcionado para el
objetivo de prevenir, detectar e investigar los delitos de blanqueo de capitales y las salvaguardias
establecidas para proteger los datos personales.

Las autoridades policiales deberian recurrir a investigaciones financieras paralelas de manera
mas sistematica cuando investiguen la delincuencia organizada. Ahora bien, la realizacion de
investigaciones financieras complejas requiere de conocimientos especializados, capacidades e
instrumentos tecnolégicos. EI Centro de Delitos Financieros y Econémicos de Europol, que
en 2022 colabor6 en mas de cuatrocientas investigaciones financieras*®, y Eurojust, que
proporciona a las autoridades competentes directrices y mejores practicas sobre la recuperacion
de activos ilicitos, son fundamentales para apoyar a los Estados miembros. En concreto, el
Centro puede prestar un valioso apoyo a las actividades conjuntas de investigacion de la banca
clandestina. Ademas, las capacidades de formacién de la CEPOL pueden ayudar a los Estados
miembros a aumentar las competencias y los conocimientos especializados en investigaciones
financieras de las fuerzas y cuerpos de seguridad.

La creacion del perfil financiero de una red delictiva requiere reunir y analizar diferentes fuentes
de informacidn, incluida la informacidn sobre criptoactivos, que a menudo utilizan los grupos de
narcotrafico para ocultar su rastro financiero. Requiere también armonizar los diferentes
formatos de los datos recogidos, identificar a las entidades que aparecen en conjuntos de datos no
estructurados y establecer correspondencias entre un gran nimero de temas. Algunos Estados
miembros, como Letonia, Eslovenia y Espafia, han desarrollado o estan desarrollando sus propias
herramientas de analisis de las transacciones financieras a tal efecto. La herramienta de
correspondencias mastch de FIU.net, alojada y gestionada por la Comision desde 2021,
permite a las unidades de informacién financiera cotejar la informacion (por ejemplo, sobre
transacciones) de forma seudonimizada y saber en tiempo real si otra unidad conoce ya un tema.
Si es asi, se puede intercambiar informacion y construir los casos conjuntamente. Se anima
encarecidamente a las unidades de informacion financiera a que aprovechen todas las
posibilidades que ofrece la funcionalidad de correspondencias mastch de FIU.net.

Ademas, en el marco del programa Horizonte Europa, la Comision publicaréa en junio de 2024
una convocatoria de investigacion e innovacion sobre seguridad que ofrecera nuevas

3% Commission staff working document on the use of public-private partnerships in the framework of preventing and
fighting money laundering and terrorist financing («Documento de trabajo de los servicios de la Comision sobre el
uso de asociaciones publico-privadas en el marco de la prevencion y la lucha contra el blanqueo de capitales y la
financiacion del terrorismo», no publicado en espafiol), Bruselas, 27.10.2022 (SWD/2022. 347 final).

40 https://www.europol.europa.eu/about-europol/european-financial-and-economic-crime-centre-efecc
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oportunidades de financiacion para el desarrollo y la adopcion de herramientas especificas para
la realizacion de investigaciones financieras eficaces*.

Accion 7: Facilitar las investigaciones digitales
Principales actores: Comision, Estados miembros, Europol, Eurojust, CEPOL

Al mismo ritmo que nuestras actividades cotidianas se mueven en linea mas que nunca, lo hacen
también las actividades ilegales. Los investigadores se enfrentan a la realidad de la rapidez con
que los delincuentes han sabido aprovechar las posibilidades que ofrece el mundo en linea y
utilizan habitualmente tecnologias cada vez méas avanzadas para alcanzar sus objetivos. Por
consiguiente, la Comisidn intenta explorar varias lineas de trabajo para responder a esta
evolucion. En junio de 2023, la Comision puso en marcha el Grupo de Alto Nivel sobre el
acceso a los datos para una aplicacion eficaz de la ley*?, que esta integrado por autoridades
policiales y judiciales, expertos en protecciébn de datos, privacidad y ciberseguridad,
representantes del sector privado, organizaciones no gubernamentales y personalidades del
mundo académico. El Grupo estudia las dificultades a las que se enfrentan los profesionales de
las fuerzas y cuerpos de seguridad en su trabajo diario y las posibles soluciones para solventarlas,
con objeto de garantizar un acceso adecuado a los datos para luchar contra la delincuencia y
mejorar la seguridad publica en la era digital. EI Grupo publicarda un informe en 2024 con
recomendaciones técnicas, operativas o juridicas.

La Comision también esta ayudando a aumentar la capacidad de las autoridades de los
Estados miembros para llevar a cabo investigaciones digitales mediante su apoyo al Grupo
Europeo de Formacion y Educacion sobre Ciberdelincuencia®® para el desarrollo de recursos de
formacion. Este grupo ha formado a al menos mil agentes de policia en los Gltimos tres afios.
Ademas, la Comision financia a la Asociacién Europea de Desarrollo Tecnoldgico contra la
Ciberdelincuencia* para desarrollar herramientas digitales de apoyo a las investigaciones, que
después se ponen gratuitamente a disposicion de las autoridades policiales de la UE y de
Europol. Eurojust apoya la lucha contra la ciberdelincuencia a través de la Red Judicial Europea
sobre Ciberdelincuencia con apoyo estratégico y mejores préacticas.

El tréfico de drogas también se realiza en linea, tanto en los mercados de la red oscura como en
la red superficial, incluso a través de las redes sociales. Abordar este tipo de trafico plantea retos
importantes. La Comision trabajara para hacer frente al trafico de drogas en linea, en particular
mediante la colaboracion con el sector privado a través del Foro de la UE sobre Internet. Este
Foro presentard en 2024 un paquete de conocimientos destinado a ayudar a las empresas de
medios sociales a moderar mejor los contenidos sobre drogas en sus plataformas. Ademas, la
Comision desarrollard en 2024 una herramienta informatica para ayudar a las autoridades

“https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2024-
fct-01-08

42 COM/2023/3647 final.

43 https://www.ecteg.eu/

4 https://www.eactda.eu/
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policiales a vigilar la red oscura con el fin de combatir el trafico de drogas®. Por Gltimo, en el
marco del programa Horizonte Europa, la Comision financiara un proyecto de investigacion en
seguridad que utiliza la inteligencia artificial para luchar contra la produccion y el trafico de
drogas ilegales, a partir de noviembre de 2023.

Accion 8: Desplegar el potencial de las descripciones del Sistema de Informacion de Schengen
Principales actores: Comision, Estados miembros, Europol

El intercambio transfronterizo de informacion operativa es vital para detectar y detener a los
delincuentes. Las caracteristicas del Sistema de Informacion de Schengen (SIS) —gracias a un
nuevo marco juridico que entrd en vigor en marzo de 2023%°— ayudan a evitar que delincuentes
y terroristas se desplacen o entren en la UE sin ser detectados. El SIS mejorado incluye nuevas
categorias de descripciones y datos biométricos (como impresiones palmares y dactilares y
registros de ADN), para identificar correctamente a las personas que viajan bajo una identidad
falsa, e informacidn sobre los coches u otros objetos que utilicen. Las nuevas descripciones sobre
personas y objetos a efectos de controles discretos, de investigacion o especificos permiten a las
autoridades recoger informacidon especifica sobre las personas sospechosas de delincuencia grave
u organizada o de terrorismo.

Ademas, el mandato recientemente reforzado de Europol permite a la Agencia apoyar a los
Estados miembros en el tratamiento de los datos transmitidos por paises no pertenecientes a la
UE u organizaciones internacionales. Europol también podra proponer que los Estados miembros
introduzcan descripciones de informacion en el SIS,

Por consiguiente, se anima encarecidamente a los Estados miembros a que hagan pleno uso
de las herramientas que el SIS pone a su disposicion para luchar contra la delincuencia
grave y organizada. En particular, es fundamental que los Estados miembros introduzcan
descripciones de los miembros o facilitadores de redes delictivas de alto riesgo en el sistema y
notifiquen a Europol las respuestas positivas. En marzo de 2023, la Comisidn puso en marcha un
estudio para analizar, evaluar y proponer diversas opciones de innovacién en el intercambio
de informacién complementaria sobre las descripciones del SIS por parte de las oficinas
nacionales (las Oficinas SIRENE) con el fin de aprovechar mejor esta informacién. En 2026, la

45 Aplicacion de la accion preparatoria sobre la vigilancia de la red oscura coordinada por la UE para luchar contra
las actividades delictivas propuesta por el Parlamento Europeo, con la participacion del OEDT y de Europol, de
acuerdo con la Estrategia y el Plan de Accién de la UE sobre Drogas.

46 Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo al
establecimiento, funcionamiento y utilizacién del Sistema de Informacion de Schengen (SIS) en el ambito de la
cooperacion policial y de la cooperacién judicial en materia penal, por el que se modifica y deroga la Decision
2007/533/JAl del Consejo, y se derogan el Reglamento (CE) n.° 1986/2006 del Parlamento Europeo y del Consejo y
la Decision 2010/261/UE de la Comision (DO L 312 de 7.12.2018, p. 56).

47 Reglamento (UE) 2022/991 del Parlamento Europeo y del Consejo, de 8 de junio de 2022, por el que se modifica
el Reglamento (UE) 2016/794 en lo que se refiere a la cooperacion de Europol con entidades privadas, el tratamiento
de datos personales por Europol en apoyo de investigaciones penales y el papel de Europol en materia de
investigacion e innovacién (DO L 169 de 27.6.2022, p. 1).
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Comision llevara a cabo una evaluacion global del SIS central, el intercambio de informacion
complementaria entre las autoridades nacionales, incluida la evaluacion del sistema automatico
de identificacion dactilar, y las campafas de informacion del SIS.

Accion 9: Avanzar hacia un marco juridico mas solido contra la delincuencia organizada
Principales actores: Comision, Parlamento Europeo, Consejo, Alto Representante

Un marco juridico de la UE eficaz es esencial para dotar a las autoridades policiales y judiciales
de los instrumentos necesarios para luchar contra la delincuencia organizada. Un estudio
publicado en febrero de 2023 en el que se evaluaba la eficacia de la Decision Marco de 2008
relativa a la delincuencia organizada®® puso de relieve grandes divergencias entre los Estados
miembros en cuanto a los delitos, las sanciones y los instrumentos de investigacion
relacionados con la participacion en una organizacion delictiva. Estas diferencias crean
obstaculos en la cooperacién transfronteriza y pueden disuadir a las autoridades de investigar las
redes delictivas y a sus miembros.

Para subsanar las deficiencias encontradas, la Comision colaboraré con los Estados miembros, el
Parlamento Europeo, los 6rganos y organismos de la UE y otras partes interesadas a fin de
reforzar el marco juridico contra la delincuencia organizada y su aplicacion. La evaluacion
del marco juridico vigente deberd fijarse también en la armonizacion de las definiciones
juridicas de la delincuencia organizada y adaptar estas a la realidad de las redes delictivas y sus
miembros clave para garantizar que haya sanciones disuasorias por la participacién en una
organizacion delictiva o su direccion. A fin de que las autoridades competentes puedan detectar e
investigar mejor las actividades delictivas organizadas, deben estudiarse también medidas que
garanticen que las autoridades dispongan de técnicas especiales de investigacion adecuadas.
Convendria llevar a cabo una reflexion sobre la necesidad de medidas adicionales, como
estrategias nacionales frente a la delincuencia organizada, y de unidades especializadas con
conocimientos técnicos en diversas disciplinas para abordar investigaciones complejas. Ademas,
convendria estudiar si serian necesarias medidas a escala de la UE para facilitar la colaboracién
de testigos de la corona.

En 2024 se evaluara la Decisién marco 2004/757/JAl del Consejo relativa al establecimiento
de disposiciones minimas de los elementos constitutivos de delitos y las penas aplicables en
el ambito del tréafico ilicito de drogas*®, especificamente sobre el trafico de drogas. Las normas,
en especial las relativas a las sanciones penales, podrian modificarse, modernizarse y reforzarse.

48 Decision Marco 2008/841/JAl del Consejo, de 24 de octubre de 2008, relativa a la lucha contra la delincuencia
organizada, (DO L 300 de 11.11.2008).

49 Decision marco 2004/757/JAl del Consejo, de 25 de octubre de 2004, relativa al establecimiento de disposiciones
minimas de los elementos constitutivos de delitos y las penas aplicables en el ambito del trafico ilicito de drogas
(DO L 335 de 11.11.2004, p. 8).
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Deben llevarse a cabo mas reflexiones a nivel de la UE sobre la pertinencia de otras medidas que
limiten la capacidad de los miembros de las redes delictivas para acceder al mercado interior de
la UE. Algunas medidas, ya aplicadas por terceros paises, podrian ser un valioso complemento
de los esfuerzos policiales, al apartar a los delincuentes de los fondos que les permiten infiltrarse
en la economia y limitar su capacidad para operar a través de las fronteras, especialmente cuando
la persona sospechosa se encuentra fuera de la UE.

3.3.Prevencion

La Comisién considera que la prevencion del delito forma parte de una respuesta a largo
plazo para combatir la delincuencia organizada. Las politicas de la UE en materia de
prevencion de la delincuencia hacen hincapié en la creacion de barreras técnicas o
administrativas que impidan a las personas cometer un delito. Ademas, promueven los
intercambios de experiencias y mejores practicas para mitigar los factores que fomentan la
delincuencia y la reincidencia, lo que incluye las medidas para evitar que las personas acaben en
situaciones vulnerables que puedan llevarlas a comportamientos delictivos. La prevencion es
parte integrante de la politica de seguridad de la UE y abarca las drogas®, la corrupcion®?, la
ciberdelincuencia® y muchos otros ambitos.

Un enfoque multidisciplinar e interorganismos para la prevencion del delito deberia incluir
una estrecha cooperacion con las autoridades locales y la sociedad civil. Este enfoque puede
contribuir a reducir la probabilidad de actividad delictiva creando barreras, concienciando a las
victimas potenciales y apoyando a las personas y comunidades vulnerables para reducir el riesgo
de que caigan en la delincuencia. La Comision apoya a los Estados miembros y a los
responsables politicos y los profesionales locales en la promocion de politicas y herramientas
basadas en datos contrastados para prevenir la delincuencia. Asimismo, la Comisién subraya
la necesidad de que los responsables politicos y los profesionales de la UE, nacionales y locales
se conecten e intercambien informacion a través de canales de difusion y comunicacion
claramente designados y bien establecidos.

Accion 10: Prevenir las actividades de la delincuencia organizada a través de medidas
administrativas
Principales actores: Comision, Estados miembros, Europol, Red Europea sobre la Estrategia
Administrativa

Mas del 80 % de las redes delictivas actualmente operativas en la UE utilizan estructuras
empresariales legales para sus actividades ilegales®®. Por ejemplo, crean pequefias empresas para
blanquear sus beneficios ilicitos o competir en licitaciones publicas, defraudando a las

50 COM/2020/606 final.

51 COM/2023/234 final.

52 https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime en

53 https://www.europol.europa.eu/publications-events/main-reports/socta-report
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instituciones publicas. Por lo tanto, es fundamental que las autoridades administrativas sean
conscientes del importantisimo papel que pueden desempefiar en la lucha contra la delincuencia
organizada. Ademas, deben establecerse procedimientos adecuados a nivel nacional y local
para cerrar empresas, realizar controles de antecedentes antes de conceder permisos y
subvenciones y adjudicar licitaciones, asi como otras barreras, como inspecciones (por ejemplo,
inspecciones sanitarias o laborales) que impidan a los delincuentes cometer un delito.

Varios Estados miembros han implantado ya marcos bien desarrollados en los que las
autoridades locales estan facultadas para utilizar herramientas administrativas con el fin de
evitar la infiltracion delictiva de empresas legales e infraestructuras de la administracion.
Otros, sin embargo, apenas han desarrollado ain el enfoque administrativo. Ademas, las
diferencias en los marcos y practicas nacionales complican la colaboracion transfronteriza, lo
que hace que los delincuentes se limiten a cruzar la frontera para crear nuevas empresas
fraudulentas si las autoridades han cerrado sus actividades anteriores.

Por lo tanto, debe reforzarse aun mas el intercambio de mejores practicas y orientaciones entre
todos los Estados miembros con el fin de ayudar a estos a establecer marcos nacionales para la
aplicacion del enfoque administrativo. La Comision elaborara en 2024 orientaciones préacticas
sobre el uso de herramientas administrativas y el intercambio de informacion en la lucha contra
la infiltracidn delictiva. Se basara para ello en la experiencia del Centro Regional de Informacién
y Conocimientos Técnicos de la UE® (un proyecto financiado por la UE que apoya el enfoque
administrativo transfronterizo entre Bélgica, Alemania y los Paises Bajos), la Red Europea de
Enfoque Administrativo> y la EMPACT.

El enfoque administrativo es uno de los nueve objetivos estratégicos horizontales comunes de la
EMPACT. La Comision anima vivamente a los Estados miembros y a Europol a que lleven a
cabo medidas operativas especificas en 2024 y 2025 que contribuyan a este objetivo.

Accion 11: Luchar contra la proliferacion de precursores de disefio
Principales actores: Comision, Parlamento Europeo, Consejo, OEDT

Algunas sustancias quimicas necesarias para la produccion de productos cotidianos son
utilizadas y desviadas con fines delictivos para la fabricacién de drogas ilegales. Con el fin de
limitar y controlar el acceso a estos precursores de drogas, la UE ya ha establecido normas®®. Sin
embargo, a los delincuentes les resulta facil eludir los controles aplicados a estas sustancias
creando continuamente nuevos precursores de disefio: parientes quimicos cercanos de

% EURIEC.

%5 Homepage - European Network on the Administrative Approach.

%6 Reglamento (CE) n.° 111/2005 del Consejo, de 22 de diciembre de 2004, por el que establecen normas para la
vigilancia del comercio de precursores de drogas entre la Union y terceros paises (DO L 22 de 26.1.2005, p. 1) y
Reglamento (CE) n.° 273/2004 del Parlamento Europeo y del Consejo, de 11 de febrero de 2004, sobre precursores
de drogas (DO L 47 de 18.2.2004, p. 1).
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precursores de drogas tradicionales. Estan disefiados para eludir los controles aduaneros y no
tienen ningan uso legitimo conocido.

El actual marco legislativo de la UE sobre precursores de drogas®’ se basa en un enfoque de
«catalogacion sustancia por sustancia» que requiere mucho tiempo, lo que hace dificil seguir el
ritmo de innovacién de la delincuencia organizada. Cada vez que una nueva sustancia se
identifica como precursor de drogas y a continuacion se cataloga para su control y seguimiento,
los grupos de delincuencia organizada reaccionan modificando ligeramente la estructura
molecular y crean un nuevo precursor de disefio. Se tarda mucho menos en hacer esto que en
catalogar (controlar) una sustancia.

Por consiguiente, a partir de 2024, la Comision tiene planificado establecer métodos innovadores
para agilizar y ampliar el enfoque actual de catalogacion de precursores de drogas. La gama
de sustancias catalogadas se ampliard a los derivados inequivocamente identificados y las
sustancias quimicas conexas que puedan transformarse o utilizarse facilmente como sustitutos
durante la produccion ilicita. Sobre el calendario de programacién. Ademas, la Comision hara
todo lo posible, colaborando estrechamente con el Parlamento Europeo y el Consejo, por acelerar
el procedimiento de adopcion de futuros actos delegados en los que se cataloguen sustancias
adicionales. La Comision propondra la aplicacion de este nuevo enfoque en la mayor medida
posible dentro del marco juridico vigente de la UE cuando haya que catalogar sustancias
adicionales.

En una fase posterior, tras un examen en profundidad de los problemas existentes y las posibles
soluciones, y sobre la base de los resultados de la evaluacion de los Reglamentos de la UE sobre
precursores de drogas®, la Comision podria revisar estos Reglamentos® también con vistas a
tratar los problemas detectados en relacion con los precursores de disefio. La Comision apoya los
esfuerzos internacionales y seguira haciéndolo en el futuro. La UE ha intensificado la
cooperacion multilateral y la sensibilizacion sobre los retos que plantean las sustancias no
catalogadas, en particular los precursores de disefio. Asimismo, esta siguiendo de cerca la labor
de la Comision de Estupefacientes de las Naciones Unidas, que revisa y analiza periédicamente
la situacién de las drogas a nivel mundial, y contribuyendo a ella. La UE seguird colaborando
estrechamente con la Junta Internacional de Fiscalizacién de Estupefacientes y los paises
afines que estan adoptando medidas concretas contra este fenémeno. Es fundamental aumentar la
capacidad de respuesta, ya que, en la actualidad, los delincuentes tienen tiempo suficiente para
averiguar como eludir los controles.

57 Reglamento (CE) n.° 111/2005 del Consejo, de 22 de diciembre de 2004, por el que establecen normas para la
vigilancia del comercio de precursores de drogas entre la Union y terceros paises (DO L 22 de 26.1.2005, p. 1) y
Reglamento (CE) n.° 273/2004 del Parlamento Europeo y del Consejo, de 11 de febrero de 2004, sobre precursores
de drogas (DO L 47 de 18.2.2004, p. 1).

8 COM/2020/ 768 final.

%9 Reglamento (CE) n.° 111/2005 del Consejo, de 22 de diciembre de 2004, por el que establecen normas para la
vigilancia del comercio de precursores de drogas entre la Union y terceros paises (DO L 22 de 26.1.2005, p. 1) y
Reglamento (CE) n.° 273/2004 del Parlamento Europeo y del Consejo, de 11 de febrero de 2004, sobre precursores
de drogas (DO L 47 de 18.2.2004, p. 1).
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Accion 12: Impedir que las redes delictivas capten a nifios y jovenes
Principales actores: Comision, Estados miembros (incluidas las autoridades locales), OEDT,
Red Europea de Prevencion de la Delincuencia, organizaciones de la sociedad civil

Las redes delictivas, y en concreto las de trafico de drogas, explotan a personas vulnerables y
utilizan a jovenes, incluso a nifios, para llevar a cabo actividades delictivas. Estas actividades
pueden ser robos con fuerza, hurtos en tiendas, vaciado de contenedores llenos de drogas,
colocacion de explosivos, comision de fraude en linea o «préstamo» de cuentas bancarias.
Atraidos por el dinero facil, algunos jovenes se ven tentados de abandonar la escuela o el
empleo. Para protegerlos y desbaratar la actividad delictiva, es esencial invertir en politicas e
instrumentos eficaces de prevencion de la delincuencia.

La prevencion de la delincuencia implica a las comunidades locales, las familias, las escuelas,
el sector de la asistencia social, la sociedad civil, las fuerzas y cuerpos de seguridad, el
poder judicial, las autoridades penitenciarias y el sector privado. El uso eficaz de los
recursos nacionales y de la UE para mejorar la cohesion social, hacer frente al desempleo y
garantizar que los jovenes no abandonen su educacion es muy importante en este contexto. A
través del Fondo Social Europeo+, la Comision seguird ayudando a los jovenes vulnerables a
desarrollar su potencial mediante el apoyo a iniciativas locales para luchar contra la pobreza, los
problemas que afectan a la inclusion social y el desempleo juvenil, en consonancia con la
aplicacion del pilar europeo de derechos sociales®.

Basandose en la experiencia de la Red Europea de Prevencion de la Delincuencia, la Red para la
Sensibilizacion frente a la Radicalizacion y la EMPACT, la Comision reforzara el intercambio de
conocimientos y mejores practicas en materia de prevencion de la delincuencia. Junto con los
Estados miembros, la Red de Prevencion de la Delincuencia de la UE y otras partes interesadas,
la Comision reunira a profesionales de la prevencion de la delincuencia y responsables politicos
de este ambito en una conferencia de alto nivel sobre prevencién de la delincuencia en 2024 y
presentara una recopilacion de mejores préacticas para prevenir la captacién de personas en
la delincuencia organizada.

Accion 13: Mejorar la seguridad publica y la salud publica en las zonas afectadas por el
consumo Y la venta de drogas y la delincuencia relacionada con las drogas
Principales actores: Comision, Estados miembros, OEDT

En varios paises de la UE se han ido desarrollando focos de delincuencia relacionada con las
drogas. Algunos lugares, como ciertos barrios de las ciudades, las estaciones de tren y de metro y
las zonas urbanas abandonadas, se ven especialmente afectados por la venta y el consumo de
drogas y los delitos relacionados con las drogas, debido a numerosos factores, entre ellos la
pobreza y la exclusion social. Esta situacion genera inseguridad para las comunidades locales, y
las personas que consumen drogas en estas zonas siguen sufriendo problemas de salud, estigma y

80 COM/2017/250 final.
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dafos sociales. Las autoridades locales no pueden resolver por si solas los retos que plantea esta
concentracion de actividades ilicitas, que requiere soluciones sostenibles.

Las significativas diferencias en las situaciones locales, regionales y nacionales determinan que
sea necesario encontrar soluciones especificas que combinen la respuesta policial con medidas
sociales y sanitarias. Es crucial crear un espacio para que los interesados puedan intercambiar las
mejores practicas y enfoques contrastados. La Comisién, con el apoyo del OEDT, organizara en
2024 una conferencia de alto nivel en la que se reuniran cuerpos y fuerzas de seguridad,
profesionales sanitarios y sociales y autoridades locales, incluidos los servicios de salud, para
elaborar las mejores practicas. Como parte de la EMPACT, se llevaran a cabo acciones y
formacion conjuntas basadas en el Curriculum de Prevencion Europeo del OEDT®!,

3.4.Cooperacion internacional

El alcance mundial de las redes delictivas y su interconexion han hecho que sea méas urgente para
la UE buscar soluciones globales mas alla de sus fronteras. En la lucha contra el trafico de
drogas, se da prioridad a la cooperacion con aquellos paises y regiones en los que operan las
principales rutas de suministro de drogas y que se ven especialmente afectados por los efectos
adversos de este trafico. Es crucial también la cooperacion con socios clave que puedan ayudar a
aportar soluciones. La accion y las asociaciones exteriores de la UE son globales y se centran
tanto en la prevencién como en la lucha contra la delincuencia organizada.

La UE debe seguir mejorando la cooperacion policial y judicial con aquellos paises de cuyos
marcos juridicos nacionales abusan los delincuentes para ocultarse u ocultar sus activos. Por otra
parte, en el marco de la Estrategia Global Gateway®?, la UE seguira invirtiendo para subsanar
las carencias de infraestructuras de los socios, en particular atendiendo a las vulnerabilidades de
los centros logisticos a través de iniciativas especificas del Equipo Europa que apoyan también la
seguridad y la mejora tecnolégica.

Por lo que se refiere a la proteccion de los puertos contra la infiltracion delictiva, en su relacién
con paises no pertenecientes a la UE la Comision subraya la importancia de que se adhieran
plenamente al Convenio Internacional para la Seguridad de la Vida Humana en el Mar (SOLAS)
(en particular por lo que respecta a las medidas especiales para mejorar la proteccion maritima) y
al Codigo Internacional para la Proteccion de los Buques y de las Instalaciones Portuarias
(PBIP)%3,

Accion 14: Reforzar el apoyo a las operaciones de lucha contra el trafico de drogas en el
Africa Occidental

51 https://www.emcdda.europa.eu/publications/manuals/european-prevention-curriculum_en
62 COM(2021) 30 final.
83 https://www.imo.org/es/OurWork/Security/Pages/SOLAS-XI-2%201SPS%20Code.aspx.
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Principales actores de la UE: Comision, Estados miembros, MAOC-N, Europol

El Golfo de Guinea se ha convertido en una de las principales rutas de trafico de drogas
procedentes de Sudamérica. Las drogas se encaminan hacia Europa a través del Golfo de Guinea
en buques pesqueros, embarcaciones de recreo, barcos de vela y otros tipos de naves que salen de
Sudamérica. Estos buques cargan su carga ilicita frente a la costa y navegan hacia el Golfo de
Guinea para entregar las drogas a otras naves. A continuacion, estas naves trasladan el
cargamento a tierra y, desde alli, las drogas son introducidas clandestinamente, a través del
desierto del Sahara, en Europa.

En consonancia con la Estrategia de Seguridad Maritima de la UE para hacer frente a la
evolucion de las amenazas maritimas y con el Plan de Accion® vy la Estrategia de la UE sobre el
Golfo de Guinea®, la Comision, junto con los Estados miembros de la UE, trabajara para atajar
esta ruta de suministro de drogas de manera coordinada. Para ello, intercambiaran informacion,
reforzaran la presencia maritima nacional en la zona, facilitaran las operaciones conjuntas con el
apoyo del Centro de Andlisis y Operaciones Maritimas en Materia de Drogas (MAOC-N) y
seguiran apoyando el desarrollo de la capacidad de los paises del Africa Occidental para
luchar contra el trafico de drogas, por ejemplo a través del Programa de los Flujos Ilicitos
Globales.

El programa de seguridad maritima «Mejorar la seguridad maritima en Africa» (mares
seguros para Africa), que se adoptara proximamente, tiene por objeto reforzar las capacidades
de las fuerzas y cuerpos de seguridad para hacer frente al trafico de estupefacientes en el mar,
tanto en la region del Golfo de Guinea como a lo largo de la costa Swahili y en la region insular
del océano indico occidental.

Ademas, para el Africa Occidental, la UE esta explorando una posible intervencion regional
futura guiada por un enfoque global que abarque «corredores y centros de trafico». Un
programa asi contribuiria ain mas a los esfuerzos de estabilizacion, en particular al abordar las
posibles conexiones existentes entre la delincuencia organizada y la proliferacion de las
actividades terroristas en el Africa Occidental.

Accion 15: Impulsar la cooperacion de la UE con los paises de América Latina y el Caribe en
la lucha contra la delincuencia organizada
Principales actores de la UE: Comision, Europol, Eurojust, Estados miembros

Las amenazas delictivas a las que se enfrentan América Latina y el Caribe y la UE afectan
gravemente a la seguridad y el bienestar de las personas en ambas regiones, por lo que debemos
aunar fuerzas para luchar contra ellas. De manera prioritaria, para mejorar la cooperacion policial

84 La ESMUE revisada se ha enviado al Consejo para su refrendo.
8 Estrategia de la UE sobre el Golfo de Guinea, 17 de marzo de 2014, Consejo de la Union Europea
https://www.consilium.europa.eu/media/28734/141582.pdf
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con Ameérica Latina, la Comision estd negociando acuerdos internacionales sobre el
intercambio de datos personales con Europol con Bolivia, Brasil, Ecuador, México y Perl. La
Comision esta intensificando también los trabajos para concluir las negociaciones sobre
acuerdos de cooperacion judicial internacional con Eurojust con Brasil, Argentina y
Colombia. Asimismo, la Comision estudiara la posibilidad de proponer la ampliacion del
mandato del Consejo, en particular a otros paises latinoamericanos, para la futura participacion
de Eurojust en materia de cooperacion judicial en la region.

En el marco de la asociacion UE-ALC reforzada en materia de justicia y seguridad y de la
correspondiente iniciativa del Equipo Europa, existen programas regionales que apoyan los
esfuerzos de gestion integrada de las fronteras y la lucha contra la trata y el trafico ilicito de seres
humanos en varios paises de América del Sur®® (EUROFRONT), asi como la reduccion de la
oferta y la demanda de drogas en Ameérica Latina y el Caribe (COPOLAD) y el Programa de los
Flujos Ilicitos Globales, que pretende construir capacidades para luchar contra la delincuencia
organizada en América Latina y el Caribe (entre otras regiones). El dialogo de alto nivel también
aumentara a traves del Mecanismo de Coordinacién y Cooperacion en materia de Drogas UE-
CELAC. A este respecto, la nueva edicion de EL PAcCTO 2.0 proporcionard recursos
adicionales para reforzar la cooperacion policial entre la UE y los paises de América Latina y el
Caribe, incluido el apoyo a AMERIPOL. Como parte de EL PAcCTO 2.0., se llevara a cabo un
proyecto conjunto para apoyar y reforzar el intercambio de informacion e inteligencia,
racionalizar las operaciones y maximizar el uso de los datos entre Europol y Colombia con el fin
de desarticular las redes delictivas de trafico de drogas. Siguiendo el enfoque del Equipo Europa,
la Comision estudiara también las posibilidades de apoyar a los equipos locales de
investigacion especial para realizar investigaciones complejas en paises no pertenecientes a la
UE.

En 2022, se incautaron cuarenta y cuatro toneladas de cocaina en Guayaquil (Ecuador). Los
puertos de la zona de Guayaquil se han convertido en algunos de los centros logisticos mas
utilizados para el trafico de drogas con destino a Europa a través de contenedores.
Conjuntamente con las autoridades nacionales, la Comision iniciara una evaluacion especifica
de los puntos vulnerables de los puertos de Guayaquil y la zona de sus muelles para fijar
prioridades de cara a actividades futuras, incluido el apoyo de la UE.

Accion 16: Forjar alianzas para hacer frente a las amenazas de las drogas sintéticas
Principales actores: Comision, Europol, OEDT y Estados miembros

Las drogas sintéticas pueden fabricarse facil y rapidamente en todo el mundo, en grandes
cantidades y a partir de sustancias quimicas baratas. Las drogas sintéticas han proliferado en los
ultimos diez afios a escala internacional y regional y representan una amenaza real para la
salud y la seguridad. Preocupa también cada vez mas la produccién de drogas sintéticas en
Europa, que se exportan a todo el mundo. Por eso la UE debe asumir su responsabilidad y
contribuir a contrarrestar este fendmeno, en particular buscando socios internacionales. El

% Colombia, Ecuador, Per(, Bolivia, Argentina, Paraguay y Brasil.

25



intercambio de informacion y la puesta en comun de experiencias, especialmente con los paises
norteamericanos, los més afectados por los problemas relacionados con el fentanilo, son de gran
valor. La UE debe aumentar su preparacion y aplicar medidas de vigilancia sélidas.

El 7 de julio de 2023, la Comision confirmd que la UE se uniria a la Coalicién Global para
Abordar las Amenazas de las Drogas Sintéticas, lanzada por los Estados Unidos. La Comisién
y el Alto Representante, junto con los organismos pertinentes de la UE y los Estados miembros,
contribuirdn a la labor de la Coalicién para mejorar la capacidad de vigilancia mundial, reforzar
la preparacion frente a los retos que suponen la fabricacion y el trafico de drogas sintéticas y
desarrollar enfoques para reducir la demanda de drogas y los dafios relacionados con ellas. La
Comision apoya también los esfuerzos de los Estados Unidos por presentar en la Asamblea
General de las Naciones Unidas una resolucion sobre las drogas sintéticas para su aprobacion en
diciembre de 2023.

La Comision mantendra asimismo nuevos intercambios con China, en particular a través del
Dialogo de la UE sobre Drogas, para impulsar la cooperacién en lo que respecta a la
produccién de drogas ilegales y al desvio y el trafico de precursores de drogas y otros productos
quimicos esenciales para la fabricacion ilicita de drogas. En paralelo con el préximo Dialogo
UE-China sobre Drogas que se celebrara en 2024, la Comision quiere reanudar la asistencia
administrativa mutua en el marco del Grupo mixto de seguimiento UE-China sobre
precursores para intercambiar informacion. Esto ayudard también a prevenir el desvio de
precursores y sustancias quimicas que se utilizan frecuentemente en la fabricacién de drogas
ilegales comercializadas entre la UE y China.

Accion 17: Reforzar la cooperacion policial y judicial con las jurisdicciones no cooperadoras
Principales actores: Comision, Estados miembros

Las redes delictivas modernas son de cardcter transfronterizo. Utilizan las rutas comerciales
internacionales para traficar con todo tipo de mercancias ilegales y aprovechan las brechas entre
jurisdicciones para traficar con drogas y ocultar y blanquear sus enormes ingresos delictivos®’.
Al mismo tiempo, las jurisdicciones no cooperadoras son utilizadas como refugio por los
fugitivos mas buscados para eludir la investigacion y la justicia. Ademas, quienes dirigen los
sistemas bancarios clandestinos suelen esconderse en paises cuya cooperacion policial y judicial
con la UE resulta compleja y en los que pueden disfrutar de un alto nivel de vida.

Importantes investigaciones recientes, como la vinculada a la Operacion Luz del Desierto,
apoyada con éxito por Europol en noviembre de 2022%, han puesto de manifiesto también la
necesidad crucial de una cooperaciéon judicial efectiva con los paises no pertenecientes a la
UE para garantizar que los delincuentes detenidos sean extraditados, enjuiciados y condenados.

57 https://www.europol.europa.eu/publications-events/main-reports/socta-report
68 https://www.europol.europa.eu/media-press/newsroom/news/heat-rising-european-super-cartel-taken-down-in-
six-countries
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Por lo tanto, es esencial reforzar la cooperacion policial y judicial con los paises no
pertenecientes a la UE. Debe prestarse especial atencion a la extradicion, las investigaciones
financieras y la recuperacion de los activos de origen delictivo fuera de la UE, en particular
mediante una estrecha cooperacion de los funcionarios de enlace de los Estados miembros o de
la Agencia de la UE destinados en paises no pertenecientes a la UE. Para aumentar la
coordinacion, maximizar la repercusion de la UE y mejorar la relacién con los paises no
pertenecientes a la UE, debe considerarse la designacion de funcionarios policiales y judiciales
de enlace de la UE destinados a paises clave no pertenecientes a la UE.

Junto con la mejora de las actividades operativas, también es importante disponer de un marco
juridico comdn para una cooperacion eficaz en materia de Derecho penal a nivel internacional.
La Comision, en su colaboracion con paises no pertenecientes a la UE, invita a estos a adherirse
a los convenios del Consejo de Europa en los ambitos de la asistencia judicial®®, la extradicion™
y el embargo y el decomiso’.

La Comision trabajara para determinar los problemas a los que se enfrentan actualmente los
Estados miembros en su relacion con paises no pertenecientes a la UE a fin de combinar sus
esfuerzos diplomaticos en aras de una cooperacion mas eficaz y acorde con las normas de la UE
en materia de derechos fundamentales. Ademas, la Comisidn estudiara la posibilidad de entablar
negociaciones para celebrar acuerdos de extradicion de la UE especificos, siempre que se
cumplan las condiciones previas para su celebracion.

3.5.Trabajar juntos y prestar apoyo

Desde que se adoptaron las estrategias de la UE, la Comision, los Estados miembros y los
6rganos y organismos de la UE se han reunido periddicamente para crear una comunidad
multidisciplinar de responsables politicos y profesionales y mantener un dialogo periddico. La
Comision seguira trabajando con todas las partes interesadas en la ejecucion de la estrategia
contra la delincuencia organizada y de las acciones presentadas en la presente Comunicacién
para intercambiar las mejores practicas, facilitar la puesta en comun de informacion y la
cooperacion operativa y reflexionar sobre las necesidades futuras.

Ademas, la Comision ha movilizado financiacion para apoyar la lucha contra la delincuencia
organizada con fondos especificos de la UE para el periodo 2023-2025. Organizara
convocatorias de propuestas en el marco del Fondo de Seguridad Interior sobre diversos temas,
como la corrupcion, las investigaciones digitales y el apoyo a la EMPACT. En particular, la

8 Convenio Europeo de Asistencia Judicial en materia Penal (ETS n.° 30), https://rm.coe.int/16800656¢ce

0 Convenio Europeo de Extradicion (ETS n.° 24), https://rm.coe.int/16800656ce

"L Convenio del Consejo de Europa relativo al blanqueo, seguimiento, embargo y comiso de los productos del delito
y a la financiacion del terrorismo (CTS n.° 198), https://rm.coe.int/168008371
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Comision pondrd en marcha una convocatoria de propuestas sobre la delincuencia
organizada por un total de 20 millones EUR a finales de 2023.

4. CONCLUSIONES

La magnitud, la sofisticacion y las violentas consecuencias de la delincuencia organizada se han
convertido en una grave amenaza para la seguridad de la UE. A medida que los métodos de las
redes delictivas se vuelvan mas complejos, también deberia serlo la actuaciéon de la UE: debe
incrementarse urgentemente la respuesta para desmantelar estas redes. Por consiguiente, en
el presente documento se han expuesto las acciones principales que son necesarias a escala de la
UE para intensificar la lucha contra las redes delictivas de alto riesgo y el trafico de drogas. Los
trabajos encaminados a la completa ejecucion de las estrategias de la UE en materia de
delincuencia organizada y drogas deben proseguir a pleno rendimiento. La Comision se
compromete a ejecutar estas acciones adicionales en 2024 y 2025, en estrecha cooperacion con
los Estados miembros y con los organismos y 6rganos de la UE.

Son esenciales unas normas comunes, sélidas y eficaces para impulsar las medidas nacionales,
asi como la cooperacion internacional y de la UE contra la delincuencia organizada y el trafico
de drogas y para proteger a las victimas de estos delitos. La Comision invita al Parlamento
Europeo y al Consejo a que adopten, antes de que finalice la legislatura, la Directiva sobre
recuperacion y decomiso de activos, la revision del Reglamento Priim, las normas sobre la
interconexion de los registros de cuentas bancarias, el paquete legislativo propuesto contra
el blanqueo de capitales, y el proyecto de Directiva sobre la lucha contra la corrupcion
mediante el Derecho penal. La Comision reitera su compromiso de colaborar estrechamente
con los colegisladores para alcanzar este objetivo.

La lucha contra la delincuencia organizada y el trafico de drogas debe ser una prioridad para la
UE y sus Estados miembros. Debemos abordar juntos las amenazas a las que nos
enfrentamos, por lo que la Comision propone al Parlamento Europeo y al Consejo que respalden
plenamente las prioridades y las medidas a medio y largo plazo expuestas en la presente hoja de
ruta.
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