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OCHRONA DANYCH OSOBOWYCH

Niniejsze oswiadczenie o ochronie prywatnosci zawiera informacje

o przetwarzaniu i ochronie danych osobowych.

Operacja przetwarzania danych osobowych: przeprowadzanie testow online w konkursach
i procedurach naboru organizowanych przez EPSO

Administrator danych: EPSO

Numer w rejestrze: DPR-EC-26928
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1. Wprowadzenie

Komisja Europejska (zwana dalej ,,Komisjg”) jest zobowigzana do ochrony danych osobowych i
do poszanowania prywatnosci osdb, ktdrych dane dotyczg. Komisja gromadzi i przetwarza dane
osobowe zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia
23  pazdziernika 2018r. wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne
Unii 1swobodnego przeptywu takich danych (uchylajacym rozporzadzenie (WE)
nr 45/2001).

W tym oswiadczeniu o ochronie prywatnosci wyjasniamy, dlaczego przetwarzamy dane
osobowe, w jaki sposdb je gromadzimy iprzetwarzamy oraz jak zapewniamy ich ochroneg,
a takze w jaki sposdb wykorzystywane sg pozyskiwane informacje oraz jakie prawa przystuguja
osobom, ktérych dotyczg dane, w odniesieniu do tych danych. Podajemy réwniez dane
kontaktowe wtasciwego administratora danych, uktérego mozna dochodzi¢ swoich praw,
inspektora ochrony danych i Europejskiego Inspektora Ochrony Danych.

Ponizej przedstawiono informacje dotyczace operacji przetwarzania danych , Przeprowadzanie
testow online w konkursach i procedurach naboru organizowanych przez EPSO”.

2. Dlaczego i jak przetwarzamy dane osobowe?

Cel przetwarzania danych: EPSO gromadzi i wykorzystuje dane osobowe kandydatéw do celéow
organizowania konkurséw i procedur naboru w rozumieniu art. 7 zatgcznika Ill do regulaminu
pracowniczego.

Niniejsze oswiadczenie o ochronie prywatnosci iodpowiedni rejestr obejmujg wytacznie
operacje przetwarzania danych zwigzang z przeprowadzaniem testow online dla kandydatéw
uczestniczacych w konkursach iprocedurach naboru EPSO jako samodzielng operacje
przetwarzania danych realizowang przez TestWe (wykonawce wspotpracujgcego z EPSO).

Oswiadczenia o ochronie prywatnosci dotyczgce konkurséw i procedur naboru organizowanych
przez EPSO s objete nastepujgcymi oswiadczeniami o ochronie prywatnosci: EU
careers:Europejski Urzad Doboru Kadr — punkt wyijscia do kariery w instytuciach UE!

!europa.eu[.

Kandydaci przystepujg do testu online na platformie testowej udostepnionej przez TestWe.
Wymaga to lokalnej instalacji oprogramowania na komputerze kandydata. Pobrane
oprogramowanie blokuje niektére funkcje komputera kandydata na czas testu, aby
uniemozliwi¢ takie dziatania jak dostep do internetu lub kanatu komunikacyjnego, ktdre
mogtyby da¢ kandydatowi nieuczciwg przewage. Na czas trwania testu wymagana jest kamera,
zintegrowana lub podtgczona do komputera kandydata.

Tozsamo$é kandydata jest weryfikowana przez zebranie danych dotyczgcych tozsamosci
i wykonanie zdjecia kandydata. Nastepnie na poczatku sesji kandydat dokonuje nagran wideo,
aby potwierdzi¢ przestrzeganie zasad dotyczgcych otoczenia (filmuje pomieszczenie, w ktérym
sie znajduje, oraz swoje uszy).

Przez caty czas trwania testu nagrywany jest dZwiek, a w regularnych odstepach czasu (co piec
sekund) wykonywane s3 zdjecia kandydata. Wykonywanie zdje¢ jest niezbedne do wykrycia
wszelkich nieupowaznionych zachowan, takich jak np. obecnos¢ innych oséb niz kandydat.
Nagranie dzwiekowe umozliwia wykrycie, czy podczas egzaminu kandydat rozmawia z osobg
trzecia.
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Dane osobowe nie beda wykorzystywane do zautomatyzowanego podejmowania decyzji ani do
profilowania.

3. Na jakiej podstawie prawnej przetwarzamy dane osobowe?

Przetwarzamy dane osobowe, poniewaz:

(a) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej instytucji lub
organowi Unii;

(b) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze.

Podstawa przetwarzania sa:

— rozporzadzenie nr 31 (EWG), 11 (EWEA) ustanawiajgce regulamin pracowniczy urzednikow
i warunki zatrudnienia innych pracownikéw Europejskiej Wspdlnoty Gospodarczej i Europejskiej
Wspdlnoty Energii Atomowej (Dz.U. 45 z14.6.1962, s. 1385), ostatnio zmienione
rozporzadzeniem delegowanym Komisji (UE) 2016/1611 z dnia 7 lipca 2016 r., w szczegdlnosci
zatgcznik 11l do tego rozporzadzenia;

— decyzja 2002/620/WE Parlamentu Europejskiego, Rady, Komisji, Trybunatu Sprawiedliwosci,
Trybunatu Obrachunkowego, Komitetu Ekonomiczno-Spotecznego, Komitetu Regiondéw
i Europejskiego Rzecznika Praw Obywatelskich z dnia 25 lipca 2002 r. ustanawiajgca Urzad
Doboru Kadr Wspdlnot Europejskich;

— decyzja 2002/621/WE sekretarzy generalnych Parlamentu Europejskiego, Rady i Komisji,
sekretarza Trybunatu Sprawiedliwosci, sekretarzy generalnych Trybunatu Obrachunkowego,
Komitetu Ekonomiczno-Spotecznego, Komitetu Regiondéw oraz przedstawiciela Europejskiego
Rzecznika Praw Obywatelskich z dnia 25 lipca 2002 r. w sprawie organizacji i dziatania Urzedu
Doboru Kadr Wspdlnot Europejskich.

Przetwarzamy szczegdlne kategorie danych osobowych wskazane w sekcji 4, poniewaz:

(a) osoba, ktérej dane dotycza, przekazata wyrazng zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw.

4. Jakie dane osobowe gromadzimy i przetwarzamy?

W celu przeprowadzenia operacji przetwarzania EPSO gromadzi nastepujace kategorie danych
osobowych:

dane osobowe kandydatéw wymagane do zorganizowania i przeprowadzenia testow online:

e imie, nazwisko, adres e-mail, numer kandydata, jezyki wybrane przez kandydata do
testu/testéw, odpowiedzi kandydata na zadania testowe, szczegoty dotyczace systemu
operacyjnego i urzagdzenia wykorzystywanego do testow;

e nagrania z kamery internetowej wykonane podczas testéw, w tym zdjecie dokumentu
tozsamosci kandydata (ID).

e W przypadku testéw online dane osobowe dotyczace zdrowia nie sg bezposrednio
udostepniane podmiotowi przetwarzajgcemu dane, ale niektérzy kandydaci mogg, ze
wzgledu na stan zdrowia lub niepetnosprawnos¢ (o charakterze tymczasowym lub
trwatym), wymagac racjonalnych usprawnien podczas testéw.



Podanie danych osobowych jest obowigzkowe w celu spetnienia wymogu regulaminowego,
a mianowicie organizowania konkurséw i procedur naboru pracownikéw UE.

5. Jak dtugo przechowujemy dane osobowe?

W przypadku operacji przetwarzania danych obejmujgcej przeprowadzanie testéw online EPSO
przechowuje dane osobowe kandydata wytacznie przez okres konieczny do osiggniecia celu,
w ktérym dane te byty gromadzone lub przetwarzane, mianowicie:

e odpowiedzi na zadania testowe oraz dane wymagane do zorganizowania i
przeprowadzenia testéw online —przez okres nie dtuzszy niz 1 rok od daty testéw online

e nagrania z kamer internetowych kandydatéw: zdjecia kandydatéw z kamer
internetowych zrobione podczas testow, w tym zdjecia ich dokumentéw tozsamosci, sg
przechowywane przez TestWe przez 6 miesigce, a nastepnie usuwane. W przypadku gdy
zdjecia kandydata z kamery internetowej zawierajg wyrazne dowody podejrzanego
zachowania podczas testu, zdjecia te moga zosta¢ przekazane EPSO, komisji
konkursowej oraz, w stosownych przypadkach, pracownikom odpowiedzialnym za
rozpatrywanie skargi w danej instytucji UE, oraz mogg by¢ przechowywane przez 5 lat od
daty testu online, aby byty dostepne w przypadku ztozenia zazalenia zgodnie z art. 90 ust.
2 regulaminu pracowniczego.

6. Jak chronimy i zabezpieczamy dane osobowe?

Wszystkie dane osobowe w formacie elektronicznym (wiadomosci e-mail, dokumenty, bazy
danych, przestane zestawy danych itp.) s3 przechowywane na serwerach Komisji Europejskiej
lub jej podwykonawcéw. Wszystkie operacje przetwarzania danych prowadzone sg zgodnie z
decyzjg Komisji (UE, Euratom) 2017/46 z dnia 10 stycznia 2017 r. w sprawie bezpieczenstwa
systemoéw teleinformatycznych w Komisji Europejskie;j.

Przy prowadzeniu operacji przetwarzania danych w imieniu Komisji podwykonawcy Komisji
muszg przestrzegac¢ specjalnej klauzuli umownej, atakze obowigzkéw w zakresie poufnosci
danych wynikajgcych z wdrozenia ogdlnego rozporzadzenia o ochronie danych w panstwach
cztonkowskich UE (,RODO” — rozporzadzenie (UE) 2016/679).

Komisja wprowadzita szereg srodkéw technicznych i organizacyjnych stuzgcych ochronie danych
osobowych. Srodki techniczne obejmujg odpowiednie dziatania w zakresie bezpieczeristwa
online, ryzyka utraty danych, modyfikowania danych lub nieuprawnionego dostepu,
z uwzglednieniem ryzyka zwigzanego z przetwarzaniem oraz charakterem przetwarzanych
danych osobowych. Srodki organizacyjne obejmuja ograniczenie dostepu do danych osobowych
— dostep do nich majg wytacznie osoby upowaznione, ktére z uzasadnionych wzgledéw muszg
mie¢ do nich dostep na potrzeby danej operacji przetwarzania.

7. Kto ma dostep do danych osobowych i komu sg one ujawniane?

Dostep do danych osobowych majg pracownicy instytucji UE odpowiedzialni za prowadzenie
danej operacji przetwarzania danych oraz upowaznieni pracownicy zgodnie z zasadg wiedzy
koniecznej. Pracownicy tych stuzb i organdéw przestrzegajg regulaminowych, a takze — w razie
potrzeby — dodatkowych zobowigzan umownych do zachowania poufnosci.

- Odbiorcy danych w ramach administracji UE:
o komisje konkursowe, osoby oceniajgce testy i pracownicy EPSO
o instytucjeiorgany UE
o sady UE, stuzby prawne wtasciwego organu powotujgcego
o OLAF, IDOC, IAS i Europejski Trybunat Obrachunkowy
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o Europejski Rzecznik Praw Obywatelskich
o EIOD.
- Odbiorcy danych spoza administracji UE:
o wykonawca wspdtpracujgcy z EPSO odpowiedzialny za praktyczng organizacje
testow.

Informacje, ktére gromadzimy, nie zostang przekazane zadnej osobie trzeciej, z wyjatkiem
przekazywania w zakresie i celu, w jakim mozemy tego dokonaé na mocy prawa.

8. Jakie prawa przystugujg osobom, ktérych dane dotycza, i jak mozna ich dochodzi¢?

Uczestnicy konkursu majg szczegdlne prawa jako ,osoby, ktérych dane dotyczg” na mocy
rozdziatu Il (art. 14-25) rozporzadzenia (UE) 2018/1725, w szczegdlnosci prawo do uzyskania
dostepu do swoich danych osobowych iich sprostowania, jezeli dane osobowe sg niedoktadne
lub niepetne. W stosownych przypadkach uczestnicy majg prawo do usuniecia swoich danych
osobowych, ograniczenia ich przetwarzania, wniesienia sprzeciwu wobec przetwarzania oraz
prawo do przenoszenia danych.

Osobom, ktérych dane dotycza, przystuguje prawo wniesienia sprzeciwu wobec przetwarzania
ich danych osobowych, ktére odbywa sie zgodnie z prawem na podstawie art. 5 ust. 1 lit. a),
z przyczyn zwigzanych z ich szczegdlng sytuacja.

Kandydaci mogg dochodzi¢ swoich praw, kontaktujgc sie zadministratorem danych lub,
w przypadku konfliktu, z inspektorem ochrony danych. W razie potrzeby mozna réwniez zwrdécié
sie do Europejskiego Inspektora Ochrony Danych. Dane kontaktowe tych organéw podano
ponizej w punkcie 9.

Korzystajagc ztych praw w odniesieniu do konkretnej operacji przetwarzania, nalezy
w przestanym wniosku podaé opis tej operacji (tj. numer w rejestrze podany w punkcie 10
ponizej).

9. Dane kontaktowe

- Administrator danych

Aby skorzystac z praw na podstawie rozporzadzenia (UE) 2018/1725 lub przestaé¢ uwagi, pytania
lub zastrzezenia, ewentualnie aby ztozy¢ skarge w zwigzku z gromadzeniem i wykorzystywaniem
danych osobowych, nalezy skontaktowaé¢ sie zadministratorem danych: EPSO-DATA-
PROTECTION-COORDINATOR@ec.europa.eu.

- Inspektor ochrony danych (I0D) w Komisji Europejskiej

W kwestiach zwigzanych z przetwarzaniem danych osobowych na podstawie rozporzadzenia
(UE) 2018/1725 mozna skontaktowa¢ sie z inspektorem ochrony danych (DATA-PROTECTION-
OFFICER@ec.europa.eu).

- Europejski Inspektor Ochrony Danych (EIOD)

Osoby, ktérych dotyczg dane, majg prawo odwotaé sie (wnies¢ skarge) do Europejskiego
Inspektora Ochrony Danych (edps@edps.europa.eu), jezeli uznajg, ze w wyniku przetwarzania
ich danych osobowych przez administratora danych zostaty naruszone ich prawa wynikajgce
z rozporzadzenia (UE) 2018/1725.

10. Gdzie mozna znalez¢ wiecej informacji?
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Inspektor ochrony danych w Komisji publikuje rejestr wszystkich udokumentowanych
i zgtoszonych mu operacji przetwarzania danych osobowych przez Komisje. Rejestr ten jest
dostepny pod adresem: http://ec.europa.eu/dpo-register.

Ta konkretna operacja przetwarzania zostata wpisana do rejestru publicznego inspektora
ochrony danych pod nastepujgcym numerem: DPR-EC-26928.
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