ADDENDUM ALL'INVITO A MANIFESTARE INTERESSE PER AGENTI CONTRATTUALI

(1)

A pagina 2, la sezione 1, paragrafo 1, va letta come segue:

"(1) Il presente invito a manifestare interesse riguarda i sequenti profili e gruppi di funzioni:

. Gruppo di

1 EPSO/CAST/P/1/2017 Finanze GF Il
2 EPSO/CAST/P/2/2017 Finanze GF IV
3 EPSO/CAST/P/3/2017 Gestione di progetti/programmi GF Il
4 EPSO/CAST/P/4/2017 Gestione di progetti/programmi GF IV
5 EPSO/CAST/P/5/2017 Finanze GF Il
6 EPSQ/CAST/P/6/2017 Segretari/commessi GF Il
7 EPSO/CAST/P/7/2017 Amministrazione/Risorse umane GF Il
8 EPSO/CAST/P/8/2017 Amministrazione/Risorse umane GF 1l
9 EPSO/CAST/P/9/2017 Amministrazione/Risorse umane GF IV
10 EPSO/CAST/P/10/2017 Comunicazione GF 1l
11 EPSO/CAST/P/11/2017 Comunicazione GF IV
12 EPSO/CAST/P/12/2017 Affari politici/politiche dell' UE GF Il
13 EPSO/CAST/P/13/2017 Affari politici/politiche dell' UE GF IV
14 EPSO/CAST/P/14/2017 Diritto GF Il
15 EPSO/CAST/P/15/2017 Diritto GF IV
16 EPSO/CAST/P/16/2017 Tecnologie dell'informazione e della comunicazione GF 1Nl
17 EPSO/CAST/P/17/2017 Tecnologie dell'informazione e della comunicazione GF IV
18 EPSO/CAST/P/18/2017 Mansioni manuali e di sostegno amministrativo GF I
19 EPSO/CAST/P/19/2018 Personale per l'assistenza all'infanzia GF Il
20 EPSO/CAST/P/20/2018 Psicologi dell'educazione GF IV
21 EPSO/CAST/P/21/2019 Correttori di bozze GF Il
22 EPSO/CAST/P/22/2019 Traduttori GF IV
23 EPSO/CAST/P/23/2022 gﬁzt;g;; t(ijceagll edifici — Personale addetto alla tecnica e GE Il
24 EPSO/CAST/P/24/2022 Gestione degli edifici - Specialisti in edilizia GF 1Nl
25 EPSO/CAST/P/25/2022 Gestione degli edifici - Ingegneri/architetti GF IV
26 EPSO/CAST/P/26/2023 Operazioni di sicurezza, compresa la sicurezza regionale GF IV
27 EPSO/CAST/P/27/2023 Operazioni di sicurezza, compresa la sicurezza regionale GF 1l
28 EPSO/CAST/P/28/2023 Operazioni di sicurezza GF Il
29 EPSO/CAST/P/29/2023 Sicurezza tecnica GF IV
30 EPSO/CAST/P/30/2023 Sicurezza tecnica GF Il
31 EPSO/CAST/P/31/2023 Sicurezza tecnica GF Il
32 EPSO/CAST/P/32/2023 Sicurezza delle informazioni e dei documenti GF IV
33 EPSO/CAST/P/33/2023 Sicurezza delle informazioni e dei documenti GF 1l
34 EPSO/CAST/P/34/2023 Sicurezza informatica GF IV
35 EPSO/CAST/P/35/2023 Sicurezza informatica GF 1l




()

Alla fine dell'allegato I, "Funzioni tipiche’, vanno aggiunte le seguenti sezioni:

"OPERAZIONI DI SICUREZZA, COMPRESA LA SICUREZZA REGIONALE - GF IV
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Responsabili della sicurezza

Contribuire all'elaborazione e allo sviluppo delle politiche di sicurezza e degli orientamenti necessari
per la loro attuazione.

Preparare e facilitare il processo decisionale (manageriale e/o operativo) nell'ambito di competenza
del dipartimento.

Gestire, attuare e coordinare il servizio di sicurezza operativa (compresa, se del caso, la gestione del
bilancio e dei contratti in settori come i contratti degli agenti di sorveglianza o altri aspetti relativi ai
servizi di sicurezza operativa).

Gestire e dirigere progetti specifici.

Gestire e coordinare un'entita operativa di risposta alle emergenze/incaricata di interventi di sicurezza
attiva 24 ore su 24, 7 giorni su 7.

Elaborare strategie e piani e coordinare attivita di sensibilizzazione alla sicurezza.

Supervisionare, gestire, motivare e coordinare una squadra in modo da utilizzare al meglio le risorse
umane e garantire la qualita del servizio.

Gestire la risposta alle emergenze in situazioni che potrebbero mettere a rischio la sicurezza di
persone, beni o informazioni.

Gestire e attuare attivita di sicurezza operativa nel settore del controspionaggio, della lotta al
terrorismo e della gestione delle crisi.

Effettuare la valutazione delle minacce e l'analisi dei rischi nel settore della sicurezza e
raccomandare e attuare misure di sicurezza.

Svolgere indagini.

Organizzare servizi di protezione ravvicinata dei VIP.

Consulenti in materia di sicurezza regionale

Progettare, valutare e supervisionare ['uso delle attrezzature e attuare procedure per la sicurezza
delle persone, dei beni e delle informazioni.

Garantire buoni contatti con le autorita e/o le agenzie e creare i necessari collegamenti con la societa
civile.

Partecipare a riunioni sulla sicurezza organizzate dagli Stati membri, dalle Nazioni Unite e/o da altri
partner.

Attuare misure nei settori delle procedure di gestione delle crisi, compresi gli aspetti relativi
all'evacuazione.

Provvedere alla definizione di misure e al sequito da dare alle raccomandazioni in materia di
sicurezza delle persone, dei beni o delle informazioni.

Garantire la completezza, la tempestivita e la fattibilita dei piani di emergenza della delegazione,
assicurando che il personale sia informato e i piani sperimentati.

Garantire il rispetto delle procedure di sicurezza in caso di crisi presso la delegazione (e/o l'ufficio)
dell'UE nell'ambito delle competenze geografiche e supervisionare 'aggiornamento degli elenchi del
personale espatriato e delle famiglie in caso di evacuazione.

Sensibilizzare, fornire consulenza e formare gli espatriati e altri membri del personale in materia di
protezione e sicurezza.

Contribuire all'attuazione delle misure di sicurezza e tenere regolarmente informati la sede centrale
e i capi delle delegazioni (e/o degli uffici) nella zona di competenza geografica mediante analisi della
situazione e relazioni orali e scritte.



2.10.
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2.12.

Preparare e aggiornare regolarmente valutazioni delle minacce e dei rischi locali per la sicurezza nei
paesi di competenza geografica. Progettare, valutare e supervisionare l'attuazione delle misure di
prevenzione e attenuazione.

Contribuire al riesame e all'aggiornamento delle politiche, delle norme e delle procedure in materia
di sicurezza.

Svolgere o contribuire allo svolgimento di audit di sicurezza su questioni specifiche.

OPERAZIONI DI SICUREZZA, COMPRESA LA SICUREZZA REGIONALE - GF llI
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Responsabili della sicurezza

Contribuire alla risposta alle emergenze in situazioni che potrebbero mettere a rischio la sicurezza di
persone, beni e informazioni.

Raccogliere, organizzare e analizzare intelligence sulla base di fonti aperte, banche dati e altri
strumenti informatici.

Effettuare la valutazione delle minacce e l'analisi dei rischi nel settore della sicurezza, elaborare
raccomandazioni e attuare misure di sicurezza.

Provvedere all'attuazione e al coordinamento dei servizi di sicurezza operativa e dei servizi di
supervisione degli agenti di sicurezza.

Coordinare le squadre operative di risposta alle emergenze/gli addetti alla sicurezza 24 ore su 24, 7
giorni su 7, garantendo l'integrita operativa dei servizi tecnologici e il controllo dei processi tecnici.
Partecipare a studi, redigere note, sintesi e/o statistiche, preparare progetti di regolamentazione.
Preparare e mettere in opera piani di crisi in materia di sicurezza.

Provvedere alla preparazione e partecipare alla gestione operativa di eventi.

Monitorare l'attuazione e |'applicazione delle norme relative all'accesso agli edifici e all'uso dei
parcheggi nonché ['attuazione delle misure di prevenzione conformemente a tali norme.

Svolgere indagini.

Effettuare controlli relativi alle contromisure di sorveglianza tecnica.

Fornire servizi di protezione ravvicinata per i VIP.

Funzionari responsabili della sicurezza regionale

Progettare, valutare e supervisionare l'uso delle attrezzature e attuare procedure per la sicurezza
delle persone, dei beni e delle informazioni.

Garantire buoni contatti con le autorita e/o le agenzie e creare i necessari collegamenti con la societa
civile.

Partecipare a riunioni sulla sicurezza organizzate dagli Stati membri, dalle Nazioni Unite e/o da altri
partner.

Attuare misure nei settori delle procedure di gestione delle crisi, compresi gli aspetti relativi
all'evacuazione.

Provvedere alla definizione di misure tecniche e al sequito da dare alle raccomandazioni in materia
di sicurezza delle persone, dei beni o delle informazioni.

Garantire la completezza, la tempestivita e la fattibilita dei piani di emergenza della delegazione,
assicurando che il personale sia informato e i piani sperimentati.

Garantire il rispetto delle procedure di sicurezza in caso di crisi presso la delegazione (e/o ['ufficio)
dell'UE nell'ambito delle competenze geografiche e supervisionare 'aggiornamento degli elenchi del
personale espatriato e delle famiglie in caso di evacuazione.

Sensibilizzare, fornire consulenza e formare gli espatriati e altri membri del personale in materia di
protezione e sicurezza.



29.
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Contribuire all'attuazione delle misure di sicurezza e tenere regolarmente informati la sede centrale
e i capi delle delegazioni (e/o degli uffici) nella zona di competenza geografica mediante relazioni
orali e scritte.

Preparare e aggiornare regolarmente valutazioni delle minacce e dei rischi locali per la sicurezza nei
paesi di competenza geografica. Progettare, valutare e supervisionare 'attuazione delle misure di
prevenzione e attenuazione.

OPERAZIONI DI SICUREZZA - FG Il

=

o vi AW

Lo o

Condurre le operazioni del centro di emergenza.

Provvedere al funzionamento e al monitoraggio dei sistemi e delle applicazioni di sicurezza: sistemi
di allarme rapido, controllo dell'accesso, allarmi e sistemi di videosorveglianza, rilevamento delle
intrusioni, comunicazioni radio, ecc.

Reagire agli episodi attinenti alla sicurezza conformemente alle istruzioni in vigore.

Verificare la qualita dei servizi di sicurezza.

Redigere relazioni sugli incidenti, predisporre e dare sequito a relazioni di sicurezza su eventi,
anomalie e controlli effettuati durante il servizio.

Contribuire alla gestione dei rischi nel settore della sicurezza.

Monitorare 'accesso agli ingressi degli edifici e alle sale riunioni, partecipando alla sorveglianza degli
edifici e delle strutture.

Partecipare alle indagini di sicurezza.

Fornire servizi di protezione ravvicinata per i VIP.

SICUREZZA TECNICA — GF IV
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Recepire la valutazione delle minacce e l'analisi dei rischi in specifiche tecniche o procedure operative
e darvi esecuzione.

Preparare, coordinare, gestire e ideare progetti di sicurezza tecnica.

Provvedere alla definizione e all'elaborazione di norme minime di sicurezza tecnica.

Gestire l'installazione, la supervisione delle operazioni, il funzionamento e la manutenzione dei
sistemi tecnici di sicurezza.

SICUREZZA TECNICA — GF Ill

Effettuare una valutazione dei rischi per la sicurezza tecnica ed elaborare specifiche tecniche per
progetti di sicurezza tecnica.

Provvedere al monitoraggio dei lavori di costruzione e installazione di sistemi e attrezzature nel
settore della sicurezza.

Monitorare il funzionamento e la manutenzione dei sistemi e dei prodotti di sicurezza tecnica.

SICUREZZA TECNICA - GF I

Contribuire all'analisi tecnica dei rischi per la sicurezza.

Provvedere al monitoraggio dei lavori di costruzione e installazione di sistemi e attrezzature nel
settore della sicurezza.

Monitorare il funzionamento e la manutenzione dei sistemi e dei prodotti di sicurezza tecnica.

SICUREZZA DELLE INFORMAZIONI E DEI DOCUMENTI - GF IV
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Elaborare politiche, norme e documenti in materia di sicurezza.



2. Provvedere all'ideazione, analisi, elaborazione e attuazione di controlli di sicurezza adeguati al livello
di rischio valutato nel settore della sicurezza delle informazioni e dei documenti.

3. Individuare, valutare e integrare i prodotti di sicurezza, anche per quanto riguarda il miglioramento
di strumenti di sicurezza specifici (tra cui l'impiego di soluzioni open source nel settore della sicurezza
informatica).

4. Sviluppare procedure e sistemi per il trattamento delle informazioni classificate UE, progettare servizi
di gestione e monitoraggio dei sistemi sicuri.

SICUREZZA DELLE INFORMAZIONI E DEI DOCUMENTI - GF 1ll

1. Contribuire all'elaborazione di politiche e all'attuazione dei controlli di sicurezza nel settore della
sicurezza delle informazioni e dei documenti.

2. Garantire il buon funzionamento dei servizi volti a trattare le informazioni classificate UE
contribuendo allo sviluppo, all'amministrazione e all'uso corretto dei sistemi di informazione e
comunicazione classificati.

SICUREZZA INFORMATICA - GF IV

1. Elaborare politiche, norme e documenti in materia di sicurezza.

2. Provvedere all'ideazione, analisi, elaborazione e attuazione di controlli di sicurezza adeqguati al livello
di rischio valutato nel settore della sicurezza delle informazioni e dei documenti.

3. Individuare, valutare e integrare i prodotti di sicurezza, anche per quanto riguarda il miglioramento
di strumenti di sicurezza specifici (tra cui l'impiego di soluzioni open source nel settore della sicurezza
informatica).

4. Effettuare valutazioni periodiche della sicurezza, audit della sicurezza informatica, ispezioni di
sicurezza informatica, gestione e valutazione delle vulnerabilita, test di penetrazione.

5. Individuare gli incidenti di sicurezza informatica, coordinare la risposta agli incidenti di sicurezza
informatica e le indagini sugli incidenti.

SICUREZZA INFORMATICA - GF Ill

1. Prestare assistenza nell'elaborazione di politiche, norme e relativi documenti in materia di sicurezza.

2. Prestare assistenza all'ideazione, analisi, elaborazione e attuazione di controlli di sicurezza adeqguati
al livello di rischio valutato nel settore della sicurezza delle informazioni e dei documenti.

3. Prestare assistenza nell'individuazione, valutazione e integrazione dei prodotti di sicurezza, anche
per quanto riguarda il miglioramento di strumenti di sicurezza specifici (tra cui l'impiego di soluzioni
open source nel settore della sicurezza informatica).

4. Prestare assistenza nella realizzazione delle valutazioni periodiche della sicurezza, degli audit della
sicurezza informatica, delle ispezioni di sicurezza informatica, nella gestione e valutazione delle
vulnerabilita e nei test di penetrazione.

5. Prestare assistenza nell'individuazione degli incidenti di sicurezza informatica, nel coordinamento
della risposta agli incidenti di sicurezza informatica e nelle indagini sugli incidenti.

6. Effettuare controlli specializzati e indagini di sicurezza per quanto riguarda la sicurezza informatica.”



